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EQST insight 
  

 

IT 보안 Compliance 대응의 중요성 및 기업의 활용 방안 

 

Overview 

IT 보안 시장에는 공급과 수요 즉, 보안회사와 고객사가 존재한다. 고객사는 이미 각종 업무 

시스템에 많은 비용을 들여 운영을 하고 있기 때문에, 보안을 고려해야 한다는 보안회사의 

제안에는 추가 비용에 대한 부담으로 보안 시스템 도입을 망설이게 된다. 이때, 보안회사는 

해킹사고 등 보안 사고의 위험성보다는 관련 법령(Compliance)을 근거로 보안을 고려하지 않을 시 

발생하는 회사의 안정적 경영에 대한 우려를 고객에게 전달함으로써 보안 시스템 구축에 대한 

고객의 동의를 얻을 수 있다. 

따라서, IT 정보통신업에 종사하는 수많은 고객과 IT 인프라 및 보안 서비스 제공 업체는 

정보통신망법, 개인정보보호법 등에 의거해 많은 비용이 들더라도, 이를 준수하기 위하여 서비스 

제공 업체와 면밀히 협력하고 있다. 그리고 한번 협력하고 나서 끝나는 것이 아닌, 계속해서 

변화하는 법에 맞게 지속적으로 Compliance 대응을 하고 있다. 
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이번 헤드라인에서는 아래의 주요 법령(Compliance) 중에서 “정보통신망 이용촉진 및 정보보호 

등에 관한 법률(이하 정보통신망법)”을 대표로 법령을 찾는 방법을 기술하고자 한다. 이를 통해 

필요시 언제든지 법을 찾아 관련 업무에 참조 가능하게 함으로써, 여타의 관련 법률도 모두 참조할 

수 있는 역량을 가지게 하는 것을 목표로 한다. 

 

정보보호 관련 주요 법령들 
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1. 한국의 법(령)은 어디서 찾아볼 수 있나? 

상기 법률 외에도 많은 법이 존재하지만 “정보통신망법”은 업무적으로 전혀 상관이 없는 사람들도 

한 번쯤 들어봤을 법한 법률이다. 우선, 해당 법률은 어디서 그 상세한 내용을 찾아볼 수 있을까? 

인터넷이 본격적으로 국내에 도입된 지 25 년이 넘었지만 아래 사이트를 한 번도 방문한 적이 없는 

사람들은 의외로 많을 것으로 생각된다.  

(국가법령정보센터 : www.law.go.kr) 

 

사실 해당 국가법령정보센터는 우리나라의 모든 법을 전자 문서 데이터베이스화 한 것이고, 

정보통신망법 등은 수많은 법률 중 일부에 해당하는 법률일 뿐이다. 

IT 보안 업무를 수행하면서, 법률을 살펴야 하는 경우가 생기는데 통상 고객사에서 가장 많이 하는 

질문은 “우리 회사가 왜 이 법률을 지켜야 하나요? 지켜야 한다면 어떻게 해야 하나요?”이다. 

이와 같은 질문에 답하기 위해서 관련 법률을 살펴보며 그 해답을 찾는 과정을 살펴보기로 하자. 
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2. 관련 주요 법규 살펴보기 (예, 정보통신망법) 

국가법령정보센터의 최 상단에 “정보통신망법”이라고 검색어를 입력하면 아래와 같이 해당 법률의 

명확한 “목적” 과 “정의”를 알 수 있다. 

 

모든 법률은 검색 시 동일한 구조로 목적과 정의를 확인할 수 있다. 따라서, 법률에 대한 상세한 

시행령과 시행규칙을 통해 우리 회사가 해당 법률을 준수해야 하는지, 준수한다면 어떻게 해야 

하는지에 대한 답변을 찾을 수 있다. 
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2-1.  우리회사가 왜 정보통신망법을 지켜야 하나요? 

“제 3 조(정보통신서비스 제공자 및 이용자의 책무) ① 정보통신서비스 제공자는 이용자를 보호하고 

건전하고 안전한 정보통신서비스를 제공하여 이용자의 권익보호와 정보이용능력의 향상에 

이바지하여야 한다.” 안전한 정보통신서비스를 제공하기 위한 정보보호는 필수이며, 하기 예와 같이 

준수하지 못할 경우 책임자는 벌과금이 부과된다. (사업 지속을 위해서는 반드시 이행해야 한다.) 

 

과태료 대상 예 

“제 76 조(과태료) ① 다음 각 호의 어느 하나에 해당하는 자와 제 7 호부터 제 11 호까지의 

경우에 해당하는 행위를 하도록 한 자에게는 3 천만원 이하의 과태료를 부과한다.” 

6 의 2. 제 45 조의 3 제 1 항을 위반하여 대통령령으로 정하는 기준에 해당하는 임직원을 

정보보호 최고책임자로 지정하지 아니하거나 정보보호 최고책임자의 지정을 신고하지 

아니한 자 

6 의 3. 제 45 조의 3 제 3 항을 위반하여 정보보호 최고책임자로 하여금 같은 조 제 4 항의 

업무 외의 다른 업무를 겸직하게 한 자 

6 의 4. 제 47 조제 2 항을 위반하여 정보보호 관리체계 인증을 받지 아니한 자 

 

“그렇다면 과태료 대상이 되지 않기 위해 정보보호 최고책임자를 지정하고, 정보보호 관리체계 

인증을 우리 회사가 꼭 받아야 하는지는 어떻게 확인하고 대처해야 하는가?”라는 추가 질문이 생길 

수 있다. 

이에 대한 답변은 다시 법률에서 “정보보호 최고책임자의 지정”으로 검색, 아래의 조항을 통해 

확인할 수 있다. 
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2-2.  정보보호 최고책임자(CISO) 지정 및 신고 대상 기업인가요? 

“제 45 조의 3(정보보호 최고책임자의 지정 등) ① 정보통신서비스 제공자는 정보통신시스템 등에 

대한 보안 및 정보의 안전한 관리를 위하여 대통령령으로 정하는 기준에 해당하는 임직원을 

정보보호 최고책임자로 지정하고 과학기술정보통신부장관에게 신고하여야 한다. 다만, 자산총액, 

매출액 등이 대통령령으로 정하는 기준에 해당하는 정보통신서비스 제공자의 경우에는 정보보호 

최고책임자를 신고하지 아니할 수 있다. <개정 2014. 5. 28., 2017. 7. 26., 2018. 6. 12., 2021. 6. 8.>” 

그런데 상기 조항에는 자산총액, 매출액 기준에 대한 상세 내용이 없는데 어떻게 해야 할까? 

법률 -> 시행령 -> 시행규칙 중 아래의 “시행령”에서 상세히 대상을 설명하고 있다. 

 

정보통신망법 시행령 45 조 3 의제 1 항 : 세부 기준 확인 가능 

제 36 조의 7(정보보호 최고책임자의 지정 및 겸직금지 등) ① 법 제 45 조의 3 제 1 항 

본문에서 “대통령령으로 정하는 기준에 해당하는 임직원”이란 다음 각 호의 구분에 따른 

사람을 말한다. <신설 2021. 12. 7.> 

 

1. 다음 각 목의 어느 하나에 해당하는 정보통신서비스 제공자: 사업주 또는 대표자 

 

가. 자본금이 1 억원 이하인 자 

나. 「중소기업기본법」 제 2 조제 2 항에 따른 소기업 

다. 「중소기업기본법」 제 2 조제 2 항에 따른 중기업으로서 다음의 어느 하나에 

해당하지 않는 자 

1) 「전기통신사업법」에 따른 전기통신사업자 

2) 법 제 47 조제 2 항에 따라 정보보호 관리체계 인증을 받아야 하는 자 

3) 「개인정보 보호법」 제 30 조제 2 항에 따라 개인정보 처리방침을 공개해야 하는 

개인정보처리자 

4) 「전자상거래 등에서의 소비자보호에 관한 법률」 제 12 조에 따라 신고를 해야 하는 

통신판매업자 

2. 다음 각 목의 어느 하나에 해당하는 정보통신서비스 제공자: 이사(「상법」 

제 401 조의 2 제 1 항제 3 호에 따른 자와 같은 법 제 408 조의 2 에 따른 집행임원을 

포함한다) 

가. 직전 사업연도 말 기준 자산총액이 5 조원 이상인 자 

나. 법 제 47 조제 2 항에 따라 정보보호 관리체계 인증을 받아야 하는 자 중 직전 

사업연도 말 기준 자산총액이 5 천억원 이상인 자 
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2-3.  정보보호 관리체계(ISMS) 인증 대상 기업에 해당하나요? 

“제 47 조(정보보호 관리체계의 인증) ① 과학기술정보통신부장관은 정보통신망의 안정성ㆍ신뢰성 

확보를 위하여 관리적ㆍ기술적ㆍ물리적 보호조치를 포함한 종합적 관리체계(이하 “정보보호 

관리체계”라 한다)를 수립ㆍ운영하고 있는 자에 대하여 제 4 항에 따른 기준에 적합한지에 관하여 

인증을 할 수 있다. <개정 2012. 2. 17., 2013. 3. 23., 2015. 12. 1., 2017. 7. 26.>” 

동일하게 정보보호 관리체계(ISMS) 인증을 우리 회사가 꼭 받아야 하는지는 시행령 49 조를 통해 

확인 가능하다. 

 

정보통신망법 시행령 49 조 : 인증 대상 기업 기준 상세 확인 가능 

제 49 조(정보보호 관리체계 인증 대상자의 범위) ① 법 제 47 조제 2 항제 1 호에서 

“대통령령으로 정하는 바에 따라 정보통신망서비스를 제공하는 자”란 서울특별시 및 모든 

광역시에서 정보통신망서비스를 제공하는 자를 말한다. 

② 법 제47조제2항제3호에서 “대통령령으로 정하는 기준에 해당하는 자”란 다음 각 호의 

어느 하나에 해당하는 자를 말한다. <개정 2016. 5. 31.> 

1. 연간 매출액 또는 세입이 1,500 억원 이상인 자로서 다음 각 목의 어느 하나에 해당하는 

자 

가. 「의료법」 제 3 조의 4 에 따른 상급종합병원 

나. 직전연도 12 월 31 일 기준으로 재학생 수가 1 만명 이상인 「고등교육법」 제 2 조에 

따른 학교 

2. 정보통신서비스 부문 전년도(법인인 경우에는 전 사업연도를 말한다) 매출액이 100 억원 

이상인 자. 다만, 「전자금융거래법」 제 2 조제 3 호에 따른 금융회사는 제외한다. 

3. 전년도 말 기준 직전 3 개월간의 일일평균 이용자 수가 100 만명 이상인 자. 다만, 

「전자금융거래법」 제 2 조제 3 호에 따른 금융회사는 제외한다. 
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이 밖에도 정보통신망법에서 정보통신망 서비스 제공업체(고객)가 준수해야 하는 조치사항은 

상당히 많고, 고시 등을 통해 자세하게 가이드라인을 제시하고 있으며 아래와 같이 구체적인 보호 

조치를 기술하고 있다. “정보보호조치에 관한 지침” 

 

제 2 장 정보보호조치 

제 3 조(정보보호조치의 내용) 법 제 45 조 제 2 항에 따라 정보통신서비스 제공자가 

정보통신망의 안전성 및 정보의 신뢰성을 확보하기 위하여 마련하여야 하는 

관리적∙기술적∙물리적 보호조치의 구체적인 내용은 별표 1 과 같다. 

 

정보통신망 이용촉진 및 정보보호 등에 관한 법률 

[시행 2021. 12. 9.] [법률 제 18201 호, 2021. 6. 8., 일부개정] 

제 45 조(정보통신망의 안정성 확보 등) ① 다음 각 호의 어느 하나에 해당하는 자는 

정보통신서비스의 제공에 사용되는 정보통신망의 안정성 및 정보의 신뢰성을 확보하기 

위한 보호조치를 하여야 한다. <개정 2020.6.9> 

1. 정보통신서비스 제공자 

2. 정보통신망에 연결되어 정보를 송ㆍ수신할 수 있는 기기ㆍ설비ㆍ장비 중 대통령령으로 

정하는 기기ㆍ설비ㆍ장비(이하 "정보통신망연결기기등"이라 한다)를 제조하거나 수입하는 

자 

② 과학기술정보통신부장관은 제 1 항에 따른 보호조치의 구체적 내용을 정한 

정보보호조치에 관한 지침(이하 "정보보호지침"이라 한다)을 정하여 고시하고 제 1 항 각 

호의 어느 하나에 해당하는 자에게 이를 지키도록 권고할 수 있다. <개정 2012.2.17, 

2013.3.23, 2017.7.26, 2020.6.9> 

③ 정보보호지침에는 다음 각 호의 사항이 포함되어야 한다. <개정 2016.3.22, 2020.6.9> 

1. 정당한 권한이 없는 자가 정보통신망에 접근ㆍ침입하는 것을 방지하거나 대응하기 위한 

정보보호시스템의 설치ㆍ운영 등 기술적ㆍ물리적 보호조치 

2. 정보의 불법 유출ㆍ위조ㆍ변조ㆍ삭제 등을 방지하기 위한 기술적 보호조치 

3. 정보통신망의 지속적인 이용이 가능한 상태를 확보하기 위한 기술적ㆍ물리적 보호조치 

4. 정보통신망의 안정 및 정보보호를 위한 인력ㆍ조직ㆍ경비의 확보 및 관련 계획수립 등 

관리적 보호조치 

5. 정보통신망연결기기등의 정보보호를 위한 기술적 보호조치 

④ 과학기술정보통신부장관은 관계 중앙행정기관의 장에게 소관 분야의 

정보통신망연결기기등과 관련된 시험ㆍ검사ㆍ인증 등의 기준에 정보보호지침의 내용을 

반영할 것을 요청할 수 있다. 
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EQST insight | 10 

3. IT 보안 기업 Compliance 준용 가이드라인 예시 

고객사는 관리적 보안의 수단으로 회사 보안규정 제•개정을 통해 정보보안을 이행할 수도 있으나, 

법률에서 정의하는 보안 요구사항을 만족하기 위해서는 기술적 보안 즉, 관련 Compliance 를 

만족하는 보안솔루션을 검토하여 도입하게 된다.  

보안솔루션 제공 업체는 공급하는 솔루션이 법률에서 정한 규정을 준수하는지에 대해 충분히 

검증하게 되며, 일반적으로 아래와 같이 제품 소개 자료에 표기하고 있다. 

 

* 출처: ㈜소만사 홈페이지(www.somansa.com) 
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마치며 

법에 대해 막연히 낯설고 어려울 것이라는 생각을 가진 분들이 이번 EQST insight 헤드라인을 통해 

업무와 관련된 법을 언제든 찾아보고 업무에 잘 참조할 수 있게 되길 바란다. 

 

특히, 현장에서 고객의 Compliance 관련 문의(예, 우리 회사의 정보보호최고책임자는 꼭 임원 

급으로 지정해야 하나요? 겸직은 가능한가요? 등)가 들어왔을 때, 관련 법령을 

“국가법령정보센터”에서 찾고, 상세 사항을 “시행령, 시행규칙, 고시, 가이드라인”에서 확인해 

객관적 자료로 해답을 제시함으로써 고객 신뢰도 향상에도 도움이 되었으면 한다. 
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Special Report 
   

 

웹 취약점과 해킹 매커니즘#8  

XSS(Cross-Site Scripting) - ② 심화 

 

◼ 개요 

XSS(Cross-Site Scripting, 크로스사이트 스크립팅)은 공격자가 입력한 악성스크립트가 사용자 

측에서 응답하는 취약점으로, 사용자 입력값에 대한 검증이 미흡하거나 출력 시 필터링 되지 않을 

경우 발생한다. 쿠키 값 또는 세션 등 사용자의 정보를 탈취하거나 피싱 사이트로의 접근 유도 등 

사용자에게 직접적인 피해를 줄 수 있으며, 다양한 공격 기법과 연계하여 큰 피해를 입힐 수 있다. 

이번 Special Report 에서는 지난달 XSS - ①기본 편에 이어 XSS 의 다양한 공격 포인트와 XSS 를 

이용한 연계 공격, 필터링 외의 대응 방안에 대해 다루고자 한다. 
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◼ XSS 동작원리 

상세 내용에 들어가기 앞서 XSS 의 동작원리를 살펴보자. 

XSS 는 공격자가 웹 페이지에 악성스크립트를 삽입했을 때 사용자 측에서 동작하여 사용자에게 

영향을 미치는 공격이다. 

 

  



 

EQST insight | 14 

◼ XSS 공격 포인트 

대부분 alert 함수를 통해 XSS 취약점 존재 여부를 판단하는데, 이외에도 confirm, prompt 등 

javascript 함수를 사용할 수 있다. 하지만 이처럼 자주 쓰이는 태그들에 대해선 필터링이 적용된 

경우가 대부분이기 때문에 알려지지 않은 태그와 속성들을 사용하여 BlackList Filter 를 우회할 수 

있다. 

또한 이벤트, 태그, 브라우저 별로 적용할 수 있는 구문이 다르며, 웹 사이트 구성에 따라 사용할 

수 있는 구문들이 다양하다. 따라서 다양한 공격 구문을 삽입해 브라우저의 스크립트 오류를 

유도함으로써 XSS 발생 가능성을 확인해야 한다. 

 

진단 시 참고할 수 있는 사이트는 다음과 같다. 

- https://portswigger.net/web-security/cross-site-scripting/cheat-sheet 

- https://github.com/RenwaX23/XSS-Payloads/blob/master/Payloads.txt 

- https://cheatsheetseries.owasp.org/cheatsheets/XSS_Filter_Evasion_Cheat_Sheet.html 

 

◼ XSS 연계 공격 

보통 XSS 취약점을 통해 alert 와 같은 함수를 사용하여 알림 창을 띄우는 행위 또는 사용자의 쿠키 

및 세션을 탈취하여 권한을 획득하는 것이 일반적이다. 하지만 실제 공격은 악성스크립트 삽입을 

통해 개발자가 의도하지 않은 행위를 하게 만드는 것이다. 또한, 웹 취약점을 이용하거나 공격 

프레임워크와 연계가 가능하기에 이를 통해서 피해를 가중시킬 수 있다. 

※ 이번 Special Report 를 통해 진행되는 실습은 가상 환경에 구축한 웹 서버 및 bWAPP 환경에서 

진행한다. bWAPP 은 웹 취약점 실습이 가능한 오픈소스이다. 실제 운영 중인 서버에 테스트 또는 

공격을 하는 것은 불법이며   법적인 책임이 따르므로 주의해야 한다. 
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웹 취약점과의 연계 

Case 1) 파라미터 변조 + XSS 

파라미터 변조 취약점은 공격자가 웹 브라우저에서 서버로 패킷이 전송되는 과정에서, 해당 패킷을 

가로채 공격자의 의도대로 파라미터를 변조하는 공격이다. 공격자의 요청 값에 대한 검증이 미흡할 

경우 발생하며 이 과정에서 XSS 공격을 연계한다면 피해자에게 영향을 미칠 수 있다. 

다음은 파라미터 변조를 통해 타 사용자의 계좌 정보에 접근한 후 악성스크립트를 삽입하여 

사용자의 계좌 조회 페이지에 영향을 미치는 예시이다. 

 

step 1) 공격자는 파라미터 변조를 통해 타 사용자의 계좌 정보 접근 

 

 

step 2) 공격자는 계좌별명에 JavaScript 를 주석 처리하는 스크립트 삽입 
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step 3) Stored XSS 취약점으로 인해 악성스크립트가 서버에 저장되어 동작 

계좌별명에 삽입된 악성스크립트 구문인 주석 처리가 동작하여 삭제 버튼이 나타나지 않으며, 해당 

스크립트가 종료된 이후의 화면이 나타나는 것을 볼 수 있다. 

 

 

Case 2) 파일 업로드 + XSS 

파일 업로드 취약점은 웹 사이트의 파일 업로드 기능을 이용하여 인가받지 않은 파일을 서버에 

임의로 업로드하는 공격이다. 웹쉘 형태로 파일 업로드에 성공할 경우 서버의 자원을 장악할 수 

있고 페이지를 변조하여 클라이언트에게 영향을 미칠 수 있다. 파일 확장자 검증이 미흡하고 

업로드한 파일에 접근하여 실행할 수 있을 때 악성스크립트가 포함된 파일에 접근하여 실행하면 

해당 스크립트가 동작한다. 

다음은 파일 업로드 기능이 있는 페이지에 alert 창을 띄우는 악성스크립트가 작성된 파일을 

업로드하여 실행한 예시이다. 
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step 1) 악성스크립트가 포함된 svg 파일을 서버에 업로드 

 

 

 

step 2) 업로드한 파일에 접근하여 실행 시 악성스크립트 동작 확인 
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Case 3) CSRF(Cross Site Request Forgery) 

CSRF 는 사용자가 의도하지 않은 작업을 수행하도록 유도하는 공격으로, 사용자의 권한을 통해 

공격자가 의도한 행위를 웹 사이트에 요청하도록 만드는 공격이다. XSS 와 연계한다면 공격 범위를 

확장할 수 있다. 

다음은 Stored XSS 취약점이 있는 게시판에 패스워드를 변경하는 악성스크립트를 삽입하여 일반 

사용자가 해당 게시글을 클릭하면 공격자의 의도대로 패스워드가 변경되는 예시이다.  

 

step 1) 공격자는 패스워드 변경 시 사용되는 파라미터 획득 
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step 2) 공격자는 Stored XSS 취약점이 존재하는 게시판에 공격자가 지정한 패스워드(eqst)로 

변경을 유도하는 스크립트 구문 삽입 

 

 

step 3) 공격자가 작성한 게시글을 일반 사용자(user)로 로그인한 사용자가 조회 
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step 4) 패스워드 변경 스크립트가 동작하여 일반 사용자는 기존의 패스워드로 로그인 불가 

 

 

위의 예시와 같이 XSS 취약점을 이용하여 공격자가 원하는 동작을 하는 스크립트 구문을 삽입해 

CSRF 공격과 연계할 수 있다. CSRF 개념과 원리 등 자세한 내용은 웹 취약점과 매커니즘 #9 에서 

이어질 예정이다. 
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공격 프레임워크 – BeEF 

BeEF(The Browser Exploitation Framework)는 웹 브라우저에 중점을 둔 침투 테스트 도구이며, 

XSS 와 연계하여 다양한 공격을 실습해 볼 수 있는 프레임워크이다. 칼리리눅스를 통해 간단히 

설치할 수 있으며, 후킹을 담당하는 JavaScript 파일(hook.js)을 가지고 있다. 따라서 공격자는 

BeEF 를 실행하고 있는 자신의 IP 주소, Port 번호와 hook.js 파일로 구성된 스크립트를 피해자 

서버에 삽입하고, XSS 공격에 성공하면 BeEF 를 통해 후킹이 가능해져 다양한 공격을 할 수 있다. 

 

설치 방법은 아래의 URL 또는 칼리리눅스에서 명령어를 입력하여 설치할 수 있다. 

- URL : https://beefproject.com/ 

- 명령어 : $ apt-get install beef-xss 

 

다음은 BeEF 를 통해 피해자 PC 에 구글 로그인 화면을 띄우는 공격의 실습 예시이다. 
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step 1) BeEF 실행 

후킹을 할 수 있는 스크립트 구문을 확인할 수 있다. 

 

 

step 2) 공격자는 후킹을 위한 스크립트를 게시판에 작성 
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step 3) 일반 사용자(user)는 공격자가 작성한 게시글에 접근 

 

 

step 4) 일반 사용자 PC 가 공격자 PC 의 BeEF 에 연결되어 다양한 공격 가능 

예시에서는 피해자 PC 에 구글 로그인 화면을 띄우는 피싱을 실행하였다. 
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step 5) 일반 사용자의 PC 화면이 구글 메일 로그인 화면으로 변경 
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◼ jQuery 환경에서의 XSS 

jQuery 란?  

jQuery 는 JavaScript 를 쉽게 활용할 수 있도록 도와주는 오픈소스 기반의 JavaScript 라이브러리로, 

하나의 JavaScript 파일(.js)로 존재하며 해당 파일을 선언하여 사용한다. 다양한 브라우저 간 

호환성을 지원하며 JavaScript 코드를 간결하게 표현할 수 있다. DOM(Document Object Model) 

조작, 이벤트 처리 등의 작업을 간편하게 할 수 있다는 장점이 있다. 

* jQuery 를 사용하는 방법은 여러 가지가 있지만, CDN(Contents Delivery Network)를 통해 별도의 

설치 없이 HTML 의 <head> 태그에 추가하여 사용할 수 있다. (https://releases.jquery.com/) 

 

jQuery 사용 시 메소드 중 .html(), .append() 등을 사용할 경우 XSS 에 주의해야 한다. HTML 

태그 입력 시 이를 태그 자체로 인식하여 악성스크립트가 삽입될 경우 동작할 수 있기 때문이다. 

jQuery 환경에서의 XSS 에 대한 내용은 아래의 링크를 통해 자세히 확인할 수 있다. 

- https://portswigger.net/web-security/cross-site-scripting/dom-based 

 

다음 예시를 통해 .html() 메소드 사용 시 HTML 태그가 인식되어 alert 창이 뜨는 것을 확인할 수 

있다. 

 

<script> 

$('form').on('submit', function(e) { 

e.preventDefault(); 

var ov = $('#test').val(); 

$('#output-html').html(ov); 

}); 

</script> 
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jQuery 의 안전한 메소드 사용 

JavaScript 라이브러리인 jQuery 를 사용하여 환경을 구성한 경우, XSS 에 안전한 메소드를 사용하여 

공격을 예방해야 한다. .html() 메소드를 사용하여 HTML 태그가 직접적으로 삽입되는 방식 대신 

사용자 HTML 입력값을 이스케이프 처리하여 텍스트로 삽입되도록 아래의 메소드를 사용해야 

한다. 이는 공격자가 악성스크립트를 삽입해도 일반 문자열로 인식해 사용자 측에서 동작하지 

않도록 할 수 있다. 

XSS 에 안전한 jQuery 메소드 

.text() .attr() .prop() .val() 

※ .attr()의 경우 href 속성을 이용하면 XSS 로부터 안전하지 않으니 주의해야 한다. 

 

.text() 메소드 사용 시 HTML 태그가 문자 그대로 인식되어 출력되는 것을 확인할 수 있다. 

 

<script> 

$('form').on('submit', function(e) { 

e.preventDefault(); 

var ov = $('#test').val(); 

$('#output-text').text(ov); 

}); 

</script> 
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jQuery Ajax 환경에서의 XSS 

jQuery 는 $.ajax 함수를 이용하여 자체적으로 Ajax(Asynchronous JavaScript And XML)를 

지원한다. Ajax 은 JavaScript 와 XML 을 이용하여 클라이언트와 서버 간의 데이터를 비동기 

통신으로 주고받는 언어이다. 서버로부터 데이터를 가져올 때 전체 페이지를 새로고침하지 않고 

필요한 데이터만 불러올 수 있다. 웹 서버와 비동기식 통신을 하기 위한 객체인 브라우저의 

XMLHttpRequest 객체를 이용해 전체 페이지를 새로고침 없이 페이지의 일부만 로드하는 방법을 

사용하며, 최근에는 Fetch API 를 사용한다. 

 

비동기 방식으로 웹 페이지를 불러오는 Ajax 는 XSS 공격에 취약하다. 비동기 방식으로 웹 

페이지를 불러오는 과정에서 악성스크립트가 삽입된다면 사용자 모르게 공격 코드가 사용자 측에서 

동작한다. 따라서 이를 이용하여 XSS 공격을 하면 사용자가 게시글을 읽는 것만으로도 새로운 

게시글 작성, 회원 탈퇴 등의 악의적인 행위를 할 수 있다. 
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◼ XSS 대응방안 

사용자 입력값과 출력값을 필터링하거나 치환하는 방법을 통해 XSS 를 예방할 수 있지만, HTML 

태그를 사용하는 게시판이 존재하거나 외부 자바스크립트 API 사용 등이 불가피한 경우가 있어 

XSS 공격에 영향을 미치는 태그나 문자열을 모두 필터링하는 것은 한계가 있다. 

따라서 XSS - ①기본 편에서 이야기한 보안대책 외에도 악성스크립트가 사용자 측에서 동작하지 

않도록 관련 라이브러리, 프레임워크 등을 활용하는 방안도 고려해야 한다. 

예를 들어 Spring 프레임워크 사용 시 Spring Security 를 사용하거나, JSP 환경에서는 JSTL 

라이브러리를 통해 XSS 공격에 대응할 수 있다. 이번 Special Report 에서는 JSTL 을 통해 출력값을 

처리하는 예시를 다룬다. 적용 가능한 알려진 보안 라이브러리는 다음과 같다. 

 

JSTL 에서의 출력값 처리 

JSTL 은 자바 표준 태그 라이브러리(JavaServer Pages Standard Tag Library)로 JSP 에서 자주 

사용되는 태그를 커스텀 하여 라이브러리로 정의한 코드 집합이다. 사용법이 간단하고 코드를 

간결하게 표현할 수 있어 가독성이 좋고 협업, 유지 보수 등에 유리하다. 

JSTL 에는 Core, XML, Database 등 다양한 태그가 존재하지만, 이번 Special Report 에서는 JSP 

환경에서 XSS 공격에 대응할 수 있는 Core 라이브러리의 c:out 태그에 대한 내용을 다룬다. 또한 

escapeXml 함수를 통해 특수문자를 문자 그대로 출력하여 사용자 입력값에 의해 악성스크립트가 

삽입되어도 동작하지 않도록 출력값을 처리할 수 있다. 

 

설치 및 선언 방법은 다음과 같으며, c:out 태그 사용 시 유의할 점은 적용할 파라미터마다 태그를 

명시해야 한다. 
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step 1) JSTL 라이브러리 설치 후 프로젝트의 /WEB-INF/lib 경로에 추가한다. 

설치 URL https://mvnrepository.com/artifact/javax.servlet/jstl 

 

step 2) 태그를 적용할 jsp 페이지 상단에 Core 라이브러리와 함수 사용을 선언한다. 

Core 라이브러리 선언 <%@ taglib prefix="c" uri="http://java.sun.com/jsp/jstl/core" %> 

함수 사용 선언 <%@ taglib prefix="fn" uri="http://java.sun.com/jsp/jstl/functions" %> 

 

step 3) 적용할 파라미터에 c:out 태그를 명시한다. 

c:out 형식 <c:out value="[출력값]" escapeXml="[true|flase]"/> 

※ escapeXml 속성이 true 일 경우가 기본 값이며, 특수문자가 문자 그대로 출력된다. 

 

알려진 보안 라이브러리 사용 

이미 만들어진 외부 라이브러리인 OWASP ESAPI, NAVER Lucy XSS Filter 등을 사용하는 것이 

유용하다. 하지만 항상 최신 버전 사용을 사용해야 하며 누락된 문자열 등이 있을 수 있으니 

사용에 주의해야 한다. 또한 Lucy-XSS-Filter 의 경우, JSON 에 대한 요청은 처리해 주지 않기 

때문에 이러한 점에 유의하여 라이브러리를 적용해야 한다. 

- OWASP ESAPI : https://github.com/ESAPI/esapi-java-legacy 

- Lucy-XSS-Filter : https://github.com/naver/lucy-xss-servlet-filter 

 

주의할 점은, 이를 사용한다고 해서 반드시 안전한 것은 아니므로 항상 최신 버전을 유지하고 

라이브러리의 경우 누락된 문자열이 있는지에 대해 점검하며 지속적으로 업데이트해야 한다. 
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■ 맺음말 

지금까지 사용자 입력값에 대한 검증과 출력값 처리가 미흡할 경우, 공격자가 입력한 

악성스크립트가 사용자 측에서 동작하는 취약점인 XSS(Cross-Site Scripting)에 대해 알아보았다. 

공격자가 삽입한 악성스크립트가 사용자 측에서 동작하여 계정 탈취 등의 피해가 발생할 수 있고, 

파라미터 변조 등과 같은 웹 취약점 또는 공격 프레임워크를 이용한 다양한 연계 공격이 가능하다. 

또한 웹 사이트의 구성과 표현에 따라 사용할 수 있는 구문이 다양하고 특수문자 필터링 여부 등에 

따라 새로운 구문과 패턴을 통해 우회할 가능성이 존재한다. 

따라서 클라이언트 측에서 공격자의 악성스크립트가 삽입되어도 동작하지 않도록 서버 측에서의 

보안 설정이 반드시 필요하며 상시 점검을 통해 발생 가능성을 지속적으로 확인해야 한다. 
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Research & Technique 
    

 

Text4Shell, Apache Commons Text  

원격코드 실행 취약점 (CVE-2022-42889) 

 

■ 취약점 개요 

2022 년 10 월 13 일 문자열을 처리하는 Java 오픈 소스 라이브러리인 Apache Commons Text 에서 

원격코드 실행(RCE)이 가능한 취약점인 Text4Shell(CVE-2022-42889)이 발견되었다. 이 취약점은 

문자열의 처리 및 검색을 담당하는 StringSubstitutor 클래스에서 발생한다. 해당 클래스는 입력 

값을 받아 미리 정의된 환경 변수를 실행시키는데, 이때 dns, url, script 변수를 통해 악의적인 

명령어가 입력될 수 있다. 이 세 변수가 StringSubstitutor 클래스의 기본 목록에 포함되어 있기 

때문에 원격에서 비인가자가 임의의 코드 실행이 가능하여 CVSS 9.8 점으로 평가되었다. 

 

■ Log4Shell 과 비교 

Text4Shell 과 Log4Shell 모두 Java 기반의 오픈 소스 라이브러리이며, replace 함수를 활용해 

공격자가 원격 코드를 실행한다는 점이 비슷하다. 그러나 Log4Shell 의 경우 Log4J 라이브러리만 

존재한다면 악용할 수 있지만, Text4Shell 은 다른 부가적인 조건이 더 필요하다. 일반적으로 환경 

변수는 대부분 내부의 값을 활용하지만, 사용자의 입력 값을 받아 동작할 경우 값을 검증하기 

때문에 Log4Shell 보다 파급력이 낮다. 그럼에도 실행 조건이 갖춰진다면 쉽게 악용할 수 있어 

주의가 필요하다. 공격자가 shodan 을 통해서 Apache Commons Text 를 사용하는 프로젝트를 

확인할 수 있기 때문에, 취약한 버전의 Apache Commons Text 를 사용하는 경우 대응 방안을 

적용해야 한다.  
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Text4Shell 이 실행되기 위한 실행 조건은 다음과 같다. 

Text4Shell 실행 조건 

1. Apache Commons Text 1.5~1.9 버전 사용 

2. StringSubstitutor API 가 사용자의 입력 허용 

3. 사용자 입력 값을 활용해 기본으로 정의된 문자열 보간1 사용 (createInterpolator 함수, replace 함수) 

 

■ 영향 받는 소프트웨어 버전 

CVE-2022-42889 에 취약한 소프트웨어는 다음과 같다. 

S/W 구분 취약 버전 

Apache Commons- Text 1.5 ~ 1.9 버전 

Java JDK 15 이전 버전 

※ JDK 15 이상 버전은 Nashron JavaScript 엔진이 제외되어 안전하다. 

※ Java 표현식 언어인 JEXL 엔진을 사용할 경우 JDK 의 버전 관계없이 Apache Commons Text 의 버전 

확인이 필요하다. 

∵ JEXL 엔진에는 Apache Commons Text 가 기본적으로 내장되어 있으므로 Apache Commons Text 의 

버전을 필수적으로 확인해야 한다. 

  

 

1 미리 정의된 환경 변수를 사용하기 위한 변수. 자세한 내용은 취약점 상세 분석에서 다룬다. 
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■ 공격 시나리오 

CVE-2022-42889 를 이용한 공격 시나리오는 다음과 같다. 

 

[공격 시나리오] 

 

① 공격자는 Text4Shell에 취약한 대상을 탐색 

② 공격자는 CVE-2022-42889 취약점을 이용해 서버에서 원격 명령 실행 

③ 공격자는 백도어/웹쉘 설치, 악성코드 및 랜섬웨어 배포 

④ 공격자는 피해자 PC 의 제어권 획득, 중요 정보 탈취 등 공격 수행 
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■ 테스트 환경 구성 정보 

테스트 환경을 구축하여 CVE-2022-42889 의 동작 과정을 살펴본다. 

이름 정보 

피해자 

Ubuntu 20.0.4 LTS 

(192.168.100.128) 

JDK 11 version 

Apache Commons Text 1.9.0 version 

공격자 
Kali Linux 2022 

(192.168.100.129) 

 

■ 취약점 테스트 

Step 1. PoC 테스트 

테스트를 위한 PoC 가 저장된 GitHub URL 은 다음과 같다. 

- URL : https://github.com/cxzero/CVE-2022-42889-text4shell.git 

 

1) git clone 명령어를 통해 CVE-2022-42889 PoC 가 저장된 git 의 파일 다운로드 

명령어 $ sudo git clone https://github.com/cxzero/CVE-2022-42889-text4shell.git 

 
[PoC 다운로드] 

 

2) 다운로드 된 디렉토리로 이동하여 maven 을 통해서 빌드 진행 

명령어 
$ cd CVE-2022-42889-text4shell 

$ mvn clean package –DskipTests 

 

[maven 빌드 진행] 
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3) target 디렉토리로 이동하여 생성된 jar 파일 실행 

명령어 
$ cd target 

$ java -jar spring-boot-0.0.1-SNAPSHOT.jar 

 

[target/spring-boot-0.0.1-SNAPSHOT.jar] 

 

4) 공격자(kali)가 피해자 서버(Ubuntu)에게 Text4Shell 을 활용한 원격 코드(RCE) 실행 

원격코드  “touch /tmp/EQST-Insight” 

설명 tmp 디렉토리 밑에 EQST-Insight 라는 파일 생성하는 명령어 

페이로드 
http://192.168.100.128/message?text=%24%7Bscript%3Ajavascript%3Ajava.lang 

.Runtime.getRuntime().exec(%27touch%20%2Ftmp%2FEQST-Insight%27)%7D 

 

[Text4Shell 페이로드] 

 

5) 피해자(Ubuntu) 서버에서 /tmp 폴더에 파일 생성 확인 

명령어 
$ cd /tmp 

$ ls 

 

[EQST-Insight 파일 생성 확인] 
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■ 취약점 상세 분석 

Step 1. 취약점 개요 

Text4Shell 은 문자열 처리에 사용되는 Apache Commons Text 라이브러리 중 텍스트를 동적으로 

처리할 수 있는 StringSubstitutor 클래스에서 발생한다. 해당 클래스는 사용자의 입력 값이 특정 

문자열에 2 해당하면 문자열 보간을 수행한다. 이때 사용자의 입력 값을 검증하지 않아 취약한 

문자열 보간 변수를 사용할 수 있어 취약점이 발생한다. 

 

[replace 활용 문자열 보간 처리 과정 그림] 

 

다음은 주요 함수들의 목록과 기능을 정리한 표이다. 

함수 기능 

createInterpolator() 
Apache Commons Text 의 정의된 문자열 보간 사용을 선언하는 

함수 

replace() 
입력 값을 기반으로 문자열을 전달하는 함수 로 ${}형태면 

문자열 보간으로 판단하여 전달함 

InterpolatorStringLookup.Lookup() Prefix 와 일치하는 StringLookup 클래스 호출 

 

  

 

2 특정 문자열은 ${} 형태이다. 
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Step 2. 문자열 보간이란? 

문자열 보간은 프로그래밍 언어인 Python, javascript 등에서 자주 사용되는 기법으로 동적 

데이터를 받아 활용하는 방법이다. 예를 들어 Animal 이라는 변수에 ‘Cat’을 할당한 뒤 

${Animal}을 입력하면 변수에 할당되었던 값이 문자열에 들어가 대체되어 출력되는 방식이다. 즉, 

${변수이름}의 형식을 사용하면 문장에서 변수에 할당된 값이 출력되게 된다. StringSubstitutor 

클래스 또한 이와 같이 동작한다. 

 

다음은 Java 의 문자열 보간 예시이다. 

 

[java 에서의 문자열 보간 예제] 

 

Apache Commons Text 의 문자열 보간은 미리 정의된 환경 변수를 실행한다. 입력 값은 replace 

함수를 통해 표준 형식인 ${Prefix:Name}형태인지 검증 후 문자열 보간이 실행된다. Prefix 는 미리 

정의된 문자열 보간의 목록을 구분하기 위한 변수이며, Name 은 입력 값이다. 

Apache Common Text 의 문자열 보간 방식은 다음과 같다. 

 

 

[Apache Commons Text 에서의 문자열 보간 예제] 
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실제로 Apache Commons Text 에서 문자열 보간을 실행하려면 문자열 보간 목록이 정의된 Default 

StringLookup 클래스를 호출해야 한다. 이때 클래스를 호출하기 위한 구분자로 Key 를 사용하는데, 

이 Key 들 중 dns, url, script 에서 취약점이 발생한다.  

다음은 Default StringLookup 클래스의 보간 목록의 일부이다. 

 

[Default Strings Lookup 목록] 

key Method since 

base64Decoder base64DecoderStringLookup() 1.6 

base64Encoder base64EncoderStringLookup() 1.6 

const constStringLookup() 1.5 

date dateStringLookup() 1.5 

java envStringLookup() 1.3 

... ... ... 

dns dnsStringLookup() 1.8 

url urlStringLookup() 1.5 

script scriptStringLookup() 1.5 

 

문자열 보간의 장점은 변수에 해당되는 값을 유동적으로 사용할 수 있어, 어떠한 값으로 바뀔지 

모르는 값에 사용하여 동적으로 전달하기 위해 사용된다. 아래는 StringSubstitutor 클래스의 미리 

정의된 문자열 보간 중 하나인 DataStringLookup 클래스를 입력 값을 통해 사용하는 예시의 동작 

과정이다. 

 

[문자열 보간 예제] 
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동작 과정에 대한 상세 설명은 다음과 같다. 

(1) 사용자는 “오늘의 날짜는 ${date:2022-10-25}”와 같이 입력한다. 

(2) Apache Commons Text 의 정의된 문자열 보간 사용을 선언한다. 

(3) 문자열 보간을 판단한다.  

(4) 전달받은 값은 Lookup 함수에서 Key 는 Date 로 변환되고 Value 는 2022-10-25 로 

추출한다. Key 에 해당하는 값은 Date 이므로, Default StringLookup 의 목록 중 

DateStringLookup 클래스를 호출한다. 

(5) DateStringLookup 클래스는 함수를 실행한다.  

(6) “오늘의 날짜는 2022-10-25”가 출력된다. 

 

Step 3. 취약점 동작 

취약점이 발생하는 문자열 보간 목록인 dns, url, script 를 Prefix 로 설정하고 Name 에 임의 코드를 

전송하면 공격자가 원하는 코드가 서버에서 실행된다. 다음의 코드는 사용자 입력 값을 통해 

문자열 보간을 사용하는 환경의 예제 소스코드이다. Java 11 버전 환경에서 구성했으며, script 문자열 

보간을 활용한 임의 코드 실행(RCE) 공격이 가능한 환경을 구성하였다. 

 

[문자열 보간 출력 환경 구성 소스 코드] 
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(case 1) 정상적인 동작 

정상 사용자가 EQST-Insight 라는 문자열 출력을 위해 http://192.168.100.128/message?=EQST-

Insight 를 전달하는 경우, 아래 동작을 거쳐 EQST-Insight 가 정상적으로 출력되는 것을 확인한다. 

 

[문자열 보간 출력 환경 구성 소스 코드] 

 

 

[문자열 보간 사용 정상 출력 결과] 
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(case 2) 비정상적인 동작 

공격자는 미리 정의된 script 문자열 보간을 활용해 페이로드를 전달한다. 다음은 script 문자열 

보간의 표준 형식이다. 

 

[script 문자열 보간 형식] 

 

최종적으로 Text4Shell 의 페이로드는 다음과 같이 만들어지지만, URL 을 통해서 전송하므로 URL 

Encoding 을 적용한 뒤 전송해야 한다. 

Text4Shell 

페이로드 
${script:javascript:java.lang.Runtime.getRuntime().exec('touch /tmp/EQST-Insight')}\ 

 

만약 JEXL 엔진을 사용할 경우의 공격 페이로드는 다음과 같다. 

JEXL 엔진 

적용 시 

${script:JEXL:''.getClass().forName('java.lang.Runtime').getRuntime().exec(‘touch /tmp/EQST-

Insight')} 

 

  



 

EQST insight | 42 

공격자가 페이로드를 전송하면, 서버는 replace 함수를 실행한다. 이때 입력 값이 ${}형식이므로 

문자열 보간을 수행하기 위해 lookup 함수로 페이로드를 전달한다. 전달받은 값이 script 의 문자열 

보간 형식인 ${script:javascript:명령어}이므로 “:”를 기준으로 Prefix 와 Name, 명령어 3 개의 

영역으로 추출한다.  추출된 값에서 Prefix 는 script 로 Name 은 javascript 로 들어가고, 명령어 

부분은 따로 저장하여 3 개의 파트(script, javascript, 명령어)로 분할된다.  이후 Key 에 일치하는 

ScriptStringLookup 클래스의 함수를 호출하여 ‘touch /tmp/EQST-Insight’ 명령어가 실행된다. 

 

[Text4Shell 을 활용한 script 문자열 보간 악용] 

 

 

[Text4Shell 을 원격 실행 명령어 수행 결과] 
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Step 4. 취약점 동작 상세 

다음은 Text4Shell 페이로드를 입력 값으로 전달받았다고 가정하여 문자열 보간을 수행∙동작할 때 

프로세스와 함수들의 흐름을 도식화한 그림이다. 

 

[Text4Shell 을 원격 코드를 수행할 때 호출하는 함수들의 흐름 도식화] 

 

 

  

페이로드 
"${script:javascript:java.lang.Runtime.getRuntime().exec('cmd /c type NUL > EQST-

Insight')}" 

설명 Windows 에서 EQST-Insight 라는 파일을 생성하는 원격실행코드 (RCE) 
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[전체 함수의 목록과 기능] 

함수 기능 

createInterpolator() Apache 의 Commons-Text 의 정의된 문자열 보간 사용을 선언하는 함수 

replace() 

동적으로 입력된 값을 추출하는 함수 

만약 ${}형태면 문자열 보간으로 판단하고 입력 값을 문자열 형태로 

substitute 함수에 전달 

substitute() 
replace ()에게 전달받은 값 중 문자열 보간 형식 추출을 위해 $를 

기준으로 자르는 함수 

resloveVariable() 
전달받은 문자열을 getStringLookup()를 통해 목록에서 조회하기 위한 

함수 

getStringLookup() InterpolatorStringLookup 클래스의 Lookup 함수를 호출하기 위한 함수 

InterpolatorStringLookup.Lookup() 
“:”를 기준으로 Prefix 와 Name 을 추출하고 Prefix 를 Key 로 변환하여 

Key 와 일치하는 StringLookup 클래스 호출 

StringLookup.Lookup() 
InterploatorStringLookup 함수에서 조회된 Key 와 일치하는 클래스를 

Default StringLookup 목록에서 조회하여 메소드를 실행 

 

다음은 각 단계 별 동작 분석이다. 

1. replace 를 통해서 ${}형태인지 검사하고, substitute 함수에 전달한다. 

함수 replace( java.lang.String) 

 

[replace 함수 디버깅 결과] 
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2. 문자열의 길이를 계산한 뒤, “$”를 확인하고 추출하여 resolveVariable 함수에 전달한다. 

함수 substitute(org.apache.commons.text.TextStringBuilder, int, int) 

 

[substitute 함수 디버깅 결과] 

 

3. getStringLookup() 함수에서 값을 받아 InterpolatorStringLookup() 함수로 전달한다. 

함수 resloveVariable 

 

[resloveVariable 함수 디버깅 결과] 
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4. “:”를 기준으로 Prefix, Name 을 나눈다. 

함수 InterpolatorStringLookup.Lookup 

 

[InterpolatorStringLookup 함수 디버깅 결과] 

 

5. script 는 Prefix:Name:명령어의 형태이기 때문에 “:”을 기준으로 다시 자른다. 

함수 ScriptStringLookup#lookup 

 

[ScriptStringLookup 클래스의 함수 디버깅 결과] 
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6. 원격코드 실행(RCE)이 동작하여 파일이 생성된 것을 볼 수 있다. 

 

[Text4Shell 실행 결과] 

 

결론적으로 Text4Shell 에  취약한 버전의 Apache Commons Text 에서 StringSubstitutor 클래스의 

createInterpolator 함수와 replace 함수를 사용하면, 미리 정의된 문자열 보간 목록에서 취약한 

Prefix 인 dns, url, script 에 원격 실행 코드를 전달하여 ScriptStringLookup, DnsStringLookup, 

UrlStringLookup 클래스를 호출할 수 있기 때문에 취약하다. 
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■ 대응 방안 

서버에서 사용 중인 Apache Commons Text 라이브러리의 버전을 확인 후, 취약한 버전일 경우 

1.10.0 이상 버전으로 업데이트한다.  

업데이트된 버전에서는 Text4Shell 에 취약했던 문자열 보간 목록인 url, dns, script 가 Default 로 

포함되어 있지 않으며, Prefix 를 직접 호출할 수 없게 패치 되었다.  

서비스 가용성으로 인해 업데이트가 불가능할 경우, 사용자의 입력 값을 처리할 때 취약한 

클래스인 StringSubstitutor 클래스의 createInterpolator 함수와 replace 함수가 사용되는지 

확인하고, 사용되는 경우 ${} 형태의 입력 값을 필터링하는 시큐어 코딩을 적용하여 공격자의 

명령이 실행되지 않도록 조치해야 한다. 

 

[Default StringLookup 1.10.0 version 목록] 
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