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EQST insight 
  

 

주요 Cloud IoT Native 서비스 현황 및  

이용 시 고려해야 하는 보안 사항 

 
AI·Cloud·Data·IoT 등 지능형 기술이 지속적으로 발전하면서, 많은 양의 데이터 처리 및 

활용을 위해 Cloud 와 IoT 환경은 점점 밀접한 관계를 가지게 될 것이다. 이에 따라 발생하는 

보안의 필요성에 대해 고찰해 보고자 한다. 
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1. Cloud IoT Native 서비스 현황 및 개요 

현재 국내·외의 여러 CSP(Cloud Service Provider)들은 Cloud 서비스 및 리소스 사용 시 

안전한 이용을 위해 비즈니스 또는 개인 환경에서 다양한 형태의 보안 솔루션, Native 서비스, 

보안 설정, 옵션 등을 지원하고 있다. IoT 영역 또한 기기 연결, 관리, 분석, 개발을 위한 

다양한 Cloud Native 서비스들을 제공하고 있다. 

Cloud 와 IoT 영역이 점차 확장, 성장함에 따라 여러 Cloud 관련 보안 취약점이 발견되거나 

사고가 발생하고 있어 보안의 중요성이 점점 커지고 있다. 이번 EQST insight 헤드라인에서는 

IoT 분야와 Cloud 환경 사이에서 Cloud Native 서비스 이용 시 보안 고려 사항을 기술하며, 

대표적인 클라우드 공급업체인 AWS, Azure, GCP 3 사의 Cloud IoT 에 대한 간략한 설명 및 

보안 관련 insight 를 작성했다. 

 

1) AWS (Amazon Web Services) 

AWS IoT 는 IoT 기기 연결을 위한 Cloud 서비스와 관리, 분석 등을 위한 서비스를 제공하며, 

IoT 서비스를 3 개 영역(디바이스 소프트웨어, 제어 서비스, 데이터 서비스) 15 개 서비스로 

구분하고 있다. 

 

[AWS IoT 아키텍처 ①] 
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각 영역 및 세부 서비스에 대해 자세히 살펴보면 다음과 같다.  

 

a. 디바이스 소프트웨어 영역 

디바이스 소프트웨어 영역은 사용자의 IoT 디바이스를 지원하기 위한 소프트웨어를 제공해 

개발 및 배포 등의 확장성을 지원해 주는 영역으로 상세 서비스는 다음과 같다. 
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b. 제어 서비스 영역  

제어 서비스 영역은 AWS IoT Core 를 통해 연결된 디바이스가 Cloud 애플리케이션 및 다른 

디바이스와 안전하게 상호 작용할 수 있도록 도움을 주며 유효성 검사, 보안 관리 등 

디바이스를 관리해 주는 영역으로 상세 서비스는 다음과 같다. 
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c. 데이터 서비스 영역 

데이터 서비스 영역의 경우 AWS 내에서 제공하는 다양한 IoT 서비스들을 활용하여 사용자의 

디바이스 내 데이터를 분석 및 모니터링을 제공하는 영역으로 상세 서비스는 다음과 같다. 

 

앞서 설명한 AWS IoT 아키텍처를 이용하여 설계한 모델은 다음과 같다. 

 

[AWS IoT 통신/연결 아키텍처] 
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2) Azure (Microsoft Azure) 

Azure IoT 는 IoT 자산을 연결, 모니터링 및 제어하는 Microsoft Cloud 의 관리형 플랫폼 

서비스다. IoT 애플리케이션의 개발, 데이터 분석, 운영 관리 등의 다양한 Native 서비스를 

제공하며 Azure 내 다른 서비스와 통합하여 사용할 수 있게 해준다. Azure 의 경우 IoT 

서비스를 크게 2 개 영역(연결 및 분석, 에지 및 디바이스 지원)과 8 개 서비스로 구분해 

제공하고 있다. 

 

각 영역 및 세부 서비스에 대해 자세히 살펴보면 다음과 같다. 

 

a. 연결 및 분석 영역 

연결 및 분석 영역은 IoT 디바이스와 Azure Cloud 서비스 간에 중앙 허브 역할을 하며 

안정적인 통신을 가능하게 해주고, 대용량의 데이터를 분석 및 관리를 하는 영역이다. 
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b. 에지 및 디바이스 지원 영역 

에지 및 디바이스 지원 영역은 Azure 를 통해 IoT 디바이스 개발 시 이벤트 프로세싱, 

머신러닝, 이미지 처리와 같은 복잡한 기술을 손쉽게 배포 및 도입할 수 있게 하는 영역이다. 

또한, 인터넷과 연결된 디바이스를 위한 통신 및 보안 기능을 제공해 기기를 제어하며 

애플리케이션에 대한 사용자 및 디바이스 액세스를 관리해 준다. 
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앞서 설명한 서비스들로 구축한 Azure IoT 아키텍처는 다음과 같다. 

 

[Azure IoT 아키텍처] 
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3) GCP (Google Cloud Platform) 

Google Cloud IoT Core 는 다양하게 분산된 기기에서의 데이터를 간편하고 안전하게 연결, 

관리, 수집하는 완전 관리형 서비스로서 연결된 기기에서 데이터를 수집하고 Google Cloud 의 

다른 서비스와 통합되어 사용이 가능하다.  

GCP 의 경우 IoT 서비스를 단일 영역 1 개 Core 서비스와 그 외의 관련 서비스로 구분해 

제공하고 있다. GCP Native 서비스인 Pub/Sub 를 기반으로 분산된 디바이스의 데이터를 

Google Cloud 내 Native 서비스와 통합하여 사용하며 고급 분석, 시각화, 머신러닝 등에 자체 

IoT 데이터 스트림을 활용하여 운영 효율성을 높이고 기술·최적화하는 효율적인 모델을 

구축할 수 있게 해준다. 

※ 2023 년 8 월 16 일부터 Google Cloud 의 IoT Core 서비스는 종료가 될 예정이며 대체 

서비스로 AWS 의 'IoT 코어'나 Azure 의 'IoT 허브’가 거론이 되고 있는 상태이며 Google 

Cloud IoT 도입할 경우 타 CSP 의 IoT 서비스를 고려해야 한다. 

(https://cloud.google.com/iot/docs) 

 

[Google Cloud Platform IoT 아키텍처] 
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1. 보안 고려 사항 

지금까지 CSP(AWS, Azure, GCP)에서 제공하는 IoT 서비스에 대해 간략히 살펴봤다. 

다음으로 CSP 에서 제공하는 IoT 서비스를 Cloud 환경 안에서 기기들과 연결해 사용할 때 

고려해야 하는 보안 사항들에 대해 알아보고자 한다. 

기본적으로 3 곳의 CSP 모두 고객 및 비즈니스의 데이터 보호를 위해 자체적인 보안 규정을 

준수하고, 표준 보안 프로토콜 및 안전성이 검증된 암호 알고리즘을 지원하며, 연결된 기기와 

Cloud 간에 안전한 양방향 통신을 제공한다. 또한, 사용자 및 기기에 대한 자체 자격 증명 및 

액세스 관리를 지원해 고객으로 하여금 안전하게 권한을 부여해 사용할 수 있도록 자체적인 

Native 서비스(AWS IAM, Azure RBAC, Azure AD, GCP IAM 등)를 제공하고 있다. 마지막으로, 

가상 네트워크 환경을 통해 공용 인터넷에 대한 연결 노출을 제한해 IoT Core/Hub 등을 

사용할 수 있으며, 그 외에 서비스 운용의 안전성 및 가용성 등의 보안이 고려될 수 있도록 

다양한 Native 서비스들을 IoT 서비스들과 함께 사용할 수 있도록 지원한다. 

 

1) 인증 및 자격 증명 관리 

연결된 디바이스 및 사용자에 대해 사용 용도 및 역할에 맞는 액세스 제어를 해야 하며 

‘principle of least privilege(최소한의 원칙)'가 적용될 수 있게 구체적이고 세부적인 권한에 

대한 자격 증명을 마련해야 한다. 또, 액세스를 안전하게 관리할 수 있는 정책을 내부적으로 

만들어 관리해야 한다. 

IoT Cloud 에서의 인증은 서버 또는 클라이언트의 자격 증명을 확인하는 것이다. 서버 인증은 

디바이스 또는 다른 클라이언트가 Cloud 의 IoT 엔드포인트와 통신하는 것이며, 클라이언트 

인증은 디바이스 또는 다른 클라이언트가 CSP의 IoT 서비스를 사용하여 인증하는 프로세스다. 

이를 통해 IoT 기기와 연결된 모든 장치는 승인되지 않은 클라이언트 및 서버의 입력이나 

요청을 수락하지 않도록 해야 한다. 

인증의 경우 CSP 마다 인증 방식이 조금 상이할 수 있으며, 사용 중인 장치의 유형이나 

아키텍처 및 인프라에 따라 다르게 적용된다. 기기/애플리케이션/CLI 명령 등 IoT 서비스 

연결 및 이용 시 각 CSP 에서 제공하는 인증 방법들과 대표적으로 사용되는 한 가지 방법에 

대해 알아보자. 
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a. AWS 

AWS 의 경우 X.509 certificate, 사용자 지정 인증, Amazon Cognito, IAM, 자격 증명 등의 

인증을 사용한다. 여러 인증 방식 중 사용자 지정 인증의 경우 사용자 지정 권한 부여자와 

함께 사용자 지정 인증 서비스와 AWS Lambda 함수를 사용하여 자체 인증 및 권한 부여 

전략을 관리할 수 있다. 사용자 지정 권한 부여자를 사용하여 AWS IoT 는 전달자 토큰 인증 

및 권한 부여 JWT 또는 OAuth 를 사용하여 자격 증명을 인증하고 작업을 승인한다. 

 

[AWS IoT 디바이스 게이트웨이 <> 사용자 지정 권한 부여자 인증] 

 

b. Azure 

Azure 의 경우 Azure AD, Azure RBAC, X.509 certificate, 등의 인증을 사용한다. Azure 에서 

소개하는 RBAC 인증은 IoT Hub ID 레지스트리를 사용하여 토큰을 통해 디바이스/모듈별 

보안 자격 증명 및 액세스 제어를 구성할 수 있다. 

 

[토큰 서비스를 통한 디바이스 인증] 
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c. GCP 

GCP 의 경우 IAM, 인증(키/쌍, JWT, 애플리케이션, MQTT 브리지) 등의 방법이 존재한다. 

아래 그림은 MQTT 를 사용해 Cloud IoT Core 에 인증하는 과정을 요약한 그림으로 MQTT 

브리지는 기기의 공개 키와 대조해 JWT 를 확인해 연결한다. 

 

[MQTT 브리지 사용을 통한 Cloud IoT 인증] 

 

마지막으로, 인증 키는 배포 시에 Cloud 서비스에서 생성된 장치 ID 및 관련 인증 키가 

필요하기 때문에 키 저장, 키 순환 등의 보안 요소를 고려해 키를 안전하게 관리하고 각 

장치에는 고유한 암호를 생성해 관리해야 한다. 
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2) 연결 보안 

AWS, Azure, GCP 모두 TLS(전송 계층 보안)를 지원하며, 이를 통해 IoT 디바이스 및 

서비스의 연결을 보호한다. 또한, CSP 에서 제공되는 가상 네트워크 환경에서의 엔드포인트 및 

Native 서비스(AWS PrivateLink, Azure Private Link)를 지원해 프라이빗 IP 주소를 통해 

CSP 에서 실행되는 서비스에 대해 안전하게 액세스하여 외부에서의 노출을 최소화시켜 

서비스를 이용할 수 있다. 

 

3) 데이터 보안 

디바이스와 클라우드 환경 및 클라우드 서비스 간의 저장, 전송 중인 데이터들에 대한 

암호화를 해야 하며 암호화는 보안상 안전한 프로토콜(MQTT, HTTPS) 및 알고리즘을 사용해 

데이터를 보호해야 한다. 대부분의 CSP 들은 기본적으로 전송에 대한 데이터 보호를 지원하고 

있으며 저장 시의 데이터 암호에 대해서는 별도 설정 및 옵션의 형태로 데이터를 보호해 준다. 

데이터 암호 시에는 자체 CSP 소유의 키를 사용해 암호화할 수도 있다. 

 

4) 로깅 모니터링 및 보안 솔루션 

CSP 에서 제공되는 모니터링 및 로깅 Cloud Native 서비스(Cloud Watch, Cloud Trail, Azure 

Monitor, Cloud Logging …) 등을 활용해 비정상 행위 및 접근 등의 보안 위협에 대비해야 

하며, CSP 별 보안 솔루션(AWS: Security Hub, Azure: Security Center, Google: Security 

Command Center)에서 제공하는 다양한 보안 도구 및 기능을 활용해 보안을 강화할 수 있다. 

그 외에도 일부 CSP 는 IoT 서비스를 더욱더 안전하게 사용하기 위한 맞춤 보안 서비스들을 

제공한다. AWS 의 경우 기기들의 구성 감사 및 모니터링 등을 수행해 보안 위험을 완화할 수 

있도록 도와주는 “IoT Device Defender” 서비스를 제공하며, Azure 는 IoT 및 OT 디바이스, 

취약성 및 위협을 식별하는 통합 보안 솔루션인 “Microsoft Defender for IoT”를 제공해 

보안성을 향상시킬 수 있는 방법을 제안하고 있다. 

 

마치며, 위에서 설명한 4 가지의 Cloud 환경에서 IoT 보안 고려사항 외에도 IoT 에 대한 

기본적인 보안(펌웨어 보안, 하드웨어 취약점, WebCM 애플리케이션 취약점, 불필요 서비스 

사용 등)에 대해서도 신경을 써야 한다. CSP 에서 제공하는 보안에 특화된 Native 서비스 

또는 솔루션만 사용하지 말고 컴퓨팅, 네트워크, 애플리케이션 등의 모든 계층에서의 보안성 

향상을 위해 다른 Cloud Native 서비스 및 리소스를 함께 사용함으로써 외부 위협으로부터 

디바이스 및 Cloud 환경을 안전하게 구성해야 한다. 
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Special Report 
   

 

웹 취약점과 해킹 매커니즘 #6 SQL Injection 보안대책 

 

◼ 개요 

SQL Injection 은 설계된 SQL 구문에서 사용자 입력값 검증이 미흡하여, 악의적인 명령을 

실행하는 임의의 쿼리를 삽입해 공격이 가능한 취약점이다. 지금까지 공격 유형에 따른 세 

가지 종류의 SQL Injection 을 살펴보았다. SQL Injection 취약점이 존재할 경우 인증 우회, 

데이터베이스 접근과 같은 공격이 가능하기 때문에 데이터 유출, 변조, 삭제 등의 피해를 미칠 

수 있다. 

따라서 이번 Special Report 에서는 SQL Injection 의 보안대책을 다룬다. 적절한 보안대책을 

통해 입력값을 검증하고 SQL Injection 공격을 예방해야 한다.  
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◼ SQL Injection 보안 대책 

SQL Injection 보안 대책의 최선은 Prepared Statement 를 사용하여 소스코드를 구성하는 

것이다. Prepared Statement 를 사용할 수 없는 환경이라면, 차선책으로 사용자 입력값 필터링 

또는 정제를 통해 사용자 입력값이 SQL 구문에 영향을 미치지 못하도록 해야 한다. 보안 

대책에 대한 상세 설명은 다음과 같다. 

 

1) Prepared Statement 사용 

Prepared Statement 는 SQL Injection 을 방어하는 최선의 보안 대책이며, SQL 구문이 미리 

컴파일 되어 있어 입력값을 변수로 선언해 두고 필요에 따라 값을 대입하여 처리하는 

방식이다. 

 

• Statement vs Prepared Statement 

SELECT 문은 DBMS 내부적으로 4 단계의 과정(Parse, Bind, Execute, Fetch)을 거쳐 결과를 

출력한다. 특히 구문 분석을 하는 parse 과정을 거치면 다음과 같은 파싱 트리가 생성된다. 

 

[파싱 트리] 
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일반적인 Statement 의 경우, 구문 분석(parse)부터 인출(fetch)까지 모든 과정을 매번 

수행한다. 따라서 입력값에 SQL 구문에 영향을 미치는 특수문자나 예약어가 들어갈 경우 구문 

분석 과정에서 SQL 구문의 일부로 작용하여 SQL Injection 공격이 가능하다. 

 

[Statement] 

 

Prepared Statement 의 경우, 구문 분석(parse) 과정을 최초 1 회만 수행하여 생성된 결과를 

메모리에 저장해 필요할 때마다 사용한다. 미리 구성된 파싱 트리를 반복적으로 사용하기 

때문에 Statement 에 비해 시간을 단축할 수 있다. 또한 SQL 구문이 미리 컴파일 되어 사용자 

입력값을 변수로 선언해 값을 대입하여 사용한다. 따라서 외부 입력값으로 SQL 문법에 영향을 

미치는 특수문자나 예약어가 입력되어도 문법적인 의미로 작용하지 못한다. 

 

[Prepared Statement] 
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SQL Injection 공격에 취약한 Statement 와 안전한 Prepared Statement 로 구성된 소스코드는 

다음과 같다. 

 

• 일반적인 Statement 코드 (취약) 

Connection conn = null; 

Statement stmt = null; 

ResultSet rs = null; 

... 

String sql = "SELECT * FROM MEMBER WHERE ID = '"+param_id+"' AND PW = '"+param_ passwd+"'"; 

stmt = conn.createStatement(); 

rs = stmt.executeQuery(sql); 

 

사용자 입력값인 아이디와 패스워드 파라미터인 param_id, param_passwd 에 SQL Injection 

공격이 가능하다. 

 

• Prepared Statement 코드 (양호) 

 

  

String param_id=request.getParameter("id"); 

String param_passwd=request.getParameter("passwd"); 

 

Connection conn = null; 

PreparedStatement pstmt = null; 

ResultSet rs = null; 

… 

String sql = "SELECT * FROM MEMBER WHERE ID = ? AND PW = ?"; 

pstmt.setString(1, param_id); 

pstmt.setString(2, param_passwd); 

rs = pstmt.executeQuery(sql); 
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SQL 구문이 미리 컴파일 되어 있고 사용자 입력값을 받는 부분을 '?'로 바인딩 처리를 하여 

setString 메소드를 통해 외부 입력값을 받기 때문에 SQL Injection 공격이 불가능하다. 

 

Prepared Statement 를 통해 SQL Injection 에 대응하는 것이 근본적인 해결책이지만, 

문법적/비즈니스 로직 상 사용 불가한 로직이 존재하기도 한다. 예를 들어, Prepared 

Statement 는 데이터를 파라미터로 전달하는 역할을 하기 때문에 데이터 정렬의 기능을 하는 

ORDER BY 절에서는 쓰이지 않는다. 

또한, 실제 운영 중인 서버의 경우엔 소스코드 수정이 어려울 수 있다. 따라서 이러한 점을 

고려하여 Prepared Statement 사용이 불가피한 경우에는 문자열 필터링 또는 정제를 통해 

사용자 입력값을 검증하는 방법을 사용해야 한다. 

 

2) 입력값 필터링 및 정제 

서비스 운영 등의 이유로 Prepared Statement 사용이 불가피할 경우 차선책을 고려해야 한다. 

WhiteList Filter 는 허용할 문자열을 제외한 모든 문자를 필터링하는 방법이다. 이때 개별 

문자에 대해 지정하는 것보단 정규식 등을 이용해 패턴화해두는 것이 유용하다. 입력값 필터링 

시에는 DBMS 마다 대소문자 구분이 상이하다는 점을 고려하여 대소문자를 모두 필터링하는 

것을 권장한다. 또한 입력값에 길이 제한을 두어 공격 구문 삽입이 어렵도록 해야 한다. 

입력값 정제는 사용자 입력값이 SQL 구문에서 문법적인 의미를 갖지 못하도록 입력값을 다른 

값으로 치환하는 방법이다. 치환된 값을 통해 데이터를 추출하기 때문에 사용자가 입력한 공격 

구문 실행을 방지할 수 있다. 

대표적인 예시는 HashMap 을 사용하는 것이다. 사용자 입력값이 해시테이블의 값과의 매핑을 

통해 정제되어 전달되기 때문에 SQL 구문에 영향을 미치지 못한다. 

 

로직상 필터링 및 정제할 문자열을 미리 지정할 수 없는 경우에는 BlackList Filter 방식을 

통해 필터링 해야 한다. BlackList Filter 방식은 공격에 사용될 가능성이 있는 예약어 및 

특수문자를 모두 필터링 하는 방법이다. 필터링 시 DBMS 별로 쓰이는 예약어 및 특수문자가 

다르기 때문에 주의가 필요하다. 
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아래의 표는 Oracle 데이터베이스 사용 시 필터링 해야 할 문자열이다. 

 

[Black List Filter 문자열 예시(Oracle)] 

 

DBMS 별로 공격에 사용되는 문자열이 다르기 때문에 상세 내용은 다음의 링크를 참고하면 

된다. 

• 참고: https://pentestmonkey.net/category/cheat-sheet/sql-injection 

 

3) 에러 메시지 출력 제한 

공격자가 악용할 가능성이 있는 에러 메시지가 노출될 경우 Error Based SQL Injection 과 

같은 공격이 가능하다. 따라서 Default 에러 메시지가 아닌 사전에 정의한 에러 페이지를 

반환하도록 대체해야 한다. 또한, 디버깅용 에러 메시지 창은 실제 소스코드에서 제거하여 

시스템 내부 정보가 노출되지 않도록 해야 한다. 
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◼ Prepared Statement 사용 시 주의할 점 

Prepared Statement 를 사용한다고 해서 무조건 SQL Injection 에 안전하지는 않다. 반드시 

바인딩 처리를 통해 외부 입력값이 문법적 의미를 갖지 않도록 구성하는 것이 중요하다.  

 

SELECT 문이 실행되는 4 단계 과정 중 bind(치환) 단계에서 입력값을 처리하는 방법에 따라 

SQL Injection 에 취약할 수 있다. 

Case 1 은 입력값을 파라미터 그대로 전달받아 문법적인 요소로 작용하기 때문에 SQL 

Injection 공격이 가능하다. Case 2 는 입력값을 바인딩 처리하여 문법적인 요소로 작용하지 

않기 때문에 공격이 불가능하다. 

 

[Prepared Statement 사용 시 입력값 처리 예시] 
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Case 1) 취약한 Prepared Statement 

String param_id=request.getParameter("id"); 

String param_passwd=request.getParameter("passwd"); 

 

Connection conn = null; 

PreparedStatement pstmt = null; 

ResultSet rs = null; 

… 

String sql = "SELECT * FROM MEMBER WHERE ID = '"+param_id+"' AND PW = '"+param_ passwd +"'"; 

rs = pstmt.executeQuery(); 

 

Prepared Statement 로 선언했지만, 외부 입력값을 바인딩 처리하지 않아 param_id, 

param_passwd 파라미터에 SQL Injection 공격이 가능하다. 

 

Case 2) 안전한 Prepared Statement 

String param_id=request.getParameter("id"); 

String param_passwd=request.getParameter("passwd"); 

 

Connection conn = null; 

PreparedStatement pstmt = null; 

ResultSet rs = null; 

… 

String sql = "SELECT * FROM MEMBER WHERE ID = ? AND PW = ?"; 

pstmt.setString(1, param_id); 

pstmt.setString(2, param_passwd); 

rs = pstmt.executeQuery(sql); 

 

Prepared Statement 를 선언했고, 외부 입력값을 바인딩 처리하여 setString 과 같은 메소드를 

통해 입력받고 있다. 따라서 미리 컴파일된 구문에 외부 입력값이 변수로 들어가 SQL 구문에 

영향을 미치지 않기 때문에 SQL Injection 공격이 불가능하다. 

* 바인딩 된 데이터는 SQL 문법이 아닌 컴파일 언어로 처리되기 때문에 문법적인 의미를 가질 수 없다. 

 

이처럼 Prepared Statement 를 사용할 때 바인딩 처리를 하지 않으면 SQL Injection 에 취약한 

것을 알 수 있다. 따라서 반드시 바인딩 처리를 통해 외부 입력값이 구문 분석(parse) 

단계에서 처리되지 않도록(문법적인 의미를 갖지 않도록) 구성하는 것이 중요하다. 
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Prepared Statement 사용 시, SQL Injection 에 안전한 로직을 구성하는 방법은 다음과 같다. 

 

[Prepared Statement 사용 시 로직 구성] 
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◼ 맺음말 

지금까지 SQL Injection 의 유형별 공격 방법과 보안대책에 대해 알아보았다. SQL Injection 은 

사용자 입력값 검증이 미흡할 경우 발생하는 취약점이며, 데이터베이스에 직접 접근이 

가능하여 중요 정보 유출, 데이터 변조 및 삭제 등의 피해를 일으킨다. 

SQL Injection 의 가장 근본적인 보안 대책은 입력값에 대한 바인딩 처리와 함께 Prepared 

Statement 를 사용하여 외부 입력값이 문법적 의미를 갖지 않도록 소스코드를 구성하는 

것이다. 문법적/비즈니스 로직 상 소스코드 수정이 불가피할 경우 특수문자 및 예약어 

필터링을 적용하는 등 보안대책에 따라 대응해야 한다. 

이어지는 『웹 취약점과 해킹 매커니즘#7』에서는 사용자 입력값에 대한 검증이 미흡하여 

악성 스크립트를 삽입할 수 있는 공격인 XSS(Cross Site Script)에 대한 내용을 다룬다. 
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Research  Technique 
    

 

Confluence Server 및 Data Center  

원격코드 실행 취약점 (CVE-2022-26134) 

 

■ 취약점 개요  

2022 년 6 월 2 일, 국내를 비롯해 전 세계 많은 기업에서 사용하는 프로젝트 관리 및 협업 

소프트웨어인 Altlassian 社의 Confluence 제품에서 원격코드 실행 취약점이 발견되었다. 

취약한 버전의 서버를 사용하고 있을 경우 인증되지 않은 공격자가 HTTP 요청 전송 시 

악의적인 OGNL 1  페이로드를 전송하여 임의의 코드를 실행할 수 있는 취약점으로, OGNL 

Injection 2 으로 인해 발생한다. 공격에 성공할 경우 공격자는 인증 없이 임의의 명령을 

실행하고 서버를 제어할 수 있어 CVSS 점수 9.8 점으로 평가되었다. 

인터넷상에 공개된 Confluence 서버는 Shodan 과 같은 OSINT 검색 엔진을 통해 쉽게 버전 

정보를 볼 수 있어 취약한 서버 운영 여부를 확인할 수 있다. 또한 최근 랜섬웨어 조직의 초기 

접근 루트로 활용되는 사례가 있어 취약한 버전의 Confluence 서버를 사용하고 있다면 

주의가 필요하다. 

  

 

1 OGNL(Object-Graph Navigation Language)은 Java 개체의 속성을 가져오고 설정하기 위한 오픈소스 표현 언어이다. Java 기반의 

웹 어플리케이션에 주로 사용되며, Apache Struts2, Mybatis, Confluence 등에서 사용하고 있다. 

2 OGNL Injection은 OGNL 표현식을 통해 공격자가 임의의 코드를 주입할 수 있는 공격 방법이다. 
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■ 영향 받는 소프트웨어 버전 

CVE-2022-26134 에 취약한 소프트웨어는 다음과 같다. 

S/W 구분 취약 버전 

Confluence Server 

및 

Data Center 

1.3.0 ~ 7.4.16 

7.13.0 ~ 7.13.7 

7.14.0 ~ 7.14.3 

7.15.0 ~ 7.15.1 

7.16.0 ~ 7.16.3 

7.17.0 ~ 7.17.4 

7.18.0 
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■ 공격 시나리오 

CVE-2022-26134 를 이용한 공격 시나리오는 다음과 같다. 

 

[공격 시나리오] 

 

① 공격자는 취약한 버전의 Confluence 서버 탐색 

② 공격자는 CVE-2022-26134 취약점을 이용해 서버에 원격 명령 실행 

③ 공격자는 백도어/웹쉘 설치, 악성코드 및 랜섬웨어 배포 

④ 공격자는 피해자 PC 의 제어권 획득, 중요 정보 탈취 등 공격 수행 
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■ 테스트 환경 구성 정보 

취약한 버전의 Confluence 서버를 사용하는 테스트 환경을 구축하여 CVE-2022-26134 의 

동작 과정을 살펴본다. 

 

  

이름 정보 

피해자 

Ubuntu 18.04 

Atlassian Confluence 7.13.6 

(192.168.0.129:8090) 

공격자 
Kali Linux 

(192.168.0.131) 
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■ 취약점 테스트 

Step 1. 환경 구성 

step 1) 피해자 PC 에 CVE-2022-26134 취약점이 존재하는 Confluence 서버를 구축한다. 

아래의 링크를 참고하여 도커로 설치 가능하다. 

• URL : https://github.com/vulhub/vulhub/tree/master/confluence/CVE-2022-26134 

 

[환경 구성(1)] 

 

step 2) 공격자 PC 에서 피해자 PC 의 Confluence 서버(192.168.0.129:8090)에 접근하면, 

아래와 같이 CVE-2022-26134 취약점이 존재하는 7.13.6 버전의 서버를 확인할 수 있다. 

 

[환경 구성(2)] 
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Step 2. PoC 테스트 

CVE-2022-26134 취약점 테스트를 위한 PoC 가 저장된 github URL 은 다음과 같다. 

• URL : https://github.com/h3v0x/CVE-2022-26134 

 

step 1) git clone 명령어를 이용해 CVE-2022-26134 PoC 가 저장된 git 의 파일을 

다운로드한다. 

 

[git clone] 

 

step 2) 아래의 명령어를 이용해 PoC 파일인 exploit.py 을 실행한다. 

$ python3 exploit.py -u [Confluence 서버 주소] -c [명령어] 

• -u 옵션: --url 을 뜻하며 타겟이 되는 취약한 버전의 Confluence 서버 주소 지정 

• -c 옵션: --cmd 를 뜻하며 원격에서 실행할 명령어 입력 

 

step 3) 실행 결과, 공격자 PC 에서 요청한 원격 명령에 대한 결과가 출력된 것을 확인할 수 

있다. 즉 피해자 PC 의 Confluence 서버에 접근 권한이 없는 공격자가 원격에서 명령어를 

실행하여 서버의 정보를 확인할 수 있다. 

 

다음은 특정 사용자에 대한 user, group 정보를 출력하는 id 명령을 조회한 결과로 피해자 

PC 의 Confluence 서버의 정보가 출력된 것을 볼 수 있다. 

 

[원격 명령 id 실행 결과] 
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다음은 서버가 소유한 모든 파일 정보를 출력하는 ls -al 명령을 조회한 결과로 피해자 PC 의 

Confluence 서버의 모든 파일 정보가 출력된 것을 볼 수 있다. 

 

[원격 명령 ls -al 실행 결과] 
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■ 취약점 상세 분석 

Step 1. PoC 분석 

취약점 테스트에 사용된 PoC 파일에서 CVE-2022-26134 취약점을 유발하는 코드는 다음과 

같다. CVE-2022-26134 취약점이 존재하는 Confluence 서버의 주소와 원격에서 실행할 

명령어를 입력하면 PoC 내의 악성 페이로드와 함께 HTTP 요청으로 전송한다. 

 

[PoC 파일(1)] 

 

HTTP 헤더를 통해 요청한 명령에 대한 응답을 X-Cmd-Response 헤더의 값으로 출력해 

주는 소스코드로 구성되어 있다. 

 

[PoC 파일(2)] 

 

PoC 내의 악성 페이로드인 URI 인코딩된 값을 디코딩한 결과와 내용은 다음과 같다. 

 

[악성 페이로드 디코딩 결과] 
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① java.lang.Runtime 클래스는 명령어를 실행하는 exec 함수 호출 

② exec 함수를 통해 공격자로부터 입력 받은 명령어 실행 

③ setHeader() 함수로 지정한 X-Cmd-Response 헤더를 통해 명령에 대한 응답 

출력 

 

Proxy Tool 을 통해 공격에 사용된 악성 페이로드에 id 명령을 추가하여 요청했을 때의 응답 

결과는 다음과 같다. 

 

[버프스위트 결과] 

 

HTTP 요청 헤더에 원격에서 실행할 명령어를 추가하여 악성 페이로드를 전송하면, X-Cmd-

Response 헤더에 공격자가 요청한 명령에 대한 응답이 나타나는 것을 볼 수 있다. 
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Step 2. 취약점 동작 원리 

CVE-2022-26134 취약점 익스플로잇 후 생성된 로그파일을 분석한 결과, URI 에 원격코드 

실행 명령을 하는 악의적인 페이로드(${rce_payload}/)가 삽입되었을 때의 호출 스택은 

다음과 같다. 

 

[호출 스택] 

 

각 클래스 별 상세 내용은 다음과 같다. 

step 1) ServletDispatcher 

먼저 ServletDispatcher 클래스의 getNamespaceFromServletPath 에 의해 URI 마지막 

슬래시(/) 이전의 문자열을 자른다. 

 

[ServletDispatcher] 
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따라서 CVE-2022-26134 취약점이 동작하기 위해서는 반드시 악의적인 페이로드의 마지막에 

슬래시(/)가 존재해야 한다. 슬래시 존재 유무에 따른 취약점 동작 결과는 다음과 같으며 

페이로드 마지막의 슬래시가 생략되면 공격이 불가한 것을 볼 수 있다. 

 

[슬래시로 끝나는 경우] 

 

 

[슬래시가 존재하지 않는 경우] 
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step 2) ActionChainResult 

ServletDispatcher 클래스는 ActionChainResult 를 호출한다. 이전 단계에서 마지막 슬래시 

이전의 페이로드 즉 악성 페이로드가 namespace 에 담긴다. 

 

[ActionChainResult] 

 

namespace 는 다음과 같이 구성되었으며 이는 OGNL 구문이다. 

 

[namespace 값] 

 

step 3) TextParseUtil 

이후 TextParseUtil 클래스가 호출된다. CVE-2022-26134 는 이 클래스의 

translateVariables 함수에서 findValue 값에 의해 발생하며 취약점이 발생하는 직접적인 

원인이다. translateVariables 함수는 namespace 의 문자열을 지정한 패턴에 맞춰 검증한다. 

 

[TextParseUtil] 

 

전달받은 namespace 의 문자열에 대한 패턴 검사가 시작된다. 검사할 문자열이 코드에서 

지정한 패턴인 "\\$\\{([^}]*)\\}" 즉 ${…}을 포함하고 있는지 판단한다. 
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패턴 검사 결과 OGNL 표현식이 위의 패턴과 일치하여 그 값이 findValue 로 전달된다. 

 

 

공격자가 요청한 악성 페이로드 값이 step1~step3 를 거쳐 전달되는 과정은 다음과 같다. 

 

[악성 페이로드 전달 과정] 

 

http://취약한 Confluence 서버 주소/${rce_payload}/ 를 전달 받으면 /${rce_payload}/ 의 

문자열이 namespace 에 담겨 TextParseUtil 클래스의 문자열 패턴을 검사하는 함수를 

호출한다. 패턴과 일치할 경우 namespace 에 담긴 값은 findValue 값으로 전달된다. 

 

step 4) OgnlValueStack 

이후 호출되는 OgnlValueStack 에서 findValue 값인 OGNL 구문에 대한 분석이 진행되고 

원격 명령이 담긴 구문이 동작하여 OGNL Injection 이 가능하게 된다. 

 

[OgnlValueStack] 
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Step 3. 취약점 패치 

Atalssian 社에서 발표한 CVE-2022-26134 에 대한 패치 내역은 다음과 같다. 업데이트된 

패키지가 있는 xwork-1.0.3-atlassian-10.jar 파일을 통해 확인할 수 있다. 

 

this.namespace 를 통해 TextParseUtil 클래스를 호출하는 ActionChainResult 클래스의 패치 

내역이다. 

 

[ActionChainResult 클래스 패치 내역(전/후)] 

 

패치 이전과 이후를 비교해보면 findValue 함수에 대한 검증이 추가된 것을 확인할 수 있다. 

 

[ActionChainResult 클래스 패치 이전] 

 

 

[ActionChainResult 클래스 패치 이후] 

 

먼저 namespace 의 값이 TextParseUtil 클래스의 translateVariables 로 전달되는 과정이 

삭제되었다. 또한 translateVariables 함수를 사용하지 않고 finalNamespace 와 

finalActionName 변수를 설정하는 것을 볼 수 있다. 따라서 CVE-2022-26134 취약점의 

원인이 되었던 translateVariables 함수가 호출되지 않는다. 
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추가적으로 OGNL 표현식을 처리하는 OgnlValueStack 클래스에 대한 코드도 업데이트되었다. 

 

[OgnlValueStack 클래스 패치 내역(전/후)] 

 

수정된 내역은 다음과 같으며 패치 이후의 코드를 보면 안전하지 않은 OGNL 표현식을 

검사하여 필터링하는 safeExpressionUtil 클래스가 추가된 것을 볼 수 있다. 

 

 

[OgnlValueStack 클래스 패치 이전] 

 

 

[OgnlValueStack 클래스 패치 이후] 
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■ 대응 방안  

Confluence 공식 사이트에서 최신 LTS(장기 지원 릴리스)로 업데이트할 것을 권장하며, 

패치가 적용된 버전은 다음과 같다. 

• URL: https://www.atlassian.com/ko/software/confluence/download-archives 

영향 받는 버전 최신 버전 

Confluence Server 및 Data Center 

1.3.0 버전 이후의 모든 버전 

(2022년 6월 2일 기준) 

7.4.17 

7.13.7 

7.14.3 

7.15.2 

7.16.4 

7.17.4 

7.18.1 

 

■ 참고 사이트 

• URL: https://tanzu.vmware.com/security/cve-2022-22978 

• URL: https://github.com/spring-projects/spring-

security/commit/70863952aeb9733499027714d38821db05654856 
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