
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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EQST insight 
  

 

클라우드 서비스 보안인증제도(CSAP) 개편 동향 
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구분 보안인증 유형 

IaaS 인증 서버, 저장장치, 네트워크 등을 제공하는 서비스 인증 

SaaS 인증 응용프로그램 등 소프트웨어를 제공하는 서비스 인증 

PaaS 인증 응용프로그램 등 소프트웨어의 개발·배포·운영·관리 등을 위한 환경을 제공하는 서비스 인증 

기타 위 3 가지의 서비스를 둘 이상 복합하는 서비스 인증 
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등급 시스템 등급 분류 평가기준 

하
개인정보 미포함, 공개된 

공공 데이터 운영 시스템

· 합리화: 물리적 망분리 → 논리적 망분리 

- 국내 서비스형 소프트웨어(SaaS) 사업자가 공공시장에 신규 진입할 수 

있도록 기존의 민간·공공 영역 간 물리적 분리 요건 완화 

- 단 클라우드 시스템과 데이터의 물리적 위치는 국내한정

중

비공개 업무자료를 포함 

또는 운영하는 시스템 
· 현행 수준 유지 

- 보안성을 담보한 네트워크 접근 허용 

· 합리적 간소화 

- 기존유형(IaaS, SaaS 표준, SaaS 간편) 통폐합 및 불필요 항목 삭제 

- 이용 기관별 테이블 분리 기준 완화

중요도에 따라 

행정내부업무 시스템도 

포함 가능 

상
민감정보 포함, 행정 

내부업무 운영 시스템
· 보안 강화

연도 계 2016 년 2017 년 2018 년 2019 년 2020 년 2021 년 2022 년 2023 년

현황 82 1 3 2 8 8 23 26 11
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https://www.ncsc.go.kr:4018/main/cop/bbs/selectBoardArticle.do?bbsId=InstructionGuide_main&nttId=18590&pageIndex=1
https://isms.kisa.or.kr/main/csap/issue/
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구분 통제항목 평가항목 수 하적용수 

관리적 

정보보호 정책 및 조직 5 2 

인적보안 11 2 

자산관리 10 3 

서비스공급망관리 4 2 

침해사고관리 7 6 

서비스연속성관리 7 5 

준거성 4 2 

소계 48 22 

물리적 

물리적 보호구역 5 2 

정보처리시설 및 장비보호 6 - 

소계 11 2 

기술적 

가상화보안 10 6 

접근통제 9 9 

네트워크 보안 6 5 

데이터보호 및 암호화 10 3 

시스템개발 및 도입보안 12 6 

소계 47 29 

14 개 분야 총계 106 53 
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구분 통제항목 평가항목 수 하적용수

공공기관 

보안요구 

사항 

관리적보호조치 4 4 

물리적보호조치 2 2 

기술적보호조치 5 5 

소계 11 11 
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Keep up with Ransomware 
   

 

ESXi 서버 타깃 랜섬웨어 위협 

 

◼ 개요 
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◼ 랜섬웨어 뉴스 

➢ 공격자들은 Shodan, Censys 와 같은 공개출처정보를 통해 ESXi 서버를 탐색 

➢ OpenSLP10 원격 코드 실행 취약점(CVE-2021-21974)을 이용해 초기 침투 

➢ 전 세계적으로 3,000 개 이상, 국내에서는 최소 20 개 이상의 서버가 감염된 것으로 추정 

➢ 미국 CISA 에서 감염 환경 복구 툴을 공개했으나, 업데이트를 통해 복구 불가하도록 수정 

 

➢ 리눅스를 지원하는 기능을 추가하였으며 VMware ESXi 서버를 타깃으로 공격 

➢ 실행 옵션을 제공하며 옵션에 따라 암호화 프로세스 기능 수행  

 

➢ 2022 년 12 월 RAMP 포럼을 통해 러시아, 중국 해커 및 계열사를 모집 

➢ 윈도우와 리눅스를 대상으로 Salsa20 알고리즘을 통해 파일 암호화 

➢ 실행 옵션을 제공하며 옵션에 따라 악성 기능 수행 

 

➢ 2022 년 12 월 26 일 Linux 운영체제를 대상으로 하는 Clop 랜섬웨어 발견 

➢ 파일 암호화에 사용되는 키를 보호하는 과정에서 결함 발견 

➢ SentinelLabs 에서 복호화 툴을 무료로 배포 

 

➢ Clop 랜섬웨어 공격자는 GoAnywhere MFT 보안 파일 전송 도구의 RCE 취약점(CVE-2023-

0669)으로 130 개 이상의 조직에서 데이터를 탈취했다고 주장 

➢ 2020 년 12 월 Accellion FTA 제로데이 취약점(CVE-2021-27101~27104)을 통해 100 여개 

회사의 데이터를 탈취했을 때와 유사한 상황 
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➢ Xorist 랜섬웨어의 변종인 MortalKombat 랜섬웨어와 정보 유출형 악성코드 Laplas 

Clipper 를 통해 금전적 이득을 취함 

➢ 미국에 집중적인 피해를 일으켰으며 피싱 메일을 통해 유포 

➢ 시스템의 주요 파일들을 암호화 대상에 포함시켜 시스템이 정상 구동하지 않을 수 있음 

 

➢ 통가의 국영 통신사인 TCC 가 Medusa 랜섬웨어 그룹에게 공격당해 업무 프로세스 지연 

➢ Medusa 그룹은 주로 RDP 취약점을 통해 침투 

 

➢ 미국 정부기관 및 국가정보원은 북한의 랜섬웨어 공격에 대한 합동 보고서 발간 

➢ CVE-2021-44228, CVE-2021-20038, CVE-2022-24990 취약점을 이용하여 공격 

➢ Maui, H0lyGh0st 랜섬웨어를 사용 

 

➢ 미국과 영국의 보건 서비스, 병원 등에 대해 광범위한 공격을 했으며 영국은 이들 그룹이 

2,700 만 파운드의 수익과 149 건 이상의 공격을 수행한 것으로 확인 

➢ 러시아 조직원 7 명에 대해 미국과 영국의 모든 재산 및 자금을 차단 

 

➢ Denis Mihaqlovic Dubnikov 및 공범 13 명은 Ryuk 랜섬웨어 자금 세탁 활동에 참여 

➢ 2023 년 4 월 11 일 최종 판결이 이루어지며 유죄가 인정되면 최고 징역 20 년, 감독 

조건부 석방 3 년, 최대 50 만 달러의 벌금을 선고받을 수 있음 

 

➢ 랜섬웨어, 데이터 유출 등의 다양한 기능을 포함하는 공격 프레임워크 데모 비디오 공개 

➢ Lockbit 3.0 에서 사용한 도메인 프론팅 기술과 동일한 C2 인프라 사용으로 Lockbit 3.0 의 

계열사 혹은 멤버에 의해 개발된 도구로 추정 

 

➢ 비트디펜더 社는 MortalKombat 랜섬웨어에 대한 무료 복호화 툴을 공개 

➢ Laplas 클립보드 하이재커는 수동으로 제거 필요 
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◼ 랜섬웨어 뉴스 
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◼ 랜섬웨어 집중 포커스 
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◼ IoC 
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◼ 참고 사이트 
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Research & Technique 
    

 

sudoedit을 악용한 임의의 파일 쓰기 취약점(CVE-2023-22809) 

 

■ 취약점 개요 

 

■ 영향 받는 소프트웨어 버전 

S/W 구분 취약 버전 

sudo 1.8.0~1.9.12p 

※ 1.8.0 이전의 sudo 버전은 인자 처리 방식이 달라 영향을 받지 않는다. 
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■ 공격 시나리오 

 

 

① 공격자는 취약한 서버 탐색 및 sudoers에 등록된 계정을 탈취한다.  

② 공격자는 CVE-2023-22809 취약점을 이용해 허용된 파일 이외의 임의 파일(/etc/passwd)을 수정해 백도어를 

생성한다. 

③ 공격자는 백도어를 통해 PC 제어권을 탈취한다. 

④ 공격자는 사용자의 중요 정보를 지속해서 획득할 수 있다. 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 20.04.5 LTS 

Sudo version 1.8.31 

Sudoers policy plugin version 1.8.31 

Sudoers file grammar version 46 

Sudoers I/O plugin version 1.8.31 

※ Sudo 1.8.31 버전은 Ubuntu 20.04.5 LTS 에 기본으로 내장되어 있는 버전이다. 
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■ 취약점 테스트 

이름 정보 

rootDir 읽기만 가능한 root 소유의 디렉터리 

Insight root 사용자만 읽기/쓰기/실행이 가능한 파일 
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명령어 $ sudoedit /var/tmp/rootDir/Insight 

sudo -e: sudo 프로그램에서 편집을 수행하는 옵션으로 edit 을 의미하며 sudoedit 과 동일한 기능을 한다. 
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명령어 

$ EDITOR=’편집기 -- [임의 파일]’ sudoedit [허용 파일] 

$ EDITOR='vim -- /etc/passwd' sudoedit /var/tmp/rootDir/Insight 

편집기 실행 후 /etc/passwd 파일에 EQSTLabBackdoor::0:0:/root:/bin/sh 입력 

[계정 이름]:[패스워드]:[uid][guid]:[홈 디렉터리]:[쉘 주소] 
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■ 취약점 상세 분석 

udoers 

필드 설명 

1 번 

필드 
유저(그룹)명 

명령어 실행 권한을 줄 계정이나 그룹 명 설정 

- 모두에게 줄 경우 ALL 을 사용 

2 번 

필드 
호스트 

명령을 실행할 대상 서버나 IP 

- 모두에게 줄 경우 ALL 을 사용 

3 번 

필드 
실행 계정의 권한 

명령어 실행 시, 명시된 계정의 권한으로 실행 

- 생략 시 root 권한으로 실행 

4 번 

필드 

암호 설정 여부 

[생략 가능] 

NOPASSWD 옵션 설정 시 명령어 실행할 때 계정 암호 

생략 가능 

5 번 

필드 
명령어 

실행을 허용할 명령어 및 경로 

- 모든 명령어를 허용할 경우 ALL 사용 
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EDITOR=’vim -- /etc/passwd’ sudoedit /var/tmp/rootDir/Insight  
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vim -- /공격 파일 -- /허용 편집 대상  
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■ 대응 방안  

 

Defaults!sudoedit    env_delete+="SUDO_EDITOR VISUAL EDITOR" 

 

 

 

Cmnd_Alias             EDIT_MOTD = sudoedit /var/tmp/rootDir/Insight 

Defaults!EDIT_MOTD     env_delete+="SUDO_EDITOR VISUAL EDITOR" 

user                    ALL = EDIT_MOTD 
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■ 참고 사이트  
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