
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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Keep up with Ransomware 
   

 

양날의 검 BitLocker

◼ 개요 
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◼ 랜섬웨어 뉴스 

➢ LockBit 3.0 이 국세청을 공격했다고 주장 

➢ 이미지, 관련내용, 샘플 등을 게시하지 않은 상태 

➢ 만우절 장난일 가능성 및 협상 진행 중 등 여러 가능성 존재 

 

➢ 악명 높은 포럼 중 하나인 Breached forum 관리자는 FBI 를 비롯한 법 집행 기관이 사이트 

서버에 액세스 가능하다는 우려를 밝히고 사이트를 폐쇄 

➢ 창립자인 Pompompurin 이 FBI 에 의해 체포되었다는 소식 이후로 관리자가 사이트를 폐쇄 

➢ Telegram 채널은 당분간 운영되며, 잠재적으로 새로운 사이트를 구축하는데 도움을 줄 

것이라고 언급 

 

➢ LockBit 랜섬웨어 그룹이 SpaceX 관련 기술 기업의 데이터를 탈취했다고 주장 

 

➢ RDP 활성화된 시스템 스캐닝 후 무차별 대입 또는 사전 공격 수행하여 침투 

➢ GlobeImposter 랜섬노트에 기재된 이메일 주소와 onion 주소가 MedusaLocker 그룹이 

사용하는 목록에 포함 

 

➢ GoAnywhere MFT 의 제로데이 취약점을 사용하여 데이터를 탈취 

➢ 데이터를 탈취한 기업에게 금전을 갈취 
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➢ 1 월부터 SmartScreen 우회 기술을 악용할 수 있는 CVE-2023-24880 취약점을 이용하여 

악성 파일 유포 

➢ 해당 취약점은 CVE-2022-44698 의 새로운 변종 

 

➢ DarkPower 랜섬웨어가 새롭게 등장 

➢ 전 세계를 대상으로 10 건의 피해자 유발 

 

➢ Medusa 그룹은 미니애폴리스 학교에서 탈취한 데이터를 게시하겠다고 협박 

➢ 탈취한 데이터에 접근하는 영상을 제작하여 공개 

➢ 편집 방식을 자극적으로 하여 다크웹 외부로 공개되었을 경우 악영향을 미칠 수 있음 

 

➢ 데이터를 암호화하는 랜섬웨어를 유포하던 BianLian 그룹이 암호화를 하지 않는 랜섬웨어 

배포 

➢ 데이터를 탈취하여 금전 갈취에 사용하는 것으로 공격 노선 변경 
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◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스 
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lsadump 
로그인 정보를 암호화된 형태로 저장하는 LSASS 의 메모리 내용을 복제한다.  

악성코드는 해당 기능을 통해 로그인 정보를 탈취한다.  

sekurlsa 
암호화되지 않은 형태의 사용자 인증 정보를 탈취한다.  

악성코드는 해당 기능을 통해 현재 로그인한 사용자의 개인정보를 탈취한다. 

Kerberos 악성코드는 해당 기능을 통해 Kerberos 프로토콜의 인증 정보를 탈취한다. 
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◼ 참고 사이트 
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Research & Technique 
    

 

Microsoft Outlook 권한 상승 취약점 (CVE-2023-23397) 

■ 취약점 개요 
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■ 영향받는 소프트웨어 버전 

 

S/W 구분 안전한 버전 

Microsoft 제품 

Current Channel: Version 2302 (Build 16130.20306) 

Monthly Enterprise Channel: Version 2301 (Build 16026.20238) 

Monthly Enterprise Channel: Version 2212 (Build 15928.20298) 

Semi-Annual Enterprise Channel (Preview): Version 2301 (Build 16130.20306) 

Semi-Annual Enterprise Channel: Version 2208 (Build 15601.20578) 

Semi-Annual Enterprise Channel: Version 2202 (Build 14931.20944) 

Office 2021 Retail: Version 2301 (Build 16130.20306) 

Office 2019 Retail: Version 2302 (Build 16130.20306) 

Office 2016 Retail: Version 2302 (Build 16130.20306) 

Office LTSC 2021 Volume Licensed: Version 2108 (Build 14332.20481) 

Office 2019 Volume Licensed: Version 1808 (Build 10396.20023) 

※ Android, iOS, Mac, 웹 용 Outlook(OWA) 및 다른 Microsoft 365 서비스는 영향을 받지 않는다. 
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■ 용어 정리 

용어 정의 

UNC 

(Universal Naming 

Convention) 

컴퓨터 내의 공유 파일이 저장되어 있는 장치를 명시하지 않고서도, 그 파일을 

확인하기 위한 방법으로 UNC 경로를 통해 컴퓨터 네트워크 상의 공유 파일에 

접근할 수 있다. UNC 경로는 \\[servername]\[sharename]\[path]\[filenmae]과 

같은 형식으로 구성되며, \\192.168.102.65\smb\eqst.wav 와 같이 사용할 수 

있다. 

MAPI 

(Messaging Application 

Program Interface) 

윈도우 응용프로그램 내에서 전자우편을 보내거나, 자신이 현재 작성 중인 

문서를 전자우편 내용 위에 첨부할 수 있도록 해주는 Microsoft 윈도우 

프로그램 인터페이스이다. 

PlayReminderSound Outlook 에서 미리 알림 기능을 지원하는 API 이다. 

PidLidReminderFileParameter 
MAPI 속성의 일부로, 해당 개체에 대한 미리 알림 기한이 지난 경우 클라이언트 

측에서 재생되는 소리의 파일을 지정한다. 

 PidLidReminderOverride 

MAPI 속성의 일부로, 이 설정이 True 로 정의되어 있을 시, 

PidLidReminderPlaySound 속성과 PidLidReminderFileParameter 속성 값을 

신뢰하여 강제로 미리 알림 동작을 활성화할 수 있다. 

SecurityZone 

SecurityZone 이란 보안 정책에서 사용하는 보안 영역에 해당하는 정수 값을 

의미하며 정수 값의 의미는 다음과 같다. 

-1: NoZone, 지정된 영역이 없음을 의미 

0: MyComputer, 로컬 컴퓨터 영역을 의미 

1: Intranet, 로컬 인트라넷 영역을 의미 

2: Trusted, 신뢰할 수 있는 사이트 영역을 의미 (URL 매핑 필요) 

3: Internet, 인터넷 영역을 의미 

4: Untrusted, 제한된 사이트 영역을 의미 

  

file://///[servername]/%5bsharename%5d/%5bpath%5d/%5bfilenmae
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■ 공격 시나리오 

 

① 공격자는 CVE-2023-23397 취약점을 유발하는 악성 초대 메시지를 피해자에게 전송한다. 

② 피해자는 공격자가 전송한 악성 초대 메시지를 수신한다. 

③ Outlook 클라이언트에서 수신한 악성 초대 메시지로 미리 알림 기능이 작동하여, 피해자는 강제로 공격자 

서버의 SMB 에 NTLMv2 인증을 시도하고, NTLMv2 가 탈취된다. 

④ 공격자는 탈취한 NTLMv2 인증 정보로 Admin Domain Controller 에 인증을 시도한다. 

⑤ 공격자는 Admin Domain Controller 에 접근하여 피해자의 서버를 장악한다. 

 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Windows 10 Pro 22H2(OS 빌드 19045.2006) 

Microsoft Office Professional Plus 2016(15.0.4420.1017) 32 비트 

(192.168.102.79) 

공격자 
Ubuntu 20.04.4 LTS (Focal Fossa) 

(192.168.102.65) 
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■ 취약점 테스트 

명령어 
Responder 는 https://github.com/SpiderLabs/Responder 를 통해 다운받을 수 있다. 

$ sudo ./Responder.py responder -I eth0 -v 

 

 

 

 

https://github.com/SpiderLabs/Responder
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■ 취약점 동작 분석 
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■ 우회 방안  
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이름 정보 

AD 서버 

Windows Server 2016 Datacenter 

AD server (계정 정보: ADserver/EQST12#$) 

DNS (eqstlab.com) 

(192.168.102.84) 

피해자 

Windows 10 Pro 22H2(OS 빌드 19045.2006) 

Microsoft Office Professional Plus 2016(16.0.16227.20202) 32 비트 

계정 정보: eqst/eqst 

DNS (victim.eqstlab.com.) 

(192.168.102.79) 

공격자 

Ubuntu 20.04.4 LTS (Focal Fossa) 

계정정보: kali/kali 

DNS (attacker.eqstlab.com) 

(192.168.102.65) 
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1. 최신 버전의 Outlook 으로 업데이트 (부분 취약) 

2. Reminder(미리 알림) 기능 해제 

3. SMB, WebDAV 등과 같은 클라이언트 서비스로 나가는 패킷을 Outbound 정책으로 ACL 적용 

4. Microsoft 에서 제공하는 PowerShell 스크립트 적용 

※ 만약 Exchange Server를 운영하는 경우 최신 버전의 Exchange 서버로 업데이트하면 새로운 메시지를 수신하여 TNEF26파일로 

변환 시 PidLidReminderFileParameter 메시지 속성을 삭제하기 때문에 안전하다. 

 

 

 

 



 

EQST insight | 43 

제어판 -> 시스템 및 보안 -> Windows Defender 방화벽 -> 고급 설정 -> 아웃바운드 규칙 -> 새 규칙  

-> 포트 -> 특정 원격 포트(ex. SMB: 445, 135) -> 연결 차단 -> 규칙 이름 설정 후 마침 -> 생성 한 규칙에서 

로컬 포트 추가 

※ 구성 환경에 따라 아웃바운드 정책 제한 시, 장애 발생 가능성이 존재하기 때문에 유의해야한다. 

 

 

 

스크립트 다운로드 주소 

https://github.com/microsoft/CSS-Exchange/releases/latest/download/CVE-2023-23397.ps1 

 

- Audit 모드: 속성이 채워진 항목의 세부 정보가 포함된 CSV 파일을 제공 

- Cleanup 모드: 속성을 지우거나 항목을 삭제하여 감지된 항목에 대한 정리를 수행함. ClearItem 을 적용 시 

메시지를 제거하며, ClearProperty 적용 시 메시지에서 문제가 있는 속성을 제거함. 

 

 

https://microsoft.github.io/CSS-Exchange/Security/CVE-2023-23397/
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■ 참고 사이트  

 

https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/platform-apis/dd759042(v=vs.85)
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/platform-apis/dd759042(v=vs.85)
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