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Dirty Pipe 취약점(CVE-2022-0847) 

 

■ 취약점 개요  

Dirty Pipe(CVE-2022-0847)는 2022년 3월에 공개된 리눅스 로컬권한상승 취약점이다. 

권한이 필요한 파일을 무단으로 수정할 수 있는 Dirty COW 취약점과 유사하면서 리눅스 

커널의 Pipe 기능에서 발생하기 때문에 Dirty Pipe이라는 별칭이 붙었다. 5.8 버전 이상의 

리눅스 커널에서 발생하며, 계정 정보 파일을 변조하는 등의 방법으로 관리자 권한 획득이 

가능하다. Dirty Pipe의 CVSS(Common Vulnerability Scoring System) 점수는 10점 만점에 

7.8점(high)으로 평가되었다. 

 

■ 영향 받는 소프트웨어 버전 

CVE-2022-0847에 취약한 소프트웨어는 다음과 같다. 

S/W 구분 취약 버전 

Linux Kernel 5.8 이상 5.16.11, 5.15.25, 5.10.102 이하 버전 

  



 

■ 공격 시나리오 

Dirty Pipe(CVE-2022-0847)를 이용한 공격 시나리오는 다음과 같다. 

 

[공격 시나리오] 

 

① 공격자가 취약한 리눅스 서버에 일반사용자로 로그인 

② Dirty Pipe 취약점(CVE-2022-0847) 이용하여 계정 정보 파일 변조 또는 SUID 

바이너리하이재킹 

③ 리눅스 서버 관리자 권한 획득(root shell) 

④ 중요 정보 탈취 및 추가 악성 행위 수행  

 

■ 테스트 환경 구성 정보 

테스트 환경을 구축하여 Dirty Pipe(CVE-2022-0847)의 동작 과정을 살펴본다. 

이름 정보 

피해자 
Kali Linux 2022.1 

(Kernel : 5.15.15) 

 

 

  



 

■ 취약점 테스트 

Step 1. 환경구성 

테스트 환경은 VirtualBox에서 칼리리눅스를 이용하여 구성한다.  

*칼리리눅스 가상 이미지 : https://www.kali.org/get-kali/ 

커널 버전은 아래 명령어를 이용하여 확인할 수 있으며, 테스트를 위해 구성된 환경은 

5.15.15 커널을 사용하고 있다.  

$ uname –a     //OS 정보 

 

[Kali Linux 커널 상세 정보] 

 

 

Step 2. PoC 테스트 

Dirty Pipe PoC 중 하나는 SUID 파일의 바이너리를 하이재킹하여 관리자 권한(Root Shell)을 

획득할 수 있음을 보여준다. PoC코드는 아래 github URL에서 확인할 수 있다. 

*URL : https://github.com/AlexisAhmed/CVE-2022-0847-DirtyPipe-Exploits 

 

 

[SUID binary hijacking 통한 Root Shell 획득(exploit-2.c)] 

  



 

Step 3. 읽기전용파일 수정 

Dirty Pipe 를 통해 권한이 없는 사용자가 읽기전용파일 수정이 가능하다. PoC 코드(exploit-

1.c)를 이용하면 일반 사용자가 계정 정보 파일(/etc/passwd)을 무단으로 수정할 수 있음을 

확인할 수 있다. 

 

PoC 실행 전 root 계정 정보는 아래와 같다.  

 

[변조 전 계정정보파일] 

 

PoC 코드 실행 이후 읽기전용파일인 /etc/passwd 의 내용이 수정되었다.  

 

[PoC 실행 후 변조된 계정 정보 파일] 

  



 

■ 취약점 상세 분석 

Step 1. 취약점 발생 개요  

Dirty Pipe(CVE-2022-0847)는 리눅스 커널의 Pipe 1  기능을 이용해 파일의 Page Cache에 

악의적 내용을 덮어 씌울 수 있는 취약점이다. 리눅스 시스템은 성능을 높이기 위해 한 번 

읽은 파일 데이터를 접근 속도가 빠른 Page Cache 메모리영역에 올려 두고 파일을 재호출할 

때마다 참조한다. 시스템은 디스크 대신 Page Cache에 저장된 데이터를 참조하기 때문에 

이를 변조하는 것은 곧 시스템이 변조된 파일을 읽게 된다는 것을 의미한다. 

  
[Page Cache] 

 

취약점이 발생하는 근본적인 원인은 pipe 기능에서 다른 메모리 영역과 병합이 가능하도록 하

는 특정 Flags2가 존재하는데, 이를 공격자가 임의로 설정하고 다른 곳에서 재사용할 수 있기 

때문이다. 공격자가 해당 옵션을 임의로 설정하고 다른 파일과 병합시켜 대상 파일의 page 

Cache에 영향을 줄 수 있다. 

 

[Dirty pipe 발생 과정] 

 

  

 

1 Pipe: 커널에서 지원하는 프로세스 간 단방향 통신 기능 

2 “PIPE_BUF_FLAG_CAN_MERGE” Flags: 설정된 경우 다른 메모리 영역과 병합할 수 있다. 



 

공격자는 파이프를 생성하고 다른 메모리 영역과 병합할 수 있는 Flags 를 임의로 설정한 뒤, 

대상 파일의 데이터를 파이프로 전송 3 하여 파이프의 Page Cache 에 담기도록 한다. 이때 

데이터가 입력되는 위치(offset)를 변경하면 대상 파일의 메모리 영역을 덮어쓰기 하게 되어 

내용을 변조할 수 있게 된다.  

 

[offset 수정에 의한 덮어쓰기] 

 

공격자는 이러한 취약점을 악용하여 읽기전용파일을 비롯한 중요 파일이 참조하는 Page 

Cache 를 변조할 수 있으며, 계정 정보 파일의 내용을 변경하는 등의 방법으로 관리자 권한을 

획득할 수 있다.  

 

[취약점 악용 예시 - /etc/passwd 변조] 

  

 

3 Splice( ): 파이프로 데이터를 이동시킬 수 있는 Linux 시스템 호출 



 

Step 2. PoC 분석 

1. 임의 파이프 생성 pipe( ) 

 
[파이프 생성] 

 

2. “PIPE_BUF_FLAG_CAN_MERGE” 플래그 임의 설정 

 
[플래그 설정] 

 

3. 메모리 영역 병합 

Splice 함수를 이용하여 대상 파일의 데이터를 파이프로 전송한다. 참조하는 Page Cache 의 

offset 을 조정하여 기존 데이터가 입력되는 데이터에 의해 덮여 쓰이도록 하고 있다. 

※“PIPE_BUF_FLAG_CAN_MERGE” 플래그는 초기화되지 않은 채로 남아있다. 

 
[메모리 영역 병합] 

 

  



 

4. 캐시 데이터 입력  

파이프를 통해 입력되는 데이터로 대상 파일의 Page Cache 가 덮어쓰기4된다.  

 
[캐시데이터 입력] 

 

step 3. 취약점 패치 

Dirty Pipe(CVE-2022-0847) 취약점은 최신 리눅스 커널에서 패치 되었으며, 특정 Flags 가 

재사용되지 못하도록 초기화 코드가 추가되었다. 

 
[패치 내용] 

  

 

4 데이터의 원본이 저장된 Disk 영역이 아닌 참조하고 있는 Page Cache 영역을 변조했기 때문에, Page 

Cache를 삭제하거나 재부팅 하는 경우 변조되기 전의 내용으로 복구된다. 



 

■ 대응 방안  

Dirty Pipe(CVE-2022-0847) 취약점은 5.8 버전 이후에 배포된 리눅스 커널에서 발생하며 

최신 커널 업그레이드로 조치할 수 있다. 현재 리눅스 커널 최신 버전은 5.16.11/5.15.25/5.10. 

102이다.  

*최신 커널은 https://www.kernel.org 에서 확인 가능하다. 

커널 업그레이드(Ubuntu) 

 

방법 1.  

활성화 되어있는 우분투 저장소 정보를 최신으로 갱신 

$sudo apt update 

업그레이드 가능한 패키지 목록 확인 

$apt list –upgradable 

리스트 내 최신 커널로 업그레이드  

$sudo apt install –only-upgrade [설치할 커널] 

 

방법 2.  

기본 저장소 통해 업그레이드 가능한 커널 버전 확인 

$sudo apt-cache search linux-image-5 

리스트 내 커널로 업그레이드 

$sudo apt-get install [설치할 커널] 

 

방법1을 이용하여 리눅스 커널을 최신 버전인 5.16.14로 업그레이드 

 
[커널 최신 버전 업그레이드] 

  



 

시스템 리부팅 후 컴파일된 POC 코드를 실행했을 때 읽기전용파일이 수정되지 않음을 확인 

 
[최신 커널에서 dirty pipe 조치 확인] 
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