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◼ SSRF 동작원리 
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■ CSRF(Cross-Site Request Forgery) vs SSRF(Server-Side Request Forgery) 

 

 CSRF SSRF 

발생 

원인 

웹 서버가 클라이언트를 

신용하여 발생 

사용자 입력값 검증이 

미흡하여 발생 

공격 

대상 
웹 서버 내부 서버 및 시스템 

공격 

목적 

권한 도용, 권한 상승 등 

공격자가 원하는 행위 수행 

내부 서버 및 시스템 접근 후 

중요 정보 유출 등 

공격 

행위 

서버에서 제공하는 기능을 

페이지에 포함시킨 후 실행 유도 

외부 서버에 자원을 요청하는 서비스에 

변조된 요청을 전송하여 

내부 서버로 요청을 보내도록 유도 
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■ SSRF 공격 시나리오 
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① 공격자는 카드 디자인 변경 페이지의 파일 업로드 기능을 통해 URL 매개변수 확인 

② 공격 대상 서버가 AWS 클라우드의 저장소인 S3 버킷을 사용하고 있는 것을 확인 

③ SSRF 공격을 통해 공격 대상 서버의 AWS 메타데이터 서비스 접근 

④ 공격자는 공격 대상 서버의 AWS Access Key, IAM 등 자격 증명 획득 

⑤ 공격자는 획득한 정보를 바탕으로 AWS CLI 에 접근하여 내부 저장소(S3 버킷) 데이터 다운로드 
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■ 보안대책 및 우회기법 

BlackList 

Filter 

예시 

입력값 입력값 예시 

사설 IP 

10.0.0.0 - 10.255.255.255 

172.16.0.0 - 172.31.255.255 

192.168.0.0 - 192.168.255.255 

Loopback 주소 localhost, 127.0.0.1 등 

불필요한 Schema sftp://, file://, http:// 등 

불필요한 특수문자 @, %0a 등 
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■ 맺음말 




