
EQST(이큐스트)는 ‘Experts, Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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EQST insight 
  

 

이메일을 이용한 지능형 APT 공격 사례 및 대응 방안 

 

개요 

코로나19로 인한 원격∙재택근무 증가와 클라우드 환경으로의 전환 등 업무 전산화가 가속화되

고 그에 따른 사이버 공격도 증가하고 있습니다. 그중 이메일을 이용한 사회공학적 기법이 대

부분 사이버 공격의 시발점이 되고 있고, 언론에서도 해킹사고의 근원이 이메일 공격에서 시작

됐다고 지속적으로 보도하고 있습니다. 

해커가 이메일을 사이버 공격으로 이용하는 이유는 여러 가지가 있습니다. 

첫째, 기업에서 방화벽과 같은 보안 제품을 도입하는 등 보안 인식이 높아진 지금 보안담당자

들은 웹, 메일, DNS 등 최소한의 서비스만 외부에 공개하고 있습니다. 또한, 코로나19로 비대

면 업무가 활성화되면서 인터넷 서비스인 메일과 웹에 대한 의존도가 더욱 높아지고 있는 상

황입니다. 결국 모든 서비스는 차단하더라도 웹, 메일, DNS 등은 공개할 수밖에 없고 이러한 

공개 서비스를 대상으로 웹해킹, 메일을 통한 악성코드 감염·메일 계정 탈취 시도 및 서비스 

전체를 마비시키는 DDoS에 대한 해커의 공격이 집중될 수밖에 없는 구조입니다. 

둘째, 기업들의 내∙외부 망 분리로 내부 정보를 유출이 어려워진 환경에서 해커는 메일 계정 

탈 취를 통해 메일 내 업무 정보를 유출하고, 피해 계정을 이용한 2차 공격 시도 등의 수단으

로 악용하고 있습니다. 

셋째, 해커는 노력 대비 가장 손쉬운 정보 유출 경로로 공개 서비스인 이메일을 이용하고 있습

니다. 지인 또는 신뢰 기관∙사람을 사칭하거나 업무 관련 메일로 위장하고, 사회적 이슈를 용

하는 등 사람의 심리를 이용해 동시에 지능적∙지속적 공격(APT1)을 하고 있습니다. 

이처럼 앞으로도 이메일을 통한 사이버 공격은 지속될 것으로 보여 공격 유형과 사례를 통하

여 대응 방안을 살펴보겠습니다. 

 

1 APT(Advanced Persistent Threats, 지능형 지속 위협) 
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이메일을 이용한 공격 사례 

이메일 공격 유형은 크게 사용자 계정 정보를 탈취하기 위한 피싱메일, 엔드포인트 감염을 목

적으로 하는 악성파일 첨부, 특정 타겟을 감염시키기 위한 스피어피싱으로 구분할 수 있습니다. 

첫 번째로 피싱메일 공격은 포털 운영진 사칭과 파일 다운로드를 위장한 로그인 링크를 통한 

공격 유형이 있습니다. 

 

포털 운영진∙고객센터를 사칭한 피싱메일  

메일 계정의 비밀번호를 탈취하기 위한 피싱메일의 대표적인 방법은 포털 고객센터, 보안센터 

등 포털 운영진을 사칭하여 로그인 시도 알림, 비밀번호 유출, 아이디 충돌 등으로 비밀번호 

변경을 유도하거나 본인 확인을 위한 로그인 유도가 있습니다. 최근에는 각 기관 및 기업들의 

계정 정보를 탈취하기 위해 정교하게 로그인 페이지를 위장하여 계정 탈취를 시도하고 있습니

다. 메일 본문 내의 링크를 클릭하고 계정 정보를 입력할 경우 해커에게 정보가 전송되어 정보 

유출, 사칭 등의 추가 피해가 발생할 수 있습니다. 

 

< 최근 피싱메일 유포 사례 > 
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피싱 로그인 페이지의 피해를 예방하기 위해서는 메일 본문의 링크를 클릭하여 계정 정보 입

력 전에 반드시 로그인 페이지의 도메인 주소(URL)를 확인해야 합니다. 피싱 로그인 페이지는 

포털 도메인 주소가 아닌 해커의 도메인 주소를 사용하고 있어 정상 로그인 페이지와의 구별

이 가능합니다. 

 

 

< 정상 NAVER 도메인 > 

 

 

< 피싱 NAVER 도메인 > 
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다음은 최근 피싱메일에 사용된 제목입니다. 

 

< 포털 운영진⋅고객센터 사칭 사례 > 
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파일 다운로드를 위장한 피싱 로그인 페이지 유도 

해커는 피싱 로그인 페이지로 수신자를 유도해 계정 정보를 입력하도록 하는 방법 중 하나로 

첨부파일을 위장한 링크를 포함해 메일을 전송하기도 합니다. 피싱 메일의 첨부파일은 실제 첨

부파일이 아니라 HTML 이미지 태그로 이루어져 있으며, 수신자가 파일 다운로드를 위해 클

릭하면 자연스럽게 피싱 로그인 페이지로 연계되면서 수신자 계정 정보를 입력하도록 유도합

니다. 이 경우 피해자가 계정 정보를 입력하면 정상 파일이 다운로드 되는 것처럼 보이지만 실

제 계정 정보는 해커에게 전송되기 때문에 수신자는 계정 정보 유출 사실을 인지하기 어렵습

니다. 

 

 

< 다운로드 파일로 위장한 피싱메일 예시 > 

 

 

< 피싱 URL 링크 > 
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두 번째로 엔드포인트 악성코드 감염을 목적으로 하는 악성파일 첨부 이메일 공격은 MS오피

스나 한글문서의 정상 기능을 악용하거나 악성 실행파일을 첨부하는 방법 등이 있습니다. 

 

문서의 정상 기능을 악용한 악성파일 첨부  

해커는 타깃을 감염시키기 위해 공격 벡터 중 MS오피스나 한글과컴퓨터 문서의 정상적인 기

능을 악용하여 엔드포인트 기기에 악성코드를 감염시키기도 합니다. 이는 이메일을 주로 업무

적으로 활용하는 사용자들을 감염시키기 좋은 공격이며, 대표적인 사례로 MS오피스의 매크로 

실행 기능과 한글의 개체연결삽입(OLE) 기능이 있습니다. 

MS오피스의 매크로는 반복된 작업을 자동화하기 위해 사용할 수 있는 여러 개의 명령을 그룹

화한 것으로 워드, 엑셀, PPT 등의 부가 기능으로 사용되고 있습니다. 또한 국내에서 사용하는 

한글과컴퓨터 문서는 독립적인 자료를 하나로 연결시키는 개체를 지원하는데 OLE 개체 삽입

으로 실행파일을 링크 방식으로 삽입할 수 있습니다. 해커는 이러한 문서의 정상적인 기능을 

악용하여 악성 매크로 또는 실행파일을 사용자가 직접 실행하도록 유도하여 악성코드 감염을 

시도하고 있습니다. 

 

 

< MS오피스 악성 매크로 활성화 유도 화면 > 

 

 

< 한글 OLE 개체 기능 활성화 유도 화면 > 
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이러한 기능은 문서 프로그램에서 사용할 수 있는 정상적인 기능으로 최신 버전 업데이트 및 

보안 패치 적용과 상관없이 동작하기 때문에, 해커는 악성 문서파일을 주변 지인 사칭 또는 업

무 관련 메일 등으로 위장하여 공격 성공률을 높이고 있습니다. 만약 메일 수신자가 의심하지 

않고 첨부파일을 실행한 후 팝업창을 클릭할 경우, 육안 상 정상적인 문서가 보이기는 하나 악

성 매크로가 실행되어 수신자의 PC는 악성코드에 감염되거나 정보가 유출됩니다. 악성 매크로

는 주로 내부 변수들을 난독화하여 백신 프로그램을 우회하기 때문에 탐지가 어렵습니다. 

 

< 문서 내 악성 매크로 일부 > 

 

한글 문서 악성코드는 과거에 자바스크립트나 포스트스크립트에 악성코드를 삽입하여 유포하

는 사례가 많았지만 최근에는 OLE 개체 실행 취약점을 많이 악용하는 추세다. 문서 실행 시 

알림창으로 ‘확인’ 또는 ‘허용’을 클릭할 경우 링크 파일이 실행되어 악성코드에 감염됩니다. 

 

< 문서 내 OLE 개체 삽입 일부 > 

 

해커는 간혹 이메일에 악성 실행파일을 문서 아이콘으로 위장하여 수신자 클릭을 유도하기도 

하는 데, 첨부된 파일을 문서로 인식하고 열람 및 실행 시 사용자 화면에는 정상 문서가 실행

되는 것처럼 보이지만 은밀하게 정보 수집을 하면서 추가적인 공격을 시도하게 됩니다. 

 

< 악성파일 확장자 정보 > 
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2단계 스피어피싱 유형  

스피어피싱(Spearphishing)은 작살(Spear)과 피싱(Phishing)의 합성어로 특정 목표(조직 또는 

개인)를 대상으로 공격하는 것을 말합니다. 최근 보안 의식이 향상되고 메일 보안에 대한 인식

이 높아지면서 해커는 공격 성공률을 높이기 위해 지인 사칭, 업무 메일 위장에서 좀 더 나아

가 SNS를 통 해 친분을 쌓거나 인터뷰, 연구기관 세미나 등으로 위장합니다.  처음에 정상 메

일로 신뢰 관계를 형성한 후 설문조사, 연구 내용 참고 자료와 같은 명목으로 악성파일을 보내

는 2단계 스피어피싱 공격으로 점차 고도화∙지능화되는 추세입니다. 

 

< 2단계 스피어피싱 공격 흐름도 > 

 

스피어피싱 공격을 시도하는 과정에서 해커는 첨부 문서파일에 의도적으로 암호를 설정하고 

메일 본문에 포함∙발송하여 수신자가 암호를 직접 입력하고 문서를 열람하도록 유도합니다.  

이는 해커가 보안장비 및 안티바이러스 탐지를 우회하기 위한 목적도 있지만 수신자가 첨부파

일에 대한 경계심을 갖지 않도록 하는 의도가 크다고 볼 수 있습니다. 

 

< 암호 설정된 문서 예시 > 
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대응 방안 

해커의 메일을 이용한 공격은 지인을 사칭하여 수신자의 의심을 없애거나 사회적 이슈, 업무를 

주제로 발송하여 수신자의 호기심을 자극하는 등 사람의 심리를 이용하고 있습니다. 이러한 사

람의 심리를 이용한 사회공학적 기법은 정보시스템을 해킹하는 것이 아니라 사람을 해킹하는 

것이라고 합니다. 공격의 구체적인 방법으로는 수신자가 피싱 로그인 페이지에 수신자의 정보

를 입력하게 하거나 악성 첨부파일을 실행하여 악성코드를 설치하도록 유도하고 있습니다. 

기업들은 먼저 지속적인 보안 교육을 통하여 직원들이 경각심을 가지도록 해야 합니다. 또한, 

모의 훈련을 통해 메일로 인한 사이버 위협에 대한 대응력을 높일 수 있습니다. 메일 수신자는 

의심스러운 메일은 발신자에게 전화, 문자 등으로 확인하도록 해야 하고 메일 본문 내 링크를 

클릭하여 계정 및 비밀번호 입력에 주의해야 합니다. 또한 첨부 파일의 확장명을 확인하여 문

서를 위장한 실행파일 여부를 반드시 확인해야 합니다. 

 

< 메일 이용 시 지켜야 할 보안 수칙 > 

 

최근에는 금융기관 명세서를 위장하거나 보안 회사를 사칭하기도 하며 첨부파일은 파일 압축

이나 문서 비밀번호 설정으로 보안 장비를 우회하여 수신자에게 악성메일이 전달되기 때문에 

메일 사용자는 보안 수칙을 준수하여 해킹 메일에 속지 않도록 주의를 기울여야 합니다. 
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Special Report 
   

 

웹 취약점과 해킹 매커니즘 #1 개요 

 

◼ 개요 

‘웹 취약점과 해킹 매커니즘’ 이라는 주제로 새롭게 시작하는 Special Report는 주요 웹 취약

점인 SQL Injection, 크로스 사이트 스크립팅, 파일 다운로드 등 취약점이 발생하는 원리와 이

러한 취약점에 대한 공격 방법 및 공격을 방어할 수 있는 시큐어 코딩에 대해 알아본다. 

 

웹에서 발생할 수 있는 취약점이 다양하기 때문에 매월 시리즈물로 발간될 예정이며, 이를 통

해 EQST Insight 구독자들은 웹 취약점에 대한 이해와 함께 취약점 조치 방안을 알 수 있다. 

 

이번 3월호 Special Report에서는 웹 해킹에 필요한 기본 지식들에 대해 설명하고 웹에서 사

용되는 기본 용어 설명, 웹의 동작 방식, 웹 해킹에 사용되는 도구 등에 대해 알아보고자 한다. 

  



 

11 

◼ 웹(World Wide Web, WWW)과 HTTP(HyperText Transfer Protocol) 

웹은 인터넷을 통해 연결된 사용자들이 정보를 공유할 수 있는 정보 공간이며 클라이언트/서

버 구조2로 동작한다. 클라이언트는 서비스를 사용하는 사용자 혹은 사용자의 단말기를 가리킨

다. 인터넷 익스플로러, 크롬 등의 브라우저는 웹 서버로 접속해 화면 출력을 위해 웹 페이지

를 요청하는 대표적인 클라이언트이다. 이때 클라이언트의 요청에 서비스를 응답해 주는 것이 

바로 서버이다. 

웹 서버와 클라이언트는 서로 통신을 하기 위해 HTTP 프로토콜을 사용한다. HTTP는 웹 서

버와 클라이언트 사이의 통신을 위해 사용하는 통신 프로토콜로, 인터넷상의 하이퍼텍스트 문

서 교환을 위해 사용되며 암호화된 HTTP를 HTTPS라고 한다. 

 
[클라이언트/서버 구조] 

HTTP 프로토콜은 인터넷상 불특정 다수의 클라이언트와 통신을 하는데, 이때 연결을 계속 유

지한다면 많은 리소스가 발생하게 된다. 이러한 문제를 해결하기 위해 클라이언트의 요청에 대

한 서버에 응답이 끝나면 연결을 끊어버리는 비연결성(Connectionless)이라는 특징을 갖는다. 

이로 인해 서버는 클라이언트를 식별할 수 없어 사용자의 상태 정보를 기억하지 못하는 무상

태(Stateless)의 특징도 나타난다. 

하지만 웹 서비스 운영 시 로그인 유지 등과 같이 사용자의 상태 정보를 기억해야 하는 경우

가 많아졌으며, HTTP는 이러한 문제점을 해결하기 위한 기술인 ‘쿠키(Cookie) 3 ’, ‘세션

(Session)4’을 사용하게 되었다. 

  

 

2 서비스를 요청하는 클라이언트와 클라이언트의 요청을 처리하는 서버의 협동작업을 통해 사용자가 원하는 결과를 얻는 처리 방식이다. 

3 쿠키는 클라이언트 측에 사용자 정보를 저장하기 때문에 공격자로부터 위변조의 가능성이 높아 보안에 취약하다. 

4 세션은 서버 측에 사용자 정보를 저장하기 때문에 쿠키보다는 안전하지만, 세션 정보도 탈취당할 수 있다. 
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◼ HTTP 요청과 응답  

HTTP는 서버/클라이언트 모델을 따르며 요청(Request)와 응답(Response) 형태로 구성되어 

있다. 클라이언트는 웹 브라우저를 통해 웹 서버로 요청을 전송하고 웹 서버는 이에 대한 응답

을 클라이언트에게 전송한다. 

 

[HTTP 요청과 응답] 

 

HTTP 요청 

HTTP 요청은 클라이언트가 서버에게 특정 동작을 요청하기 위해 전송하는 메시지이며 요청 

페이지와 함께 서버에 전달하는 클라이언트의 정보를 포함하고 있다. 

 

1) HTTP 요청 헤더 구성  

 

[HTTP 요청 헤더] 
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· GET /business/expert/eqst.do HTTP/1.1 : 요청 URL 정보 및 HTTP 버전 

· Host : 요청 도메인 

· Cookie : 클라이언트 측에 저장된 사용자 상태 정보 

· User-Agent : 사용자의 웹 브라우저 종류 

· Accept : 요청 데이터 타입 

· Referer : 요청을 보낸 페이지의 URL  

 

2) HTTP 요청 메소드 

HTTP 요청 헤더 중 요청 메소드를 통해 클라이언트가 웹 서버에게 요청의 목적과 종류를 알

린다. 주로 GET, POST 방식으로 자원을 요청한다. TRACE, PUT, DELETE와 같은 메소드는 

사용자가 웹 서비스를 이용할 때 필요하지 않기 때문에 설정되어 있을 경우 취약점이 되기도 

한다. 

 

[HTTP 요청 메소드] 
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HTTP 응답 

서버는 클라이언트로부터 요청이 오면 응답 헤더의 정보와 바디의 데이터를 포함하여 요청에 

대한 응답을 한다. 

1) HTTP 응답 헤더 구성 

 

[HTTP 응답 헤더] 

· HTTP/1.1 200 OK : HTTP 버전과 응답 코드 

· Server : 웹 서버 정보 

· Content-Length : 응답 패킷의 길이 

· Content-Type : MIME 타입5 

 

  

 

5 MIME(Multipurpose Internet Mail Extensions)타입은 파일 변환을 뜻하며 ‘text/css’, ‘text/xml’, ‘Application/javascript’ 등의 표현으로 응답하는 자원의 

컨텐츠 타입을 나타낸다. 
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2) HTTP 응답 코드(상태 코드) 

서버는 클라이언트가 보낸 HTTP 요청에 대한 응답 코드를 보내는데 이를 보고 요청의 성공

과 실패 여부와 같은 서버의 상태를 판단할 수 있다. 응답 코드는 100번대부터 500번대까지

의 세 자리 숫자로 구성되며 이 중 클라이언트 오류를 나타내는 400번대 코드와 서버 오류를 

나타내는 500번대 코드를 주의 깊게 봐야 한다. 아래의 표는 자주 볼 수 있는 HTTP 응답 코

드의 몇 가지 예시이다. 

 

[HTTP 응답 코드] 
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◼ 사용 툴 소개  

일반적인 사용자가 보는 화면은 웹 브라우저 하나지만 실제 요청 시 많은 데이터가 전달되는

데, 이를 변조하고 결과를 확인하기 위해서 공개된 툴을 사용하는 것이 좋다. 웹 취약점 진단 

시 사용하는 툴의 종류는 다양하게 존재하지만, Special Report에서는 주로 웹 프록시6  툴인 

‘버프 스위트(Burp Suite)’와 브라우저의 확장 기능 중 하나인 ‘개발자 도구’가 사용된다. 

 

버프 스위트(Burp Suite) 

조작할 수 있게 해주는 웹 프록시 툴이다. 공격자는 버스 스위트를 통해 브라우저에서 서버로 

전송되는 요청 패킷을 확인하고 변조할 수 있으며, 서버에서 브라우저로 전송되는 응답 패킷을 

가로채 보안 로직을 삭제하거나 변경하는 것이 가능하다. 

 

[버프 스위트 동작 원리] 

또한 버프 스위트는 애플리케이션 단에서 패킷을 받고 응답을 전송하기 때문에 SSL 적용이 

되지 않은 상태이므로 평문으로 나타난다. 

  

 

6 프록시 서버는 클라이언트와 서버의 중간에서 통신을 매개하는 역할을 한다. 
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버프 스위트의 Proxy 기능은 다음과 같다. 

 

[버프 스위트 - Proxy] 

①Intercept : 패킷을 가로채서 변조하고 응답을 확인하는 곳 

②HTTP history : 웹으로 주고받은 데이터들이 쌓이는 곳으로 통신 로직 분석 가능 

③WebSockets history : 웹 소켓을 통해 주고받은 데이터가 쌓임 

④Options : 웹 프록시 기능을 하기 위해 설정 변경을 하는 곳 

 

Proxy > Intercept > Intercept is on 을 통해 웹 서버로 요청되는 패킷을 중간에서 확인할 수 

있으며 조작이 가능하다 

 

[Proxy - Intercept is on] 

 

이외에도 사용자가 정의한 자동화 공격을 수행할 수 있는 Intruder 기능, HTTP 요청을 편집

하고 재전송해서 응답을 볼 수 있는 기능인 Repeater 등이 주로 사용된다. 
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개발자 도구 

주요 브라우저들은 개발자 도구를 기본적으로 제공해 준다. 본 인사이트에서는 Chrome 브라

우저를 사용하며, 개발자 도구를 실행하는 방법은 다음과 같다. 

브라우저 더보기 > 도구 더보기 > 개발자 도구 (단축키 F12) 

 

[개발자 도구 실행] 

아래의 그림을 보면 왼쪽은 사용자가 보는 웹 페이지이고 오른쪽은 개발자 도구의 Elements 

창이며 해당 페이지를 구성하고 있는 소스코드를 확인할 수 있다. 

 

[개발자 도구 - Elements] 
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이곳에서 HTML, CSS, 자바스크립트 코드를 수정하여 일시적으로 화면을 조작하거나 패킷을 

변경하여 결과를 확인할 수 있다. 

 

[소스코드 변경을 통한 페이지 조작] 

 

Network 창에서는 브라우저와 서버 사이의 HTTP 패킷의 흐름을 파악할 수 있다. 

 

[개발자 도구 – Network] 
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이외에도 오류 메시지를 확인할 수 있으며 자바스크립트 코드를 직접 입력해서 실행할 수 있

는 Console 창, 현재 페이지를 구성하는 스토리지 및 쿠키의 정보를 확인할 수 있는 

Application 창 등 다양한 기능을 제공한다. 

 

[개발자 도구 - Console] 

 

 

[개발자 도구 - Application] 

 

◼ 맺음말 

이번 달부터 새로 시작되는 EQST Insight의 Special Report - ‘웹 취약점과 해킹 메커니즘’ 연

재에 앞서 웹에 대한 기본적인 내용을 살펴보았다. 앞으로의 리포트에서는 웹에서 취약한 소스

코드 사용 시 발생할 수 있는 공격과 해킹이 어떻게 이루어지는지, 어떻게 하면 안전한 소스코

드를 구성할 수 있는지에 대한 내용을 다룰 것이다. 
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Research  Technique 
    

 

타겟형 랜섬웨어의 공격(TargetCompany Ransomware) 

 

■ 개요  

랜섬웨어는 ‘Ransom’+‘Software’의 합성어로 시스템 접근 제한, 내부 파일을 인질로 삼아 

금전적인 이득을 취하려는 악성코드이다. 과거에는 불특정 다수를 공격했으나 보안 장비와 

대응 능력이 향상되면서 공격자들 또한 환경에 맞춰 지능적으로 변하고 있다. 

최근 특정 국가 및 주요 시설, 기업 등을 대상으로 타겟형 랜섬웨어 공격이 빈번히 이루어지고 

있다. 그 중 특정 기업을 대상으로 제작되어 타겟형 공격이 이루어지고 있는 ‘TargetCompany’ 

랜섬웨어에 대해서 살펴보도록 한다. 

 

 

 ■ TargetCompany Ransomware 란? 

TargetCompany Ransomware는 특정 기업을 대상으로 각각의 랜섬노트 7 를 작성하여 

배포하고, 데이터 암호화 시 변경되는 확장자를 해당 기업의 이름을 활용하는 특징을 가지고 

있다. Mallox 랜섬웨어로도 알려져 있으며 Avast를 통해 Decryption Tool을 제공하면서 

TargetComapnay Ransomware로 명명했다. 

  

 

7 데이터를 암호화한 뒤 복구에 대한 대가로 금전적인 요구를 전달하는 안내문 
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[TargetCompany] 
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감염 후 배포되는 랜섬노트는 RECOVERY INFORMATION.txt, How to decrypt files.txt로 두 

개의 타입이 존재하고 있다. 

첫 번째로 RECOVERY INFORMATION.txt 파일명으로 랜섬노트를 생성하는 경우, <Mallox 

Ransom note> 형태로 사용하고 있다. 

 

[Mallox Ransom note] 

 

두 번째로 How to decrypt files.txt 파일명으로 랜섬노트를 생성하는 경우, <TargetCompany 

Ransom note> 형태로 랜섬노트 내부에 특정 기업들을 겨냥한 이름을 수정하여 사용한다. 

 

[Mallox Ransom note] 
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현재까지 확인된 확장자는 다음 표와 같으며 해당 타겟과 Contact 이메일을 같이 확인할 수 

있다. 특이점으로는 Avast에서 Decryption Tool 제공 후 공격자는 복수의 의미로 확장자를 

‘.avast’로 변경하도록 수정하여 배포한 이력이 확인되었으며 이는 Avast를 겨냥한 것으로 

추측된다. 

 

[Target Company & Contact Email, Extension] 

 

[Ransom note의 첫 문장에 기입된 타겟] 

 

암호화 해제를 위한 연락 방법으로 다크웹을 사용하거나 특정 Contact 메일을 통해 연락을 

주고받는 것으로 보인다. 

 

[TargetCompany contact 다크웹] 
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■ TargetCompany Ransomware 상세 분석 

TargetCompany Ransomware 동작 흐름은 다음과 같다. 

 

[TargetCompany 랜섬웨어 동작 흐름] 
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Step 1. 시스템 언어 확인 

최초 실행 시 시스템 언어를 확인하여 카자흐스탄, 러시아, 벨라루스, 우크라이나, 타타르스탄 

언어가 확인되면 프로그램을 종료한다. 

 

[시스템 언어 확인] 

 

Step 2. 권한 상승 

권한 상승을 위해 해당 프로세스에 SeTakeOwnershipPrivilege, SeDebugPrivilege 권한을 

할당한다. 

 

[프로세스 권한 할당] 

 

Step 3. 무력화 시도 

step 1) 레지스트리 키에서 Raccine 8 을 무력화를 위해 Raccine 관련 키를 삭제한다. 또한 

Image File Execution Options 관련 키를 삭제해 중요 도구들을 무력화한다. 

 

[레지스트리 키 삭제] 

 

  

 

8 오픈소스 기반 랜섬웨어 백신 
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step 2) 윈도우 기반 백업 서비스인 볼륨 섀도 복사본을 무력화하기 위해 다음 명령어를 통해 

삭제한다. 

 

[모든 볼륨 섀도 복사본 삭제] 

 

step 3) 다음 명령어를 통해 복구 환경 비활성화를 진행한다. 

 

[복구 환경 비활성화 명령어] 

 

Step 4. 프로세스 종료  

데이터베이스 관련 파일 암호화를 위해 특정 프로세스를 종료한다. 

 

[프로세스 종료 목록] 
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Step 5. 암호화 제외 대상 확인 

감염된 PC가 정상적으로 작동할 수 있도록, 특정 파일, 확장자, 폴더는 암호화에서 제외한다. 

step 1) 암호화하기 전 파일명을 비교하여 특정 파일을 암호화 대상에서 제외한다. 

 

[암호화 제외 파일명 목록] 

 

step 2) 암호화하기 전 확장자를 비교하여 특정 확장자를 암호화 대상에서 제외한다. 

 

[암호화 제외 확장자 목록] 
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step 3) 폴더명을 비교한 후 다음 리스트를 포함하고 있으면 암호화 대상에서 제외한다. 

 

[암호화 제외 폴더 목록] 
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Step 6. 랜섬노트 생성 

모든 폴더에 ‘How to decrypt files.txt’ 파일명으로 랜섬노트를 생성한다. 

  
[랜섬노트 생성 로직] 

 

 

[랜섬노트 내용] 
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Step 7. 파일 암호화 

step 1) 랜섬노트 생성이 끝난 후 ChaCha20 알고리즘을 사용하기 위해 초기 키 스트림을 

구성한다. 

 
[ChaCha20 초기 키 스트림 구성] 

 

step 2) ‘Step 5. 암호화 제외 대상 확인’ 단계에서 확인한 암호화 대상에서 제외된 파일 외 

모든 파일에 대해 암호화를 진행한다. 

 

step 3) 파일 암호화 후 원본 파일명에 ‘.carone’을 추가하여 이름을 변경한다. 

 

 

[파일 암호화 로직] 
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※ TargetCompany Ransomware Observables  
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■ 랜섬웨어 대응 가이드 
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■ 참고 사이트 

• URL : https://www.pcrisk.com/removal-guides/23015-targetcompany-ransomware 

• URL : https://twitter.com/fbgwls245/status/1493434130431823872 

• URL : https://decoded.avast.io/threatresearch/decrypted-targetcompany-ransomware/ 
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