
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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개정 개인정보보호법 ISMS-P 인증 통제항목(21 개 항목) 

이동형 영상기기규정 3.1.6 영상정보처리기기 설치운영 

정보통신서비스 특례규정 정비 

(온∙오프라인 규제 일원화) 

1.1.5 정책 수립 

2.5.4 비밀번호 관리 

2.10.8 패치관리 

3.2.1 개인정보 현황관리 

3.4.1 개인정보 파기 

동의 받는 방법 및 추가적인 이용∙제공 

3.1.1 개인정보 수집∙이용 

3.1.2 개인정보의 수집동의 

3.1.5 개인정보 간접수집 

3.3.2 개인정보 처리 업무 위탁 

3.5.3 정보주체에 대한 통지 

개인정보의 사적 목적 이용 금지 3.2.4 개인정보 목적 외 이용 및 제공 

공공시스템운영기관 특례 등  

안전성 확보조치 

1.1.4 범위 설정 

2.1.2 조직의 유지관리 

2.5.6 접근권한 검토 

2.9.4 로그 및 접속기록 관리 

2.9.5 로그 및 접속기록 점검 

국외 이전 및 중지 명령 3.3.4 개인정보 국외이전 

개인정보보호법상의 원칙을 중심으로  

인증 기준 체계 정비 

2.4.7 업무환경 보안 

2.6.3 응용프로그램 접근 

3.2.5 가명정보 처리 



 

EQST insight | 5 

 

 

 ∙

 

 

 

 

 



 

EQST insight | 6 

개정된 개인정보보호법 개정안 핵심 내용 

이동형 영상기기규정 

(개정내용)공개된 장소 등에서 업무 목적으로 이동형 영상정보처리기기를 이용하여 

개인영상정보를 촬영하는 행위를 원칙적으로 제한 

(예외)개인정보 수집∙이용 사유에 해당하거나, 정보주체가 촬영 사실을 알 수 있었음에도 

거부의사를 밝히지 않는 경우 예외적 허용 

촬영을 하는 경우에는 불빛, 소리, 안내판, 서면, 안내방송 등으로 촬영 사실을 표시 

(시행령)이동형 영상기기의 구체적인 범위, 목욕실∙화장실 등에서 영상기기 운영 제한의 

예외 사유, 촬영 사실 표시에 대한 방법 등 규정 신설 

정보통신서비스 특례규정 

정비 

(온∙오프라인 규제 일원화) 

(개정내용)정보통신서비스 특례 규정을 일반 규정과 일원화하여 모든 개인정보처리자 대상 

'동일행위-동일규제' 원칙 적용 

일반 규정과 유사∙중복되는 특례 규정은 일반 규정으로 통합∙정비하여 온-오프라인 사업자 

간 상이한 규정 단일화 

특례 규정에만 있는 손해배상 보장 제도, 국내 대리인 지정제도, 개인정보 이용 내역 통지 

등은 일반규정으로 전환하여 확대 적용 

동의 받는 방법 및 

추가적인 이용∙제공 

정보주체의 실질적 동의권을 보장하고, 기업 등의 합리적인 개인정보 수집∙활용을 지원하기 

위한 동의제도 개선 

정보통신서비스 특례의 '필수동의' 규정을 정비하여 '동의 만능주의' 현상을 개선, 동의 

이외의 개인정보 적법 처리요건 활성화 

코로나 19 등 공중위생 목적인 경우도 수집∙이용 요건에 추가 

국민 생명 등 보호를 위해 급박한 경우 유연하게 대응할 수 있도록 처리 요건을 개선 

(시행령)유효한 동의 기준을 명확히 하고, 동의 없이 처리할 수 있는 개인정보에 

대하여는 법적 근거를 구분하여 처리방침에 공개하도록 하여 필수동의 관행을 개선 

개인정보의  

사적 목적 이용 금지 

(개정내용)제 57 조 제 3 호 금지행위 규정에 정당한 권한 없이 허용된 권한을 초과하여 

타인의 개인정보를 '이용'하는 행위를 추가 

공공시스템운영기관 특례 

등 안전성 확보조치 

(시행령)국민의 개인정보를 대규모로 처리하고 있는 공공기관에 대하여 공공시스템 

안전조치 강화, 개인정보파일 등록 정비, 개인정보 영향평가 결과 공개 등을 통해 안전성과 

투명성 강화 

주요 공공시스템을 운영하는 기관 등에 대한 안전조치 기준강화 

공공기관의 개인정보파일 등록 대상 정비 

공공기관의 개인정보 영향평가 결과 공개 근거 마련 

국외 이전 및  

중지 명령 

(개정내용)해외 법제와 상호 운용성 강화를 위해 동의 이외의 국외이전 적법 요건을 

다양화하고, 중지명령권을 신설하여 보호조치 강화 

국외이전 요건을 개인정보보호 인증을 받은 경우, 이전되는 국가 또는 국제기구의 개인정보 

보호 수준이 보장된다고 인정하는 경우 등으로 다양화 

법 위반 또는 개인정보가 이전되는 국가 등이 개인정보를 적정하게 보호하고 있지 않아 

정보주체에게 피해가 발생할 우려가 현저한 경우 등에 해당할 때 개인정보처리자에 대한 

국외이전 중지 명령권 신설 
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번호 내용 변경 건 

① 3.2.3 항목 세부점검항목 일부 이관 3 건 

② 항목명 변경 11 건 

③ 시행령 개정사항을 반영하여 인증기준 정비 7 건 

④ 신설 1 건 

⑤ 삭제 2 건 
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ISMS-P 통제항목 
변경내역 

기존 변경 

2.4.7 업무환경 보안 2.4.7 업무환경 보안 ① 3.2.3 항목 세부점검항목 일부 이관 

2.6.3 응용프로그램 접근 2.6.3 응용프로그램 접근 ① 3.2.3 항목 세부점검항목 일부 이관 

2.12.1 
재해∙재난 

대비 안전조치 
2.12.1 

재해∙재난 

대비 안전조치 
② 항목명 변경 

3.1.2 개인정보 수집 동의 3.1.1 개인정보 수집∙이용 

② 항목명 변경 

③ 시행령 개정사항을 반영하여 

인증기준 정비 

3.1.1 개인정보 수집 제한 3.1.2 개인정보 수집 제한 
③ 시행령 개정사항을 반영하여 

인증기준 정비 

3.1.5 간접수집 보호조치 3.1.5 개인정보 간접수집 

② 항목명 변경 

③ 시행령 개정사항을 반영하여 

인증기준 정비 

3.1.6 
영상정보처리기기 

설치운영 
3.1.6 

영상정보처리기기 

설치∙운영 

③ 시행령 개정사항을 반영하여 

인증기준 정비 

3.1.7 
홍보 및 마케팅 목적 

활용 시 조치 
3.1.7 

마케팅목적의 개인정보 

수집∙이용 
② 항목명 변경 

3.2.3 
개인정보 표시제한 및 

이용 시 보호조치 
- - ⑤ 삭제 

3.2.4 
이용자 

단말기 접근 보호 
3.2.3 

이용자 

단말기 접근보호 
② 항목명 변경 

- - 3.2.5 가명정보 처리 

① 3.2.3 항목 세부점검항목 일부 이관 

③ 시행령 개정사항을 반영하여 

인증기준 정비 

④ 신설 

3.3.2 
업무 위탁에 

따른 정보주체 고지 
3.3.2 

개인정보 

처리 업무 위탁 

② 항목명 변경 

③ 시행령 개정사항을 반영하여 

인증기준 정비 

3.3.3 
영업의 양수 등에 따른 

개인정보의 이전 
3.3.3 

영업의 양수 등에 따른 

개인정보 이전 
② 항목명 변경 

3.3.4 개인정보의 국외이전 3.3.4 개인정보 국외이전 ② 항목명 변경 

3.4.1 개인정보의 파기 3.4.1 개인정보 파기 ② 항목명 변경 

3.4.3 휴면 이용자 관리 - - ⑤ 삭제 

3.5.1 개인정보처리방침 공개 3.5.1 개인정보 처리방침 공개 ② 항목명 변경 

3.5.3 이용내역 통지 3.5.3 
정보주체에 

대한 통지 

② 항목명 변경 

③ 시행령 개정사항을 반영하여 

인증기준 정비 
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통제항목 상세 내용 ISMS-P 인증심사 준비사항(증적) 

2.4.7 업무환경 보안 

공용 사무용 기기 및 개인 업무환경을 통해 

개인정보 및 중요정보가 비인가자에게 노출 또는 

유출되지 않도록 보호대책을 수립ㆍ이행 

1) 출력·복사물 보호조치 현황 

2.6.3 
응용프로그램 

접근 

사용자별 업무 및 접근 정보의 중요도 등에 따라 

응용프로그램 접근권한을 제한하고, 불필요한 정보 

노출을 최소화할 수 있도록 기준을 수립 적용 

1) 개인정보 마스킹 적용 화면 

3.1.1 
개인정보 

수집∙이용 

개인정보는 적법하고 정당하게 수집∙이용하여야 

하며, 정보주체의 동의를 근거로 수집 시 적법한 

방법으로 정보주체의 동의를 받아야 함. 만 14 세 

미만 아동의 개인정보를 수집 시 법정대리인의 

동의를 받아야 하며 법정대리인이 동의하였는지 

확인 

1) 법적 기준에 따라 이용·제공 

내역에 통지 관련 지침 수립 

2) 이용·제공 내역에 통지 결과 

3) 개인정보처리방침 

3.1.2 
개인정보 수집 

제한 

개인정보를 수집하는 경우 처리 목적에 필요한 

최소한의 개인정보만을 수집. 정보주체가 

선택적으로 동의할 수 있는 사항 등에 동의하지 

아니한다는 이유로 정보주체에게 재화 또는 

서비스의 제공을 거부하지 않아야 함 

1) 개인정보처리방침 

3.1.5 
개인정보 

간접수집 

정보주체 이외로부터 개인정보를 수집하거나   

제 3 자로부터 제공받는 경우, 업무에 필요한 

최소한의 개인정보를 수집하거나 제공받아야 함. 

법령에 근거하거나 정보주체의 요구가 있으면 수집 

출처, 처리목적, 처리정지의 요구권리를 알려야 함 

1) 개인정보처리방침 

3.1.6 
영상정보처리 

기기 설치∙운영 

고정형 영상정보처리기기를 공개된 장소에 

설치∙운영하거나 이동형 영상정보처리기기를 공개된 

장소에서 업무를 목적으로 운영하는 경우 설치 목적 

및 위치에 따라 법적 요구사항을 준수하고 적절한 

보호대책을 수립∙이행 

1) 영상정보처리기기 관련 지침 

개정 

2) 개인정보처리방침 

3.2.5 가명정보 처리 

가명정보를 처리 시 목적제한, 결합제한, 안전조치, 

금지의무 등 법적 요건을 준수하고 적정 수준의 

가명처리를 보장할 수 있도록 가명처리 절차를 

수립∙이행 

1) 가명정보 처리 절차 및 결과 

2) 가명 처리 결과 

(가명정보 사용 시) 
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통제항목 상세 내용 ISMS-P 인증심사 준비사항(증적) 

3) 개인정보처리방침 (가명정보 

이용·제공에 관한 사항) 

3.3.2 
개인정보 처리 

업무 위탁 

개인정보 처리업무를 제 3 자에게 위탁하는 경우 

위탁하는 업무의 내용과 수탁자 등 관련사항을 

공개하고 재화 또는 서비스를 홍보하거나 판매를 

권유하는 업무를 위탁 시 위탁하는 업무의 내용과 

수탁자를 정보주체에게 알려야 함 

1) 제 3 자 위탁관련 규정 및 지침 

개정 

2) 개인정보처리방침 

3.5.3 
정보주체에 

대한 통지 

개인정보의 이용∙제공 내역 등 정보주체에게 

통지하여야 할 사항을 파악하여 그 내용을 

주기적으로 통지 

1) 법적 기준에 따라 이용·제공 

내역에 통지 관련 지침 수립 

2) 이용·제공 내역에 통지 결과 

3) 개인정보처리방침 
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Keep up with Ransomware 
   

 

다양한 플랫폼 타깃한 Knight 랜섬웨어 위협 

◼ 개요 

 

 

1  
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◼ 랜섬웨어 뉴스 
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◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스 
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5ACE35ADEB360B9E165E7C55065D12F192A3EC0CA601DD73B332BD8CD68D51FE 

75E227A3A41DC1C2D4384E877D88F9A06437A49F2C71F8EFA7E2CC60BAB6CC4A 

4F1E46AC9E46F019D3BE3173F0541F5ED07BDE6389180CD7E8255D35B49F812E 

DCD45491DD78122EFEDE7AE460A4D3E0B20AEB13965A8EB14EEF862FBCE66366 

262618E0D48DB5B244759E07787DDE11736555AC0BD3C64FEE2556DA50DEA02 

9123E42CDD3421E8F276AC711988FB8A8929172FA76674EC4DE230E6D528D09A 



 

EQST insight | 30 

◼ 참고 사이트 
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Research & Technique 
    

 

LangChain 패키지의 결함을 악용한 RCE 취약점(CVE-2023-

38860/CVE-2023-39659/CVE-2023-39631) 

 

■ 취약점 개요 
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■ 영향받는 소프트웨어 버전 

CVE 구분 취약 버전 

CVE-2023-38860 LangChain <= 0.0.231 

CVE-2023-39659 LangChain* 

CVE-2023-39631 LangChain <= 0.0306, NumExpr == 2.8.4 

* 현재 시점(2023-10-05) 최신 버전인 LangChain v0.0.308 버전 기준으로 여전히 취약함. 
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■ 취약점 개요 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Windows 10 

Python 3.11.3 

LangChain v0.0.231 
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■ 취약점 테스트 
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■ 취약점 상세 분석 
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EQST insight | 40 

 

 

 

■ 대응 방안  
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■ 취약점 개요  

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Windows 10 

Python 3.11.3 

LangChain v0.0.297 

■ 취약점 테스트 
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■ 취약점 상세 분석 

 

※ CVE-2023-38860의 PythonREPL보다 업데이트된 버전이기 때문에 앞서 본 PythonREPL 실행 코드와는 다르다. 
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■ 대응 방안  
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■ 취약점 개요 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Windows 10 

Python 3.11.3 

LangChain v0.0.292 

NumExpr v2.8.4 
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■ 취약점 테스트 
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■ 취약점 상세 분석 

 

 



 

EQST insight | 51 

 

  



 

EQST insight | 52 

 

 

 



 

EQST insight | 53 

 

 

 

 

 



 

EQST insight | 54 

 

 

 

 

 

  



 

EQST insight | 55 

■ 대응 방안  
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■ 마치며 
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■ 참고 사이트  

∙

∙

∙
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