
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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EQST insight 
  

 

사이버 침해사고 사례를 통한 위험성 진단 및 개선점 도출 전략  
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2023 년 주요 사이버위협 (일부) 

국내 포털사이트 사칭 공격 알고 보니 북한 배후 APT 

방송사 일반 기업 해킹의 배후로 지목된 Kimsuky 그룹 

Clop 랜섬웨어 그룹의 Goanywhere 취약점 악용 캠페인 

Mustang Panda 그룹의 유럽 기업을 대상으로 공격 

중국 APT 그룹의 동아시아 데이터 손실 방지 소프트웨어를 개발하는 회사 타깃 공격 

3CX 프로그램을 악용한 공급망 공격으로 대만의 PC 회사 침해사고 

RedHotel 그룹의 대만 반도체 회사 공격 
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침해사고 정보 분류 

적합성 시의성 정확성 

우리와 관련이 있는가? 즉시 대응이 필요한가? 사실여부는 파악됐는가? 

데이터 가공 절차 

단계 내용 

첩보 검증 및 평가가 되지 않은 자료 

정보 분석 및 평가과정을 거쳐 타당성을 검증한 자료 

지식화 일반적인 내용, 정보가 종합되어 활용할 수 있는 자료 
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사례 1. 

A 조직은 최첨단 시설을 활용한 외양간을 구축해서 운영하고 있는 회사이며 이웃 마을에 위치한 B 

외양간과 경쟁관계에 있음. 최근 축사를 방문한 사료 업체로부터 B 외양간이 미상의 범죄자로부터 

침입당한 첩보를 입수하여 확인 결과 도둑이 축사를 들어와서 키우던 소를 훔쳐간 사실 확인 

 

침해 사고정보 분류 

적합성 시의성 정확성 

우리와 관련이 있는가? 즉시 대응이 필요한가? 사실여부는 파악됐는가? 

동일한 산업군에 속한 업체 

 

A 회사도 구축 운영 중인 축사 

시스템 

재산 피해여부 확인 

단계 스토리텔링 정보보안 관점 대응 

1 첩보 

축사 담벼락을 넘어왔다 백도어를 통한 침입인지? 

축사의 문으로 들어왔다 접근권한 관리가 제대로 되었는지? 

경보 시스템 무력화 탐지 정책 및 로그 관리가 제대로 되었는지? 

2 정보 

높이가 낮은 담벼락을 

이용해 넘어와 도구들로 

보안 시스템을 

무력화시키고 문을 열어 

나감 

공격자가 손쉽게 내부 시스템으로 침입할 수 있는지 점검 

공격자가 사용한 도구들을 내부에 유입할 수 있는 경로 점검 

권한 없는 공격자가 보안 시스템에 접근하여 로그를 지우거나 

탐지 정책을 회피할 수 있는 행위점검 

3 지식화 

공격자가 사용한 

도구정보를 통한 공격자 

특정 및 담벼락 높이, 

보안 시스템에 대한 보안 

정책 점검 

1)침해지표를 통해 공격 그룹 프로파일링 2)침해지표에 대한 

흔적 점검 3)보안장비를 활용해 해당 공격에 대한 

시뮬레이션을 수행 4) 영향도 파악 4)권한 관리 및 권한 없는 

사용자의 권한 외 요청, 접근에 대한 로그를 파악하여 사고 

예방 
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사례 2. 

China-linked cyberspies backdoor semiconductor firms with Cobalt Strike (실제기사 2023.10.05) 

침해 사고정보 분류 

적합성 시의성 정확성 

우리와 관련이 있는가? 즉시 대응이 필요한가? 사실여부는 파악됐는가? 

동일한 산업군에 속한 업체 고객사의 경쟁회사로 시급한 대응 필요 뉴스 보도를 통해 확인된 내용 

단계 정보 제공 다이아몬드 모델 

1 첩보 
뉴스 기사, CTI 

업체 

 

2 정보 
CTI 인텔리전스 

보고서 

3 지식화 
데이터 시각화로 

대체 
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항목 내용 점검 필요사항 

Adversary 
중국 정부의 지원을 받는 것으로 

추정되는 RedHotel 공격 그룹 

- 공격 그룹의 최신 동향 정보 

- 공격 그룹 모니터링 대상 등록 

Malicious 

Infrastructure 
공격에 악용한 침해지표 

- 침해지표를 통해 내부 시스템 점검 

- 침해지표에 대한 사전 차단 진행 

Capabilities 

마이터 어택 프레임워크를 통한 공격 

전술, 전략 등을 활용해 공격 

방법/경로에 대한 정보 

- 공격 전술, 전략에 대한 킬체인 전략 개발 

- 보안 시스템 탐지 여부 개발  

- 침해 흔적 여부 조사 
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https://blog.naver.com/sk_shieldus
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Keep up with Ransomware 
   

 

Hive 닮은꼴 Hunters 의 활동 개시 

◼ 개요 
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◼ 랜섬웨어 뉴스 
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◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스 
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◼ 참고 사이트 
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Research & Technique 
    

 

GNU Heap Buffer Overflow 를 이용한 권한 상승 

취약점(CVE-2023-4911) 

 

■ 취약점 개요 
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■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

Ubuntu 22.04, 23.04 

Debian 12, 13 

Fedora 37, 38 

gentoo < 2.37-r7 

Amazon Linux 2023 

※ 해당 버전 외에 GNU C 라이브러리를 사용하는 OS 에서 취약점이 발생할 가능성이 있음 
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■ 공격 시나리오 

 

① 공격자는 취약한 버전의 서버 탐색 및 일반 사용자 권한으로 시스템에 접근 

② 공격자는 CVE-2023-4911 취약점을 이용해 최고 관리자 권한으로 권한 상승 

③ 공격자는 시스템 제어 권한 및 중요 정보를 탈취 

④ 공격자는 시스템에 멀웨어를 감염시켜 암호 화폐 채굴 시도 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 
Ubuntu 22.04.2 LTS 

Ubuntu GLIBC 2.35-0ubuntu3.3 
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■ 취약점 테스트 

명령어 

$ env -i "GLIBC_TUNABLES=glibc.malloc.mxfast=glibc.malloc.mxfast=A" "Z=`printf '%08192x' 1`" 

/usr/bin/su –help 
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■ 취약점 상세 분석 
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환경 변수 

GLIBC_TUNABLES=glibc.malloc.mxfast=glibc.malloc.mxfast=EQST 
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이를 통해 스택에 저장되어 있던 값을 힙 영역에 복사한다. 
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■ PoC 상세 분석 
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■ 대응 방안  
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■ 참고 사이트  
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