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EQST insight 
  

 

오픈소스SW를 안전하게 활용하기 위한 보안관리 방안 

 

구분 
국내 오픈소스 활용 수준(%) 국내 오픈소스 SW 시장(억 원) 

부분 활용 전사적 활용 합계 규모 가치 

내용 35.1 26.4 61.5 3,302 70,000 
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[라이선스 위반 사례]2 [오픈소스 SW 취약점 공격 사례①] 

 

2018 년, 국내 H 기업, PDF 변환 

라이브러리 오픈소스 코드 

사용에 대한 라이선스 분쟁으로 

205 만 달러(약 23 억 원) 

합의금 발생 

 

JAVA 서버의 로깅 프레임워크 

Log4j 취약점을 악용해 관리자 

권한을 탈취하는 사상 최악의 

보안 결함으로, 전세계 거의 

모든 서버가 위협에 노출되었음 

[오픈소스 SW 취약점 공격 사례②] [오픈소스 SW 취약점 공격 사례③] 

 

Octopus Scanner 라는 멀웨어는 

개발자들의 NetBeans 

프로젝트를 감염시켜 

사용자들에게 유포되는 

오픈소스 SW 공급망 공격 실행 
 

MySQL 서버의 

기본 포트 통해 

암호화되어 있지 않은 서버 

확인 후 랜섬웨어 공격 
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https://blog.naver.com/skinfosec2000/221797384835
https://todogroup.org/
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인원 구성 역할 

오픈소스 프로그램 

매니저 

- 조직 내 오픈소스 SW 의 효과적 활용과 위험 제거를 위한 정책 수립, 프로세스 구축 및 

운영 

컴플라이언스 담당 
- 외부 배포SW 또는 서비스*를 대상으로, 여기에 포함된 오픈소스SW 현황 파악 및 해당 

라이선스 의무사항 준수 

법무 담당 - 저작권 등 오픈소스 SW 라이선스와 관련된 법적 자문 

IT 담당 - 도구 등을 활용하여 오픈소스 SW 컴플라이언스 및 보안취약점 점검 

* 오픈소스 SW 라이선스는 외부 배포 SW 또는 서비스에 대해 적용 받고, 내부 사용 시에는 관계없음. 단, 내부 사용 시에도 보안 

취약점에 대한 이슈는 내부 침입의 경로가 되므로 반드시 관리해야 함 
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단계 보안 고려사항** 

도입 

개발 - 오픈소스 SW 보안성 검토 

운영 전 취약점 

진단 및 조치 
- 취약점 진단 항목 선별, 진단 및 조치 

운영 
지속적 취약점 

진단 및 조치 

- 오픈소스 SW 신규 취약점 정보 모니터링 결과 및 기존 취약점 현황 관리를 

기반으로 주기적인 취약점 진단 및 조치 수행 

- 오픈소스 SW 별 보안 수준, 취약점 진단 및 조치 결과 이력관리 

관리 및 제거 

- 오픈소스 SW 의 내부 반입 통제 

- 사용 종료된 오픈소스 SW 제거 및 해당 오픈소스 SW 의 신규 취약점 모니터링 

종료 

* 도입 – 활용 – 관리 – 폐기 등의 단계로 오픈소스 SW 활용 라이프사이클을 통합 관리하는 오픈소스 SW 거버넌스 측면에서의 

단계 구분을 기준으로 함. 금융보안원(2022)은 개발 전, 개발 중 및 개발 후로 구분하기도 하며, 이는 여기서의 도입과 운영 

단계로 포괄할 수 있음 

** 여기서의 보안 관점은 개발, IT 자산 관리 단계에서의 고려사항 등은 포함하지 않음을 의미함 
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https://blog.naver.com/adtkorea77/222269193658
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https://www.oss.kr/
https://nvd.nist.gov/
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