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EQST insight 
  

 

제로 트러스트 시대(Zero Trust) – Never Trust, Always Verify 
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준비 

제로 트러스트를 도입하기 전 핵심요소*를 중심으로 기업의 현재 보안대상/수준**에 대한 

평가 필요 

* 식별자, 기기, 네트워크, 시스템, 응용 및 워크로드, 데이터 

** 접근 주체, 자산/기기, 비즈니스 프로세스/워크플로우 식별 및 성숙도 평가 

계획 
성숙도 모델을 기반으로 기존 보안체계와 조화를 이루어 더 높은 수준의 보안성 확보를 위한 

도입 설계 및 예산 검토 

구현 

주요 자원의 위치, 프로토콜*, 다양한 서비스 등을 고려하여 기업의 생태계에 적합한 솔루션 

검토 및 구현 

* (자원 위치) On-Premise, Cloud 등, (프로토콜) 웹, SSH, IPv4, IPv6 등 

운영 

구현된 제로 트러스트 아키텍처에서 기본철학*을 중심으로 핵심원칙**이 적절하게 동작할 수 

있도록 설정/관리 

*모든 종류의 접근에 대해 신뢰하지 않을 것 

*일관되고 중앙 집중적인 정책 관리 및 접근제어 결정/실행 필요 

*사용자, 기기에 대한 관리 및 강력한 인증 

*자원 분류 및 관리를 통한 세밀한 접근제어(최소 권한 부여) 

*논리 경계 생성 및 세션 단위 접근 허용, 통신 보호 기술 적용 

*모든 상태에 대한 모니터링, 로그 기록 등을 통한 신뢰성 지속 검증/제어 

**인증 체계 강화: 신뢰도 기반 인증 정책 수립 

**마이크로 세그멘테이션: 보안 게이트 웨이를 통한 개별 자원 그룹 배치 

**소프트웨어 정의 경계: 정책 엔진 결정에 따르는 네트워크 동적 구성, 사용자 신뢰 확보 후 

자원 접근을 위한 채널 생성 

피드백/개선 
제로 트러스트 성숙도 기반의 완성도 비교, 모니터링 및 개선방안 도출 등 각 단계의 반복적 

관리를 통한 수준 고도화 
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구분 Traditional Advanced Optimal 

User/Identity 
* 암호 또는 다단계 인증(MFA) 

* 제한된 위험 평가 

* MFA 

* 클라우드 및 온프레미스 

시스템과의 일부 ID 연합 

* 지속적인 검증 

* 실시간 기계학습 분석 

Device 
* 규정 준수에 대한 제한된 가시성 

* 단순 인벤토리 

* 규정 준수 적용 

* 데이터 액세스는 최초 액세스시 

장치 상태에 따라 다름 

* 지속적인 장치 보안 모니터링 및 검증 

* 데이터 액세스는 실시간 위험 

분석에 따라 달라짐 

Network 

* 대규모 Macro Segmentation 

* 최소한의 내부 또는 외부 트래픽 

암호화 

* 수신/발신 마이크로 경계로 정의됨 

* 기본 분석 

* 완전히 분산된 수신/발신 마이크로 경계 

* 머신러닝 기반 위협 방어 

* 모든 트래픽 암호화 

Application 

* 로컬 인증에 기반한 액세스 

* 워크플로우와의 최소한의 통합 

* 일부 클라우드 접근성 

* 중앙 집중식 인증 기반 액세스 

* 애플리케이션 워크플로우에  기본 통합 

* 액세스가 지속적으로 승인됨 

* 애플리케이션 워크플로우에 대한 

강력한 통합 

Data 

* 인벤토리 미흡(Not Well) 

* 정적 제어 

* 암호화되지 않음 

* 최소 권한 제어 

* 클라우드 또는 원격 환경에 저장된 

데이터는 유휴 상태에서 최소화 

* 동적 지원 

* 모든 데이터가 암호화 됨 
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