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EQST insight 
  

 

WFA 시대의 사이버보안 위협 대응을 위한 접근권한 제어     

7 가지 전략
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제로트러스트란(Zero Trust), ‘아무것도 신뢰하지 않는다'는 것을 전제로 한 사이버 보안 모델로, 사용자 

또는 기기가 접근을 요청할 때 철저한 검증을 실시하고, 그 검증 과정에서 최소한의 권한만 부여해 

접근을 허용하는 방식
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1. 권한 있는 계정 보호

모든 권한 있는 계정의 검색 및 보호 자동화 

모든 권한 있는 자격 증명 보관 및 관리 

적응형 액세스 제어(Enforce adaptive access controls) 

권한 있는 계정 및 권한 있는 활동과 관련된 모든 세션을 지속적으로 모니터링 

다중 인증 적용(MFA) 

공유 계정 제거 

내장된 암호 제거∙삭제 

2. 보안 원격 접속

단일 접근 경로를 통한 모든 연결 중개 

접근 경로 및 기타 중요 소프트웨어에 대한 프록시 액세스 

네트워크 구역화 및 세분화 

최소 권한 액세스 제어 

관리 자격 증명 자동 제어 

BYOD 관리 구현 

애플리케이션 수준의 마이크로 세분화 

원격에서 시작된 모든 세션 모니터링, 관리 및 감사 

3. 엔드포인트 권한 관리 적용

전체 환경에서 최소 권한 적용 

특정 유닉스(Unix) 및 리눅스(Linux) 명령어 제어 

직무 분리 및 권한 분리 시행 

고급 애플리케이션 제어 및 최소 권한 애플리케이션 관리 적용 

S/W 실행 및 설치 차단으로 보안 강화 

 

https://www.paloaltonetworks.com/resources/techbriefs/cybersecurity-survival-guide
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4. 취약성 관리 및 경화(Hardening)

IT 환경 강화 

BIOS 강화 및 보호 

지속적인 취약점 관리 구현 

5. 모바일 및 원격 엔드포인트 변조 방지

디스크 암호화 구현 

내장형 하드 디스크 사용 

장치 봉인 

컴퓨터 보안 케이블 배포 및 사용 요구 

BIOS 변조 방지 적용 

6. 서비스 데스크 보안 및 권한 관리 강화

모든 원격 지원 세션에 대해 강력한 권한 있는 액세스제어 

클라이언트 세분화 

자격 증명 보안 모범 사례 구현 

플랫폼 독립적 지원 활성화 

워크플로를 간소화하고 다른 서비스 데스크 도구와 통합 

원격 지원 도구와 함께 엔드포인트 권한 관리 배포 

7. 원격 사용자 침투(모의 해킹) 테스트

개인, 가정 기반 네트워크 

다른 회사가 소유한 장치 

개인 및 IoT 장치 

동일한 BYOD 자산에 있을 수 있는 개인 이메일 주소 

휴대폰 번호 

비사업용 소셜 미디어 계정 
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제로트러스트(Zero Trust) 아키텍처란, 제로트러스트(Zero Trust) 개념을 사용한 기업 사이버 보안 

계획이며, 컴포넌트간 관계, 워크플로우 설계, 액세스 정책이 포함된다. 또한, 제로트러스트(Zero Trust) 

엔터프라이즈란 이러한 제로트러스트(Zero Trust) 아키텍처를 실행함으로써 기업에 존재하는 네트워크 

인프라스트럭처(물리∙가상) 및 정책을 의미한다. 

2

 

 

  

https://csrc.nist.gov/publications/detail/sp/800-207/final
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