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PCI DSS v4.0 개편에 따른 주요 보안 요구사항 분석 
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계정 데이터(Account Data) 

카드 소유자 데이터(Cardholder Data) 민감한 인증 데이터(Sensitive Authentication Data) 

카드 번호 (PAN) 전체 트랙 데이터 (Full Track Data) 

카드 소유자 이름 (Cardholder Name) CVC (Card Verification Code) 

유효기간 (Expiration Date) PINs/PIN blocks 

서비스 코드 (Service Code)  
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목적 PCI DSS 요구사항 

안전한 네트워크 및 시스템 

구축 및 유지 

1. 네트워크 보안 제어 장치 설치 및 유지관리 

2. 모든 시스템 구성 요소에 보안 설정 적용 

계정 데이터 보호 

3. 저장된 계정 데이터 보호 

4. 개방형 공용 네트워크를 통해 전송하는 동안 강력한 암호화로 카드 

소유자 데이터 보호 

취약점 관리 

프로그램 유지 

5. 악성 소프트웨어로부터 모든 시스템과 네트워크를 보호 

6. 안전한 시스템과 소프트웨어 개발 및 유지 

강력한 접근 통제 

조치 구현 

7. 업무상 알아야 할 필요(need to know)에 따라 시스템 구성요소 및 카드 

소유자 데이터에 대한 접근 제한 

8. 사용자 식별 및 시스템 구성 요소에 대한 접근 인증 

9. 카드 소유자 데이터(PAN)에 대한 물리적 접근 제한 

네트워크에 대한  

정기적 모니터링 및 테스트 

10. 시스템 구성요소 및 카드 소유자 데이터(PAN)에 대한 모든 액세스를 

기록 및 모니터링 

11. 시스템 및 네트워크의 보안에 대한 정기적인 테스트 

정보 보안 정책 유지 12. 조직 정책 및 프로그램을 통한 정보 보안 지원 
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