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Headline 
  

 

생성형 AI 기술 발전에 따른 보안위협과 대응 전략 

 

기업명 서비스명 국가 내용 

텍스트

오픈 AI 챗 GPT 미국 초 거대 언어 AI 모델 GPT 를 바탕으로 만든 대화형 AI 서비스 

구글 Bard 미국 초 거대 언어 AI 모델 LaMDA를 바탕으로 만든 대화형 AI 서비스 

DeepMind Sparrow 영국 DeepMind 의 언어모델 Chinchilla 를 기반으로 한 AI 챗봇 

Jasper Jasper 미국 
마케팅 목적의 블로그 기사, 소셜미디어 게시물 및 광고 문구 

등을 생성하는 AI 툴 

Baidu Ernie Bot 중국 지식 통합을 통한 향상된 표현이라는 의미의 자체 개발 AI 챗봇 

이미지 

오픈 AI DALL·E 미국 프롬프트(명령어)에 따른 이미지 생성 

Stability AI 
Stable 

Diffusion 
영국 이미지 생성 AI 로 오픈소스 소프트웨어 

Midjourney Midjourney 미국 
이미지 생성 AI 로, 해당 툴을 사용하여 생성한 작품이 미국의 

한 미술대회에서 1 위로 선정되어 화제가 됨 

음성 
구글 MusicLM 미국 문자 설명을 음악으로 만드는 생성 AI  

오픈 AI Jukebox 미국 원하는 장르, 가수 스타일로 음악을 생성하는 AI 기술 

영상 

구글 
Imagen 

Video 
미국 

최대 초당 24 프레임, 1280X768 해상도의 비디오를 생성할 수 

있는 Text to Video AI 생성 툴 

메타 
Make-A-

Video 
미국 텍스트 입력 시 동영상을 생성해주는 Text to Video AI 모델 
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내부적 요인 외부적 요인 

- 민감 정보 및 기밀 문서 등 등록 

-  AI 모델이 제공하는 부정확한 정보의 무검증 사용 

- 자체 이용 및 관리하는 AI 모델 관리 소홀 

- AI 모델 및 관련 애플리케이션 취약점 공격 

- 생성형 AI 를 악용한 악성 메일, 피싱 공격 

- 악성코드 또는 백도어가 포함된 AI 모델의 사용
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생성형 AI 를 활용한 분석 및 대응 방법 

1. 입력 가능 내용 규정 

- 사전 규정되거나 검토된 내용에 대해서만 입력 

- 계정 정보, 신용카드 및 개인정보 입력 금지 

- 업무 기밀사항 입력 금지 

2. 악성 메일 관련 보안 교육 및 업무용 이메일 관리 체계 강화 

- AI 를 통해 정교하게 위조된 악성 메일 주의 필요 

3. 생성물의 정확성, 윤리성, 적합성, 보안성 등을 재평가 후 사용 

- 생성물이 정확한 내용인지, 법적/윤리적으로 문제없는 것인지 검토 후 사용 

- 프로그램 코드 생성 사용시 변수명 변경 등 소스코드 보안성 검토 후 사용 

4. 사내 데이터 안정성 확보 

- 접속 계정에 대해 다중 인증(MFA : Multi-Factor Authentication) 사용 

- 자체 이용 및 관리하는 AI 모델에 대한 접근 제한 설정 

- AI 에 대한 응답 및 질의 제한 키워드(계정정보 등) 설정 

- API 키에 대한 안전한 관리 

5. 신뢰할 수 있는 AI 모델, 애플리케이션 사용 및 취약점 수시 확인 

6. AI 를 적용한 악성코드 분석, 위협 식별 등 방어 기술을 확보에 지속 노력 
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https://blog.naver.com/sk_shieldus/223247216129



