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◼ 랜섬웨어 뉴스 

➢ 공격자들은 Shodan, Censys 와 같은 공개출처정보를 통해 ESXi 서버를 탐색 

➢ OpenSLP5 원격 코드 실행 취약점(CVE-2021-21974)을 이용해 초기 침투 

➢ 전 세계적으로 3,000 개 이상, 국내에서는 최소 20 개 이상의 서버가 감염된 것으로 추정 

➢ 미국 CISA 에서 감염 환경 복구 툴을 공개했으나, 업데이트를 통해 복구 불가하도록 수정 

 

➢ 리눅스를 지원하는 기능을 추가하였으며 VMware ESXi 서버를 타깃으로 공격 

➢ 실행 옵션을 제공하며 옵션에 따라 암호화 프로세스 기능 수행  

 

➢ 2022 년 12 월 RAMP 포럼을 통해 러시아, 중국 해커 및 계열사를 모집 

➢ 윈도우와 리눅스를 대상으로 Salsa20 알고리즘을 통해 파일 암호화 

➢ 실행 옵션을 제공하며 옵션에 따라 악성 기능 수행 

 

➢ 2022 년 12 월 26 일 Linux 운영체제를 대상으로 하는 Clop 랜섬웨어 발견 

➢ 파일 암호화에 사용되는 키를 보호하는 과정에서 결함 발견 

➢ SentinelLabs 에서 복호화 툴을 무료로 배포 

 

➢ Clop 랜섬웨어 공격자는 GoAnywhere MFT 보안 파일 전송 도구의 RCE 취약점(CVE-2023-

0669)으로 130 개 이상의 조직에서 데이터를 탈취했다고 주장 

➢ 2020 년 12 월 Accellion FTA 제로데이 취약점(CVE-2021-27101~27104)을 통해 100 여개 

회사의 데이터를 탈취했을 때와 유사한 상황 
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➢ Xorist 랜섬웨어의 변종인 MortalKombat 랜섬웨어와 정보 유출형 악성코드 Laplas 

Clipper 를 통해 금전적 이득을 취함 

➢ 미국에 집중적인 피해를 일으켰으며 피싱 메일을 통해 유포 

➢ 시스템의 주요 파일들을 암호화 대상에 포함시켜 시스템이 정상 구동하지 않을 수 있음 

 

➢ 통가의 국영 통신사인 TCC 가 Medusa 랜섬웨어 그룹에게 공격당해 업무 프로세스 지연 

➢ Medusa 그룹은 주로 RDP 취약점을 통해 침투 

 

➢ 미국 정부기관 및 국가정보원은 북한의 랜섬웨어 공격에 대한 합동 보고서 발간 

➢ CVE-2021-44228, CVE-2021-20038, CVE-2022-24990 취약점을 이용하여 공격 

➢ Maui, H0lyGh0st 랜섬웨어를 사용 

 

➢ 미국과 영국의 보건 서비스, 병원 등에 대해 광범위한 공격을 했으며 영국은 이들 그룹이 

2,700 만 파운드의 수익과 149 건 이상의 공격을 수행한 것으로 확인 

➢ 러시아 조직원 7 명에 대해 미국과 영국의 모든 재산 및 자금을 차단 

 

➢ Denis Mihaqlovic Dubnikov 및 공범 13 명은 Ryuk 랜섬웨어 자금 세탁 활동에 참여 

➢ 2023 년 4 월 11 일 최종 판결이 이루어지며 유죄가 인정되면 최고 징역 20 년, 감독 

조건부 석방 3 년, 최대 50 만 달러의 벌금을 선고받을 수 있음 

 

➢ 랜섬웨어, 데이터 유출 등의 다양한 기능을 포함하는 공격 프레임워크 데모 비디오 공개 

➢ Lockbit 3.0 에서 사용한 도메인 프론팅 기술과 동일한 C2 인프라 사용으로 Lockbit 3.0 의 

계열사 혹은 멤버에 의해 개발된 도구로 추정 

 

➢ 비트디펜더 社는 MortalKombat 랜섬웨어에 대한 무료 복호화 툴을 공개 

➢ Laplas 클립보드 하이재커는 수동으로 제거 필요 
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◼ 랜섬웨어 뉴스 
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◼ 랜섬웨어 집중 포커스 
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◼ IoC 
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◼ 참고 사이트 




