
Keep up with Ransomware 
   

양날의 검 BitLocker

◼ 개요 
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◼ 랜섬웨어 뉴스 

➢ LockBit 3.0 이 국세청을 공격했다고 주장 

➢ 이미지, 관련내용, 샘플 등을 게시하지 않은 상태 

➢ 만우절 장난일 가능성 및 협상 진행 중 등 여러 가능성 존재 

 

➢ 악명 높은 포럼 중 하나인 Breached forum 관리자는 FBI 를 비롯한 법 집행 기관이 사이트 

서버에 액세스 가능하다는 우려를 밝히고 사이트를 폐쇄 

➢ 창립자인 Pompompurin 이 FBI 에 의해 체포되었다는 소식 이후로 관리자가 사이트를 폐쇄 

➢ Telegram 채널은 당분간 운영되며, 잠재적으로 새로운 사이트를 구축하는데 도움을 줄 

것이라고 언급 

 

➢ LockBit 랜섬웨어 그룹이 SpaceX 관련 기술 기업의 데이터를 탈취했다고 주장 

 

➢ RDP 활성화된 시스템 스캐닝 후 무차별 대입 또는 사전 공격 수행하여 침투 

➢ GlobeImposter 랜섬노트에 기재된 이메일 주소와 onion 주소가 MedusaLocker 그룹이 

사용하는 목록에 포함 

 

➢ GoAnywhere MFT 의 제로데이 취약점을 사용하여 데이터를 탈취 

➢ 데이터를 탈취한 기업에게 금전을 갈취 
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➢ 1 월부터 SmartScreen 우회 기술을 악용할 수 있는 CVE-2023-24880 취약점을 이용하여 

악성 파일 유포 

➢ 해당 취약점은 CVE-2022-44698 의 새로운 변종 

 

➢ DarkPower 랜섬웨어가 새롭게 등장 

➢ 전 세계를 대상으로 10 건의 피해자 유발 

 

➢ Medusa 그룹은 미니애폴리스 학교에서 탈취한 데이터를 게시하겠다고 협박 

➢ 탈취한 데이터에 접근하는 영상을 제작하여 공개 

➢ 편집 방식을 자극적으로 하여 다크웹 외부로 공개되었을 경우 악영향을 미칠 수 있음 

 

➢ 데이터를 암호화하는 랜섬웨어를 유포하던 BianLian 그룹이 암호화를 하지 않는 랜섬웨어 

배포 

➢ 데이터를 탈취하여 금전 갈취에 사용하는 것으로 공격 노선 변경 
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◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스 
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lsadump 
로그인 정보를 암호화된 형태로 저장하는 LSASS 의 메모리 내용을 복제한다.  

악성코드는 해당 기능을 통해 로그인 정보를 탈취한다.  

sekurlsa 
암호화되지 않은 형태의 사용자 인증 정보를 탈취한다.  

악성코드는 해당 기능을 통해 현재 로그인한 사용자의 개인정보를 탈취한다. 

Kerberos 악성코드는 해당 기능을 통해 Kerberos 프로토콜의 인증 정보를 탈취한다. 
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◼ 참고 사이트 




