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Log4Shell 취약점(CVE-2021-44228) 

 

■ 취약점 개요  

2021년 12월 공개된 Log4Shell(CVE-2021-44228)은 JAVA 기반의 오픈소스 로깅 

라이브러리인 Log4j에서 발견된 원격 코드 실행 취약점이다. Log4j는 전산 시스템에서 

발생하는 여러 가지 기록들을 로그로 남겨 침해 사고 및 이상 징후가 발생하였을 때를 

대비하여 사용하는 라이브러리이다. 로그에 특정 문자열을 포함한 URL이 발견되면 JNDI 

lookup 기능이 실행되고, 특정 문자열 사이의 JNDI 링크를 호출하게 되는데 해당 링크에 대한 

검증이 미흡하여 발생한 취약점으로써 공격자가 제어하는 원격 서버를 호출하여 시스템에서 

임의의 코드가 실행되거나 내부 정보가 유출될 수 있어 CVSS(Common Vulnerability Scoring 

System) 점수가 10점 만점에 10점으로 평가되었다. 

※ 2021년 12월 10일 Log4Shell(CVE-2021-44228)에 대한 패치 버전(2.15.0)이 

배포되었으나, 지속적으로 공격 패턴 고도화 및 연계 취약점이 발견되고 있으므로 벤더사에서 

제공하는 최신 패치 적용을 권고한다. 

 

■ 영향받는 소프트웨어 버전 

CVE-2021-44228에 취약한 소프트웨어는 다음과 같다. 

S/W 구분 취약 버전 

log4j 2.0-beta9 ~ 2.14.1 

 

  



 

■ Log4Shell 공격 Trend 

Step 1. 공격 방식의 변화 

최초에 공개된 PoC 코드에서는 LDAP을 활용한다. 다수의 시스템에서 LDAP에 대해서만 

방화벽 규칙을 설정하거나, 검증을 실시하고 있는 것으로 파악된다. 하지만 JNDI에는 

LDAP뿐만 아니라 RMI 등 다양한 프로토콜이 존재한다. 그로 인해 악의적인 공격자들이 

LDAP 이외의 프로토콜을 이용하거나, 서버에 전달되는 요청들에 대한 검증을 실시하고 

있더라도 요청을 난독화하는 등 기업들의 보호 정책을 우회할 수 있는 공격으로 진화하고 

있다. 

Step 2. 최근 공격 Trend 

초창기에 Log4Shell은 내부 정보를 유출하는 취약점이었지만 점차 고도화되어 랜섬웨어를 

설치하여 내부 시스템을 마비시키고 금전 취득을 위한 협박으로 발전하고 있다. 또한, 

시스템의 자원을 암호화폐 채굴에 이용하는 공격 등도 있다. 

 

Step 3. 시간에 따른 공격 시도 

임페르바에서 공개한 자료에 따르면 23일 시간 당 최대 130만 건의 공격 시도가 있었고, 이후 

공격이 감소했지만 여전히 공격이 지속되고 있다. 

 

[시간에 따른 공격 시도] 

  

공격 유형  주요 사례 

Log4Shell+랜섬웨어 

• vCenter 서버를 대상으로 Conti 랜섬웨어 공격 

• Windows 시스템을 대상으로 Khonsari 랜섬웨어 공격 

• VMware Horizon을 대상으로 NightSky 랜섬웨어 공격 

Log4Shell+암호화폐 
• Kinsing, Muhstik, xmrig 등 악성코드를 이용해 모네로 암호화폐 채굴 

• HP 서버에 침입하여 8일 가량 63만개의 랩토리움 암호화폐 채굴 



 

■ 공격 시나리오 

CVE-2021-44228를 이용한 공격 시나리오는 다음과 같다. 

 

[공격 시나리오] 

 

① 불특정 다수의 대상에게 JNDI 링크 삽입  

② 공격자의 서버에 존재하는 임의의 코드 내부 네트워크에서 실행  

③ 프로그램(랜섬웨어) 설치 및 암호화폐 채굴, 데이터 열람/수정/삭제, 계정 생성 등 

공격 수행 

④ 금전 요구, 개인 정보 판매 등 피해를 끼침  

 

■ 테스트 환경 구성 정보 

테스트 환경을 구축하여 CVE-2021-44228의 동작 과정을 살펴본다. 

이름 정보 

피해자 
log4j 2.14.1 

192.168.226.143 

공격자 
Kali Linux 

192.168.226.141 

 

 



 

■ 취약점 테스트 

Step 1. PoC 테스트  

테스트를 위한 JNDI 인젝터가 저장된 github URL은 다음과 같다. 

URL : https://github.com/welk1n/JNDI-Injection-Exploit 

 

step 1) 피해자 - 취약한 log4j를 사용하는 소스코드를 구성해 준다. 

 
[취약한 log4j 사용 소스코드] 

 

step 2) 공격자 - JNDI 인젝터를 이용해 임시 LDAP 서버를 열어준 후 피해자의 버전에 맞는 

JNDI 링크를 선정한다. 

(※ -C 옵션 : 악성 클래스 파일에 삽입할 명령어.) 

(※ -A 옵션 : 공격자의 서버 IP.) 

 

[LDAP 서버 오픈] 

 

  

https://github.com/welk1n/JNDI-Injection-Exploit


 

step 3) 공격자 - nc 명령어를 통해 미리 4444번 포트를 열어둔다. 

 

[공격자 서버 Open] 

 

step 4) 공격자 - 선정한 JNDI 링크를 curl 명령어를 사용해서 피해자의 서버에 전송한다. 

 

[JNDI 링크 전송] 

 

step 5) 공격자 - nc 명령어를 통해 4444번 포트를 열어둔 터미널을 확인해보면 피해자의 

시스템과 연결되어 원격으로 코드가 실행이 가능한 것을 확인할 수 있다. 

 

[공격자 서버 Open] 

  



 

■ 취약점 상세 분석 

Step 1. Log4Shell 취약점 개요 

Log4Shell이라 명명된 CVE-2021-44228은 log4j라는 JAVA기반의 오픈소스 라이브러리에서 

발견된 취약점이다. log4j는 전산 시스템에서 침해 사고 및 이상 징후가 발견되었을 때를 

대비하여 전산 시스템의 흐름을 로그로 남겨놓을 수 있는 기능을 가지고 있으며, 로그에 특정 

문자열1 이 발견되면 해당 문자열 사이의 내용(JNDI 링크)를 추출한 후 JNDI lookup 기능을 

호출하여 외부 서버를 참조한다. 취약점은 외부 서버를 참조할 때 해당 서버에 대한 검증이 

미흡하여 발생한 취약점이다.  

  
[Log4j 외부 참조 흐름] 

 

  

 

1 특정문자열은 $와 {이다. 



 

Step 2. JNDI 와 LDAP 란? 

JNDI는 Java Naming and Directory Interface의 약어로 자바 애플리케이션에서 외부 디렉터리 

서비스에서 제공하는 자원을 찾아 사용하기 위한 자바 API 이다. 다양한 프로토콜을 이용해서 

외부 디렉터리 서비스를 참조할 수 있으며 대표적으로 LDAP 가 있다. 

 
[JNDI Architecture] 

 

LDAP는 Lightweight Directory Access Protocol의 약어로 디렉토리 서비스 표준인 X.500의 

DAP가 구현이 복잡하며 운영에 많은 컴퓨팅 자원을 필요로 하는 무거운 프로토콜이었기에 

사용하기 용이하지 않아 경량화(Lightweight)한 것이 LDAP이다. 내부는 트리 구조로 

되어있으며, 데이터들을 보관하고 조회 및 사용하기 위해 사용하는 프로토콜이다. 

  



 

Step 3. Log4Shell 취약점 상세 

log4j 가 로그를 남기는 흐름을 따라가보면 format 메소드를 호출하여 noLookups 의 값이 

true 가 아니면 특정 문자열이 존재하는 지 판별하고 특정 문자열이 존재한다면 replace 

메소드를 호출하는 것을 알 수 있다. 

※ 아래의 그림은 format 메소드의 일부분이며, 해당 부분을 살펴보면 특정 문자열인 $와 {을 

찾아 존재한다면 replace 메소드를 호출한다. 

 
[format 메소드] 

 

이후에 취약점이 발생한 JndiManager.lookup 메소드를 살펴보면 lookup 기능이 실행될 때 

JNDI 링크에 대한 검증이 존재하지 않음을 알 수 있고, 그로 인해 공격자의 서버에 접속되어 

악성 클래스를 다운받아 원격 코드 실행 및 정보 유출이 발생한다. 

 
[취약한 코드] 

보안 패치가 적용된 버전인 log4j-2.15.0 의 lookup 메소드를 살펴보면 기존에는 검증에 대한 

부분이 존재하지 않았었지만 프로토콜에 대한 검증, LDAP 서버에 대한 검증, 클래스에 대한 

검증 총 3 가지 검증이 추가되었다는 것을 알 수 있다. 

 
[프로토콜에 대한 검증] 



 

 
[LDAP 서버에 대한 검증] 

 

 
[클래스에 대한 검증] 

 

  



 

■ Log4Shell 점검 방법  

1. 취약한 버전 점검 방법 

아래의 방법을 통해 현재 사용 중인 Log4j 버전을 확인할 수 있으며, 2.0-beta9~2.17.0 

버전을 사용하고 있는 경우 취약점이 존재한다. 최신 버전으로 업그레이드 또는 아래에서 

제시하는 대응 방안을 적용해야 한다. 

구분 점검 방법 

Linux find / -name ‘log4j’ 

Windows Window explorer에서 log4j 검색 

Spring Maven pom.xml 확인 

Spring Gradle build.gradle 확인 

 

2. 공격 흔적 점검 방법 

2021년 12월 15일에 공개한 Log4j 탐지 스크립트를 활용하여 공격 흔적 점검이 가능하며, 

스크립트는 시스템 로그를 분석해 공격 여부를 알려준다. 

*참고 URL  

: https://infosec.adtcaps.co.kr/newsRoom/eventNotice/noticeView.do?boardSeq=1393 

  

https://infosec.adtcaps.co.kr/newsRoom/eventNotice/noticeView.do?boardSeq=1393


 

■ 대응 방안 

2021년 12월 5일 CVE-2021-44228에 대한 보안 패치가 발표되었다. 보안 패치가 적용된 

2.15.0 버전의 JNDI lookup 기능에서 프로토콜에 대한 검증, LDAP 서버에 대한 검증, 

클래스에 대한 검증 총 3가지 검증이 추가되었다. 하지만 이후에도 log4j에서 계속해서 

취약점이 발견되어 log4j를 최소한 2.17.1 버전까지 업그레이드해야 한다. 

 

2.17.1 버전으로 즉시 업그레이드에 제한이 있는 경우, 다음의 대응 방안을 적용해야 한다. 

• org/apache/logging/log4j/core/lookup/JndiLookup.class 제거 

• formatMsgNoLookups 혹은 LOG4J_FORMAT_MSG_NO_Lookups를 true로 설정 

• KISA에서 제공하는 공개된 탐지 정책 적용 

*탐지 정책  

: https://rules.emergingthreatspro.com/open/suricata-5.0/rules/emerging-exploit.rules 

• JMSSink 클래스 파일 삭제(CVE-2022-23302) 

- zip -q -d log4j-*.jar org/apache/log4j/net/JMSSink.class 

• Log4j 설정 파일에서 JDBCAppender 삭제 (CVE-2022-23305) 

- zip -q -d log4j-*.jar org/apache/log4j/jdbc/JDBCAppender.class 

• Chiansaw를 통해 직렬화 된 로그를 읽지 않도록 설정 (※ XMLSocketReceiver로 대체 가능) 

(CVE-2022-23307) 

 

※ 내부 시스템 환경에 따라 시스템 운영에 영향을 줄 수 있으므로 충분한 검토 후 적용해야 

하며, 공개된 탐지 정책은 우회 가능성이 있으므로 지속적인 업데이트가 필요하다. 

https://rules.emergingthreatspro.com/open/suricata-5.0/rules/emerging-exploit.rules


 

※ 위의 방법대로 적용 시 위협을 완화할 수는 있으나 완벽하게 보호가 되는 것은 아니기에 

log4j를 최소 2.17.1 버전까지 업그레이드하는 것을 권고한다. 
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