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타겟형 랜섬웨어의 공격(TargetCompany Ransomware) 

 

■ 개요  

랜섬웨어는 ‘Ransom’+‘Software’의 합성어로 시스템 접근 제한, 내부 파일을 인질로 삼아 

금전적인 이득을 취하려는 악성코드이다. 과거에는 불특정 다수를 공격했으나 보안 장비와 

대응 능력이 향상되면서 공격자들 또한 환경에 맞춰 지능적으로 변하고 있다. 

최근 특정 국가 및 주요 시설, 기업 등을 대상으로 타겟형 랜섬웨어 공격이 빈번히 이루어지고 

있다. 그 중 특정 기업을 대상으로 제작되어 타겟형 공격이 이루어지고 있는 ‘TargetCompany’ 

랜섬웨어에 대해서 살펴보도록 한다. 

 

 

 ■ TargetCompany Ransomware 란? 

TargetCompany Ransomware는 특정 기업을 대상으로 각각의 랜섬노트 1 를 작성하여 

배포하고, 데이터 암호화 시 변경되는 확장자를 해당 기업의 이름을 활용하는 특징을 가지고 

있다. Mallox 랜섬웨어로도 알려져 있으며 Avast를 통해 Decryption Tool을 제공하면서 

TargetComapnay Ransomware로 명명했다. 

  

 

1 데이터를 암호화한 뒤 복구에 대한 대가로 금전적인 요구를 전달하는 안내문 



 

 

[TargetCompany] 

 

  



 

감염 후 배포되는 랜섬노트는 RECOVERY INFORMATION.txt, How to decrypt files.txt로 두 

개의 타입이 존재하고 있다. 

첫 번째로 RECOVERY INFORMATION.txt 파일명으로 랜섬노트를 생성하는 경우, <Mallox 

Ransom note> 형태로 사용하고 있다. 

 

[Mallox Ransom note] 

 

두 번째로 How to decrypt files.txt 파일명으로 랜섬노트를 생성하는 경우, <TargetCompany 

Ransom note> 형태로 랜섬노트 내부에 특정 기업들을 겨냥한 이름을 수정하여 사용한다. 

 

[Mallox Ransom note] 

 

  



 

현재까지 확인된 확장자는 다음 표와 같으며 해당 타겟과 Contact 이메일을 같이 확인할 수 

있다. 특이점으로는 Avast에서 Decryption Tool 제공 후 공격자는 복수의 의미로 확장자를 

‘.avast’로 변경하도록 수정하여 배포한 이력이 확인되었으며 이는 Avast를 겨냥한 것으로 

추측된다. 

 

[Target Company & Contact Email, Extension] 

 

[Ransom note의 첫 문장에 기입된 타겟] 

 

암호화 해제를 위한 연락 방법으로 다크웹을 사용하거나 특정 Contact 메일을 통해 연락을 

주고받는 것으로 보인다. 

 

[TargetCompany contact 다크웹] 



 

■ TargetCompany Ransomware 상세 분석 

TargetCompany Ransomware 동작 흐름은 다음과 같다. 

 

[TargetCompany 랜섬웨어 동작 흐름] 

 

  



 

Step 1. 시스템 언어 확인 

최초 실행 시 시스템 언어를 확인하여 카자흐스탄, 러시아, 벨라루스, 우크라이나, 타타르스탄 

언어가 확인되면 프로그램을 종료한다. 

 

[시스템 언어 확인] 

 

Step 2. 권한 상승 

권한 상승을 위해 해당 프로세스에 SeTakeOwnershipPrivilege, SeDebugPrivilege 권한을 

할당한다. 

 

[프로세스 권한 할당] 

 

Step 3. 무력화 시도 

step 1) 레지스트리 키에서 Raccine 2 을 무력화를 위해 Raccine 관련 키를 삭제한다. 또한 

Image File Execution Options 관련 키를 삭제해 중요 도구들을 무력화한다. 

 

[레지스트리 키 삭제] 

 

  

 

2 오픈소스 기반 랜섬웨어 백신 



 

step 2) 윈도우 기반 백업 서비스인 볼륨 섀도 복사본을 무력화하기 위해 다음 명령어를 통해 

삭제한다. 

 

[모든 볼륨 섀도 복사본 삭제] 

 

step 3) 다음 명령어를 통해 복구 환경 비활성화를 진행한다. 

 

[복구 환경 비활성화 명령어] 

 

Step 4. 프로세스 종료  

데이터베이스 관련 파일 암호화를 위해 특정 프로세스를 종료한다. 

 

[프로세스 종료 목록] 

 

  



 

Step 5. 암호화 제외 대상 확인 

감염된 PC가 정상적으로 작동할 수 있도록, 특정 파일, 확장자, 폴더는 암호화에서 제외한다. 

step 1) 암호화하기 전 파일명을 비교하여 특정 파일을 암호화 대상에서 제외한다. 

 

[암호화 제외 파일명 목록] 

 

step 2) 암호화하기 전 확장자를 비교하여 특정 확장자를 암호화 대상에서 제외한다. 

 

[암호화 제외 확장자 목록] 

 

  



 

step 3) 폴더명을 비교한 후 다음 리스트를 포함하고 있으면 암호화 대상에서 제외한다. 

 

[암호화 제외 폴더 목록] 

 

  



 

Step 6. 랜섬노트 생성 

모든 폴더에 ‘How to decrypt files.txt’ 파일명으로 랜섬노트를 생성한다. 

  
[랜섬노트 생성 로직] 

 

 

[랜섬노트 내용] 

 

  



 

Step 7. 파일 암호화 

step 1) 랜섬노트 생성이 끝난 후 ChaCha20 알고리즘을 사용하기 위해 초기 키 스트림을 

구성한다. 

 
[ChaCha20 초기 키 스트림 구성] 

 

step 2) ‘Step 5. 암호화 제외 대상 확인’ 단계에서 확인한 암호화 대상에서 제외된 파일 외 

모든 파일에 대해 암호화를 진행한다. 

 

step 3) 파일 암호화 후 원본 파일명에 ‘.carone’을 추가하여 이름을 변경한다. 

 

 

[파일 암호화 로직] 

  



 

※ TargetCompany Ransomware Observables  

  

  



 

■ 랜섬웨어 대응 가이드 
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