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Spring4Shell 취약점(CVE-2022-22965) 

 

■ 취약점 개요  

Spring4Shell(CVE-2022-22965) 취약점은 2022년 3월 29일 공개된 제로데이 취약점이다. 

공격자는 Spring4Shell 취약점을 통해 특정 조건의 웹 애플리케이션에 웹쉘을 생성하고 추가 

명령을 실행하는 원격코드실행(RCE) 공격이 가능하다. Spring Framework 1 로 빌드된 웹 

애플리케이션에서 발생하며 단순한 공격 방법과 광범위한 파급력이 Log4shell 2  취약점을 

연상시켜 Spring4shell이라는 별명이 붙었다. 

※ 현재 Spring Framework 5.3.18, 5.2.20 패치, Spring Boot 2.5.12, 2.6.6 패치에서 조치가 완료됐다. 

 

■ 영향 받는 소프트웨어 버전 

CVE-2022-22965에 취약한 소프트웨어는 다음과 같다. 

S/W 구분 취약 버전 

Spring Framework 5.3.0~5.3.17, 5.2.0~5.2.19 및 이전 버전 

 

※ JDK 9 이상의 버전에서 실행되는 Spring MVC 또는 Spring WebFlux 웹 애플리케이션  

  

 

1 자바 플랫폼을 위한 오픈소스 애플리케이션 프레임워크로 엔터프라이즈급 애플리케이션을 개발하기 위한 모든 기

능을 종합적으로 제공하는 경량화 솔루션 

2 자바 기반 로깅 유틸리티인 Log4J에서 발생한 RCE 취약점으로 공격자가 원하는 코드를 서버에서 실행 가능하여 

높은 수준의 심각도를 가지고 있다. (CVSS Score: 10) 



 

■ 공격 시나리오 

Spring4Shell(CVE-2022-22965) 취약점을 이용한 공격 시나리오는 다음과 같다. 

 

[공격 시나리오] 

 

① 공격자는 Spring4Shell에 취약한 대상을 탐색 

② 취약한 환경의 웹 어플리케이션 서버에 Spring4Shell 공격 시도 

③ 원격으로 임의 명령어 수행이 가능한 웹쉘 생성 

④ 공격자는 획득한 쉘로 내부 네트워크에 악성 코드를 전파 

⑤ 감염된 내부 PC에서 중요 정보를 탈취 

 

■ 테스트 환경 구성 정보 

테스트 환경을 구축하여 Spring4Shell(CVE-2022-22965)의 동작 과정을 살펴본다. 

이름 정보 

공격자 
Kali Linux 2022.1 

(192.168.2.135) 

피해자 

(Docker container) 

Spring Framework 5.3.17  

JDK 9 

Apache Tomcat 8.5.77 



 

 

■ 취약점 테스트 

Step 1. 환경구성 

Spring4shell 테스트 환경은 VMware와 Docker를 이용하여 칼리 리눅스와 가상 컨테이너(JDK9 

+ Spring Framework)로 구성한다. 

 

[테스트 환경 도식] 

 

도커 이미지 실행 후 칼리 리눅스 웹 브라우저에서 컨테이너 주소로 접근했을 때 정상적으로 

구성된 것을 확인할 수 있다. 

 

[도커 컨테이너에서 구성된 피해자 웹 애플리케이션] 

  



 

Step 2. PoC 테스트 

테스트를 위한 PoC가 저장된 github URL은 다음과 같다. 

URL : https://github.com/dinosn/spring-core-rce 

 

step 1) 공격자PC에서 PoC 코드로 파이썬 파일(test.py)을 만든 뒤 실행한다. 

 

[PoC 코드 실행] 

 

step 2) 피해자의 웹 애플리케이션에 웹셸이 생성되며, 이를 통해 임의 명령어 수행이 가능하다. 

 

[웹쉘 ‘cmd=whoami’ 출력 내용] 

 

 

[웹쉘 ‘cmd=cat /etc/passwd’ 출력 내용] 

 

  

https://github.com/dinosn/spring-core-rce


 

■ 취약점 상세 분석 

Step 1. 취약점 발생 원인  

Spring4Shell 취약점은 HTTP 요청이 웹 애플리케이션에 전달되었을 때, URL 또는 body 부분의 

파라미터를 Java 객체에 할당하는 Data binding 메커니즘으로 인해 발생한다. 예를 들어 웹 

애플리케이션에 “http://test.com/greeting?id=test” 요청이 전달되는 경우 @PostMapping(“/gree 

ting”)로 인해 id=”test” 파라미터를 Greeting 타입의 요청으로 분석하고, 객체 id의 필드는 

“test”로 설정된다. 

  

[Data binding – 일반객체 변경] 

 

Spring4Shell 취약점은 이러한 Data binding 메커니즘을 이용하여 일반 객체뿐만 아니라 

ClassLoader 속성을 설정할 수 있기 때문에 발생한다. 공격자는 아래와 같이 URL 또는 body에 

ClassLoader를 설정하는 요청을 보냄으로써 내부 객체를 변조하는 행위가 가능하다. 

 

[Data binding – ClassLoader 객체 변경] 

 

  



 

Step 2. 취약점 상세 

Spring Framework에서는 Data binding을 수행할 때 ClassLoader, ProtectionDomain과 같은 중요 

객체가 외부에서 수정되는 것을 방지하기 위해 조건문(Class.class==beanClass)을 통해 값을 

검증하는 코드 가 존재한다. 하지만 JDK 9 버전부터 모듈 클래스(class.getModule)가 도입되면서 

ClassLoader 객체를 외부에서 수정할 수 있게 되어 Spring4shell 취약점으로 이어졌다. 

 

[패치 내역 1 (CachedIntrospectionResult.java)] 

 

Spring Framework 최신 패치 수정 내용을 보면 CVE-2010-1622 취약점 패치보다 엄격하게 

타입을 제한하고 있으며, 클래스 속성의 이름 변수만 허용하도록 변경되었다. 또한 ClassLoader 

및 ProtectionDomain 변조를 방지하기 위한 두 번째 체크 로직이 추가되었다. 

 

[패치 내역 2 (CachedIntrospectionResult.java)] 

 

  



 

Step 3. PoC 분석 

테스트에 사용된 PoC 를 살펴보면, Tomcat 의 AccessLogValve 의 속성을 변조하여 웹 디렉토리에 

웹쉘을 생성하고 있다. 요청에 ClassLoader 를 변경하는 파라미터를 실어 보내면 AccessLog 의 

패턴, 확장자, 경로, 이름을 공격자가 의도한 내용으로 바꿀 수 있기 때문에 최종적으로는 웹 

디렉터리 아래 웹쉘코드가 포함된 jsp 파일을 생성할 수 있다. 

 

[PoC 공격 과정] 

 

PoC 에서 피해자의 웹 애플리케이션으로 전송하는 요청은 아래와 같다. 

 

[요청값 Body 내용(wireshark)] 

 

  



 

공격에 활용되는 주요 값의 의미는 다음과 같다. 

1) 로그파일 데이터 변경(덮어쓰기) : 로그 패턴을 웹쉘코드가 포함된 상수패턴으로 변경한다. 

 

 

위 값에서 전송하는 상수패턴 데이터는 아래와 같은 웹쉘 코드이다. 

 

[로그파일에 작성되는 웹쉘코드] 

 

2) 로그파일 확장자 변경 : 액세스 로그파일의 접미사를 “jsp”로 설정한다. 

 

 

3) 로그파일 경로 변경 : 액세스 로그파일 경로를 웹루트 디렉터리로 변경한다. 

 

 

4) 로그파일명 변경 : 로그파일명을 “tomcatwar”로 변경한다. 

 



 

위와 같은 요청을 통해 액세스 로그파일의 내용을 웹쉘 코드로 덮어쓰기 하고 jsp 확장자로 

변경하여 웹 디렉토리에 위치시킬 수 있다. 해당 로그파일은 웹쉘로 동작하며 요청 파라미터를 

통해 전달받은 임의 명령어를 수행한다.  

 

[피해자 웹 애플리케이션에 tomcatwar.jsp 웹쉘 생성] 

 

 

[웹브라우저 이용하여 웹쉘 실행] 

  



 

■ Spring4Shell 점검 방법 

Spring4shell 취약점은 JDK9 버전 이상을 사용하는 Spring Framework(Spring MVC 또는 Spring 

WebFlux) 웹 애플리케이션에서 발생한다. JDK 버전과 Spring Framework 사용 유무를 확인하여 

판단할 수 있다. 

1. JDK 버전 확인 

현재 사용 중인 JDK 버전 확인 명령어를 통해 JDK 9 이상의 버전을 사용할 경우 취약하다. 

 

[‘java -version’ 명령어 출력 내용] 

 

만일, 아래와 같이 JDK8 이하의 버전을 사용할 경우 해당 취약점으로부터 안전하다. 

 

2. Spring Framework 사용 유무 확인 

프로젝트가 jar, war 패키지로 되어 있는 경우 zip 확장자로 변경하여 압축을 해제한 뒤 

명령어를 실행한다. 명령어 실행 시 아래와 같이 관련 파일이 존재한다면 Spring 프레임워크를 

사용하여 개발된 응용 프로그램이므로 취약점에 대한 확인과 보안 대책이 필요하다. 

 

[‘find . -name spring-beans*.jar’ 명령어 출력 내용] 

  



 

■ 대응 방안  

Spring4Shell를 조치하는 가장 좋은 방법은 스프링 프레임워크를 최신 버전(5.2.20 또는 

5.3.18)으로 업그레이드하는 것이다. Spring Boot를 직접 사용하는 경우 2.6.6 버전으로 

업그레이드하여 조치할 수 있다.  

업그레이드 방법은 다음과 같다. 

 

Maven – pom.xml 수정 

 

Gradle – build.gradle 수정 

 

 

Spring 공식 블로그는 업그레이드가 불가능한 경우 아래의 내용을 권고하고 있다. 

1. Apache Tomcat을 10.0.2, 9.0.62, 8.5.78 버전으로 업그레이드 

2. JDK 9 이상 버전을 사용하고 있는 경우 JDK 8로 다운그레이드 

3. 웹애플리케이션 코드에 ClassLoader 내부필드 할당을 차단하는@ControllerAdvice를 추가 

 

 

※ 위 세 가지 방법은 임시 방안이며 Sring Framework를 최신 버전으로 업그레이드하는 것을 권고  
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