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Research  Technique 
    

 

Spring Security 권한 우회 취약점 (CVE-2022-22978) 

 

■ 취약점 개요  

2022년 5월, Spring Security에서 권한을 우회할 수 있는 취약점이 공개되었다. Spring 

Security는 Spring의 인증, 인가 등 보안을 담당하는 프레임워크이다. 

Spring Security 권한 우회(CVE-2022-22978) 취약점은 정규표현식을 이용하여 권한을 

부여하는 기능인 RegexRequestMatcher에서 발생한다. 정규표현식에 '.'이 포함된 

RegexRequestMatcher 사용 시 개행 문자 1에 대한 처리가 누락되어 발생하는 취약점으로, 

URL에 개행 문자를 추가하는 것으로 권한을 우회할 수 있다. 부여된 권한을 우회하여 관리자 

페이지 등 권한이 없는 페이지에 접근이 가능한 만큼 CVSS 9.8점으로 평가되었다. 

또한, Spring 프레임워크는 국내 웹 개발 시 사용하는 전자정부 프레임워크의 기반 기술로 

사용되고 있다. 많은 개발자에 의해 사용되고 있는 만큼 주의가 필요하며, 취약한 버전의 

Spring Security를 사용하고 있다면 업데이트를 고려해야 한다. 

 

■ 영향 받는 소프트웨어 버전 

CVE-2022-22978에 취약한 소프트웨어는 다음과 같다. 

S/W 구분 취약 버전 

Spring Security 

5.5.x ~ 5.5.7 이전 버전 

5.6.x ~ 5.6.4 이전 버전 

다른 하위 버전도 영향을 받음 

 

  

 

1 개행 문자는 텍스트의 한 줄이 끝났음을 표시하는 문자 또는 문자열이다. CR(Carriage Return, \r), LF(Line Feed, \n)으로 표현하

며, URL 인코딩의 경우 %0d, %0a로 표현한다. 



 

EQST insight | 2 

■ 공격 시나리오 

CVE-2022-22978 를 이용한 공격 시나리오는 다음과 같다. 

 

[공격 시나리오] 

 

① 공격자는 취약한 버전의 Spring Security를 사용하는 서버 탐색 

② 공격자는 CVE-2022-22978 취약점을 이용한 권한 부여 우회 

③ 관리자 페이지 접근 등 권한 우회를 통해 서버 접근 

④ 중요정보 탈취, 웹쉘 업로드 등 공격 수행 

 

■ 테스트 환경 구성 정보 

취약한 버전의 Spring Security를 사용하는 테스트 환경을 구축하여 CVE-2022-22978의 

동작 과정을 살펴본다. 

이름 정보 

피해자 Spring Security 5.6.2 
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■ 취약점 테스트 

Step 1. PoC 테스트 

테스트를 위한 PoC가 저장된 github URL은 다음과 같다. 

URL : https://github.com/aeifkz/CVE-2022-22978 

step 1) 웹 브라우저를 통해 생성된 웹 사이트에 접근한다. 로그인 화면을 확인할 수 있다. 

 

[웹 사이트 접근] 

 

step 2) 로그인을 하지 않고 URL을 통해 관리자 페이지(/admin/index)로 접근 시, 403 

Forbidden 에러를 반환한다. 

 

[관리자 페이지 접근 시 에러 발생] 
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step 3) URL에 개행 문자를 추가하여 관리자 페이지로 접근을 시도한다. 권한 우회에 

성공하여 관리자 페이지에 접근한 것을 확인할 수 있다. 

 

[관리자 페이지 접근 성공] 
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■ 취약점 상세 분석 

Step 1. PoC 분석 

CVE-2022-22978의 PoC를 통해 생성한 웹 사이트는 다음과 같이 구성되어 있다. 

 

1) pom.xml 파일 

프로젝트 빌드 옵션이 설정된 pom.xml 파일 확인 결과, CVE-2022-22978 취약점이 

존재하는 버전의 Spring Security를 사용 중인 것을 볼 수 있다. 

  
[취약한 Spring Security 버전] 

 

2) Spring Controller 설정 

웹 사이트 사용자가 관리자 권한만이 접근할 수 있는 경로인 '/admin/*' 으로 접근 시, 'This is 

manage page' 라는 문구를 반환하는 것을 확인할 수 있다. 

 

[Spring Controller 파일] 
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3) URL 접근 권한 설정 

Spring Security 는 인가 처리를 위해 사용자가 접근할 수 있는 리소스를 제어하는 기능을 

제공한다. 접근 정책을 통해 리소스에 대한 접근 허용 여부를 결정하는데, 이때 ant 형식 2과 

정규표현식 등으로 경로를 지정할 수 있다. CVE-2022-22978 의 경우 정규표현식을 통해 

발생한 취약점으로 URL 에 대한 접근 권한을 설정한 HttpSecurity 의 내용은 다음과 같다. 

 

[Spring Security 설정 파일] 

 

① httpSecurity.authorizeRequests( ): 인증을 통한 URL 접근 권한 제어 

② regexMatchers("/admin/.*"): 정규표현식으로 지정한 경로(/admin/.*) 

③ authenticated( ): 인증을 통한 접근 제어 

 

사용자가 URL 을 통해 정규표현식으로 지정한 경로(/admin/.*)에 접근 시, 인증을 요구하도록 

설정되어 있다. 

 

 

  

 

2 ant형식은 Apache Ant Style로 ?, *, **와 같은 문자를 사용하여 패턴을 매핑한다. 
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정규표현식으로 지정한 '/admin/.*'의 의미는 다음과 같다. 

정규표현식 의미 

. 임의의 한 문자 

* 0 개 이상의 모든 문자 

 

/admin/ 아래의 경로 접근 시 인증을 요구하는데, 정규표현식 .*로 인해 모든 문자에 대한 

인증을 요구한다. 하지만, CVE-2022-22978 취약점이 존재하는 경우 URL 경로에 개행 

문자를 의미하는 %0d, %0a 를 추가하면 필터에서 제외되어 권한 없이 관리자 페이지에 접근이 

가능하다. 
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Step 2. 취약점 동작 과정 

Spring Security 는 여러 개의 Filter 를 통해 인증 및 인가를 진행한다. CVE-2022-22978 의 

경우, 정규표현식을 이용한 Filter 에서 발생한 취약점이며 동작 과정은 다음과 같다. 

step 1) RegexRequestMatcher.java 

정규표현식을 처리하는 RegexRequestMatcher 클래스의 옵션이 DEFAULT 모드로 지정된 

것을 볼 수 있다. DEFAULT 모드는 정규표현식 처리 시, 개행 문자를 포함하지 않는다. 

따라서 URL 에 개행 문자를 입력 시 패턴에서 제외된다. 

 
[RegexRequestMatcher 클래스 설정(1)] 

 

또한, 사용자로부터 입력받은 URL을 pattern.matcher(url)을 통해 패턴을 검증한다. 

 
[RegexRequestMatcher 클래스 설정(2)] 
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step 2) 정규표현식을 이용한 인가 처리 

정규표현식으로 지정한 경로인 '/admin/.*' 접근 시 인증을 요구한다. 

 

[정규표현식을 통한 URL 접근 권한 설정] 

jshell 을 통해 지정한 정규표현식에 대해 정상 문자열과 개행 문자가 포함된 문자열을 비교한 

결과는 다음과 같다. 

 

* \r 의 URL 인코딩 값은 %0d 이다. 

[jshell을 통한 정규표현식 검증 결과] 

 

/admin/ 경로 아래에 개행 문자를 포함한 문자에 대해서 false 값을 반환하는 것을 확인할 수 

있다. 
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step 3) 반환 결과에 따른 인가 처리 

Spring Security 에서 정규표현식을 통해 URL 접근 권한을 부여하는 순서는 다음과 같다. 

FilterChainProxy 로 URL 요청을 통과시킬 Filter Chain(필터 종류)을 결정하고, 

FilterSecurityInterceptor 를 통해 URL 요청에 보안 제약사항 적용 여부를 결정한다. 이후 

RegexRequestMatcher 클래스에서 정규표현식을 통한 검증을 진행한다. 이때 CVE-2022-

22978 취약점이 존재할 경우, 정규표현식과 URL 값이 일치할 경우 true 를 반환하고 

일치하지 않을 경우 false 를 반환한다. 

 
[URL 접근 권한 부여 순서] 
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1) URL의 값이 정규표현식과 일치할 경우(True) 

 

[값이 Ture일 때] 

 

입력값 /admin/index 

결과 Failed to authorize filter invocation [GET /admin/index] with attributes [authenticated] 

RegexRequestMatcher 를 호출하여 지정한 정규표현식과 비교하여 입력받은 URL 에 대한 

검증을 진행한다. /admin/index 에 대해 인증을 요구하는 것을 볼 수 있다. 따라서 

/admin/index 에 대한 접근 권한이 없어 로그인 페이지를 리다이렉트하는 것을 볼 수 있다. 

 

2) URL 의 값이 정규표현식과 일치하지 않을 경우(False) 

 
[값이 False일 때] 

 

입력값 /admin/index%0d 

결과 Secured GET /admin/index 

입력값이 개행 처리되어 필터에서 누락된 것을 확인할 수 있다. 따라서 인증을 요구하는 

/admin/이하의 경로를 우회하여 인증 없이 접근이 가능하기 때문에 Secured GET 

/admin/index 를 반환하는 것을 확인할 수 있다. 

 

이처럼 취약한 버전의 Spring Security 가 RegexRequestMatcher 를 통해 정규표현식으로 

접근 권한을 부여하고, 정규표현식에 '.'를 사용하고 있을 때 개행 문자에 대한 필터링 

누락으로 인해 권한 우회가 가능하다. 
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Step 3. 취약점 패치 

CVE-2022-22978 취약점의 패치 내역은 다음과 같다. 정규표현식을 다루는 클래스인 

RegexRequestMatcher 클래스에 대한 코드가 수정된 것을 확인할 수 있다. 

 

[취약점 패치] 

 

기존의 46번째 줄을 보면, 정규표현식을 처리하는 클래스 옵션이 DEFAULT모드에서 

Pattern.DOTALL 모드로 변경된 것을 볼 수 있다. 

패치 이전의 DEFAULT모드는 정규표현식을 처리할 때 개행 문자를 포함하지 않아, URL에 

개행 문자를 추가할 경우 패턴에서 제외되어 우회가 가능했다. 수정된 Pattern.DOTALL 

모드는 정규표현식의 '.'과 모든 문자가 매칭되며, 취약점의 원인인 개행 문자도 매칭에 

포함되어 있어 우회가 불가능하다. 

또한 기존의 71번째 줄에 대한 변경 사항도 확인할 수 있다. Pattern.comile()은 String 값으로 

들어온 정규식을 Pattern 객체로 변환하는 역할을 한다. CASE_INSENSITIVE 옵션을 통해 

패턴의 대소문자를 구분하지 않는다. 
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■ 대응 방안  

CVE-2022-22978에 취약한 버전의 Spring Security를 사용하고 있다면 버전 업데이트를 

고려해야 한다. 업데이트 시, 5.5.x 버전은 5.5.7 이상으로 5.6.x 버전은 5.6.4으로 

업데이트해야 한다. 

Spring Security 5.5.7 

• URL: https://github.com/spring-projects/spring-security/releases/tag/5.5.7 

Spring Security 5.6.4 

• URL: https://github.com/spring-projects/spring-security/releases/tag/5.6.4 

 

Spring Security 버전 업데이트 이후 CVE-2022-22978 취약점의 동일한 페이로드로 공격을 

시도해 보면, 서버 측 에러를 반환하는 것을 볼 수 있다. 

 

[업데이트 이후 공격 결과] 

 

■ 참고 사이트 

• URL: https://tanzu.vmware.com/security/cve-2022-22978 

• URL: https://github.com/spring-projects/spring-

security/commit/70863952aeb9733499027714d38821db05654856 


