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GitLab 임의 파일 읽기 취약점 (CVE-2023-2825) 

■ 취약점 개요 
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■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

GitLab 
16.0.0 

CE(Community Edition)/EE(Enterprise Edition) 

※ 취약점이 동작하기 위해서는 최소 5 개의 그룹이 존재해야 한다는 조건이 존재한다. 조건은 아래의 취약점 상세 

분석을 통해 확인할 수 있다. 

 

■ 공격 시나리오 

 

① 공격자는 OSINT 검색 엔진을 통해 취약한 GitLab 웹 서버를 탐색 

② 공격자는 CVE-2023-2825 취약점을 이용해 피해자 서버에 접근 

③ 공격자의 요청을 받은 서버는 주요 정보(개발 소스 코드, 서버 환경 구성 정보 등)를 공격자에게 반환 

④ 공격자는 획득한 주요 정보를 다크 웹이나 다른 경쟁사에게 판매 
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■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 20.04.5 LTS 

(192.168.100.162) 

GitLab 16.0.0  

공격자 

Kali Linux 

6.1.0-kali5-amd64 

(192.168.100.152) 
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■ 취약점 테스트 

명령어 

$ docker run -d -p 80:80 gitlab/gitlab-ce:16.0.0-ce.0 

-d 옵션: detach 모드로 백그라운드로 docker 를 실행시키는 옵션 

-p 옵션: local 포트와 docker 에서 실행할 포트를 지정하는 옵션 

 

 

명령어 
컨테이너 접근 명령어 : $ docker exec -it [container 명 또는 container ID] /bin/bash 

패스워드 변경 명령어 : # gitlab-rake "gitlab:password:reset[root]" 
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명령어 $ git clone https://github.com/Occamsec/CVE-2023-2825.git 
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■ 취약점 상세 분석 
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■ 대응 방안  
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■ 참고 사이트  




