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Research & Technique 
    

 

WinRAR Arbitrary Code Execution 취약점 (CVE-2023-38831) 

■ 취약점 개요 
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■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

WinRAR WinRAR 6.22 이하 모든 버전 

 

■ 공격 시나리오 

 

① 공격자는 CVE-2023-38831 취약점을 유발하는 악성 스크립트가 삽입된 ZIP을 생성한다. 

② 공격자는 생성한 악성 ZIP 파일을 메일/게시판/메신저 등을 통해 유포한다. 

③ 피해자는 유포된 ZIP 파일을 PC에 다운로드한다. 

④ 피해자는 다운로드한 악성 ZIP 파일을 취약한 버전의 WinRAR로 연다. 

⑤ 피해자가 ZIP 파일 내 확장자 스푸핑2이 적용된 문서를 열면, 공격자가 삽입한 악성 스크립트가 실행된다. 

⑥ 공격자가 악성 스크립트를 통해 피해자의 PC 를 장악하고, 내부 주요 정보를 탈취한다. 
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■ 테스트 환경 구성 정보 

이름 IP 정보 

피해자 192.168.0.2 
Windows 10 Pro 22H2 

WinRAR 6.22 

공격자 192.168.0.9 Windows 10 Pro 22H2 
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■ 취약점 테스트 

다운로드 주소 

https://www.win-rar.com/fileadmin/winrar-versions/winrar/winrar-x64-622.exe 
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리버스 쉘 스크립트 주소 

https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%20and%20Resources/Reverse%20 

Shell%20Cheatsheet.md#powershell 
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■ 취약점 상세 분석 
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확장자명 

.PIF .COM .EXE .BAT .CMD 
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■ 대응 방안  
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■ 참고 사이트  
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