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LangChain 패키지의 결함을 악용한 RCE 취약점(CVE-2023-

38860/CVE-2023-39659/CVE-2023-39631) 

 

■ 취약점 개요 
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■ 영향받는 소프트웨어 버전 

CVE 구분 취약 버전 

CVE-2023-38860 LangChain <= 0.0.231 

CVE-2023-39659 LangChain* 

CVE-2023-39631 LangChain <= 0.0306, NumExpr == 2.8.4 

* 현재 시점(2023-10-05) 최신 버전인 LangChain v0.0.308버전 기준으로 여전히 취약함. 
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■ 취약점 개요 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Windows 10 

Python 3.11.3 

LangChain v0.0.231 
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■ 취약점 테스트 
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■ 취약점 상세 분석 
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■ 대응 방안  

 

  



 

EQST insight | 11 

 

 

■ 취약점 개요  

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Windows 10 

Python 3.11.3 

LangChain v0.0.297 

■ 취약점 테스트 
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■ 취약점 상세 분석 

 

※ CVE-2023-38860의 PythonREPL보다 업데이트된 버전이기 때문에 앞서 본 PythonREPL 실행 코드와는 다르다. 
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■ 대응 방안  
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■ 취약점 개요 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Windows 10 

Python 3.11.3 

LangChain v0.0.292 

NumExpr v2.8.4 
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■ 취약점 테스트 
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■ 취약점 상세 분석 
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■ 대응 방안  

 

 

 

  



 

EQST insight | 26 

■ 마치며 

 

 



 

EQST insight | 27 

■ 참고 사이트  
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