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GNU Heap Buffer Overflow 를 이용한 권한 상승 

취약점(CVE-2023-4911) 

 

■ 취약점 개요 
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■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

Ubuntu 22.04, 23.04 

Debian 12, 13 

Fedora 37, 38 

gentoo < 2.37-r7 

Amazon Linux 2023 

※ 해당 버전 외에 GNU C 라이브러리를 사용하는 OS 에서 취약점이 발생할 가능성이 있음 
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■ 공격 시나리오 

 

① 공격자는 취약한 버전의 서버 탐색 및 일반 사용자 권한으로 시스템에 접근 

② 공격자는 CVE-2023-4911 취약점을 이용해 최고 관리자 권한으로 권한 상승 

③ 공격자는 시스템 제어 권한 및 중요 정보를 탈취 

④ 공격자는 시스템에 멀웨어를 감염시켜 암호 화폐 채굴 시도 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 
Ubuntu 22.04.2 LTS 

Ubuntu GLIBC 2.35-0ubuntu3.3 
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■ 취약점 테스트 

명령어 

$ env -i "GLIBC_TUNABLES=glibc.malloc.mxfast=glibc.malloc.mxfast=A" "Z=`printf '%08192x' 1`" 

/usr/bin/su –help 
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■ 취약점 상세 분석 
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환경 변수 

GLIBC_TUNABLES=glibc.malloc.mxfast=glibc.malloc.mxfast=EQST 
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이를 통해 스택에 저장되어 있던 값을 힙 영역에 복사한다. 
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■ PoC 상세 분석 
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■ 대응 방안  
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■ 참고 사이트  

 




