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Research & Technique 
    

 

Apache Struts2 원격 코드 실행 취약점(CVE-2023-50164) 

 

■ 취약점 개요 

■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

Apache Struts2 

Struts 2.0.0 - Struts 2.3.37 (EOL) 

Struts 2.5.0 - Struts 2.5.32 

Struts 6.0.0 - Struts 6.3.0.1 

※ EOL(End Of Life): 제품에 대한 수명이 끝난 것으로 제품의 생성 및 지원이 종료되었음을 의미함. 
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■ 공격 시나리오 

 

① 공격자는 파일 업로드 기능이 구현된 CVE-2023-50164에 취약한 서버 탐색 

② 공격자는 공격 대상 서버의 파일 업로드 기능을 통해 악성파일 업로드 

③ 공격자는 경로 탐색으로 업로드한 악성파일에 접근하여 웹셸 실행 

④ 공격자는 웹셸을 통해 원격 명령을 실행하고 악성코드 유포 및 서버 주요 정보 탈취 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

(192.168.102.160) 

Ubuntu 22.04.3 

OpenJDK 17. 

Tomcat 9.0 

Apache struts 6.3.0.1 

공격자 

(192.168.102.161) 

Kali Linux 2023.4 

Burp Suite 2023.10.3.5 
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■ 취약점 테스트 

명령어 

$ git clone https://github.com/Trackflaw/CVE-2023-50164-ApacheStruts2-Docker.git 

$ cd CVE-2023-50164-ApacheStruts2-Docker 

$ docker build --ulimit nofile=122880:122880 -m 3G -t cve-2023-50164 . 

$ docker run -p 8080:8080 --ulimit nofile=122880:122880 -m 3G --rm -it --name cve-2023-50164 cve-

2023-50164 

 

 

 

 

 



 

EQST insight | 4 

 

 

 

 

 



 

EQST insight | 5 

 
 

 

 

  



 

EQST insight | 6 

명령어 python exploit.py --url http://[피해자 PC]/upload.action 
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■ 취약점 상세 분석 
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구분 내용 예시 

조건 1 
업로드 파라미터를 대문자로 시작하는 

값으로 변경 후 악성파일 내용 추가 

name="Upload" 

[악성파일 내용 추가] 

조건 2 
업로드 된 파일을 의미하는 파라미터와 

임의의 경로를 지정한 파일명 추가 

Content-Disposition: form-data; name="uploadFileName";  

[악성파일을 업로드할 임의의 경로] 
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■ 대응 방안  

구분 영향 받는 버전 패치된 버전 

Apache Struts2 

Struts 6.0.0 - Struts 6.3.0.1 6.3.0.2 

Struts 2.0.0 - Struts 2.3.37 (EOL) 

Struts 2.5.0 - Struts 2.5.32 
2.5.33 
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■ 참고 사이트  




