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Keep up with Ransomware 
   

 

Lynx 랜섬웨어의 등장과 INC 그룹과의 연계 가능성 분석 

 

 개요 

2024년  8월 랜섬웨어 피해 사례는 지난  7월(415건) 대비 약  12% 증가한  464건을 기록했다. 이번 

달에는 전체 피해뿐만 아니라 국내 피해도 소폭 증가했다.   

8 월  15 일,  해커  그룹  CyberNiggers 에서  활동하는  인텔브로커(IntelBroker)는  해커  커뮤니티 

브리치포럼(BreachForums)에  국내  취업정보  사이트  커리어넷의  데이터베이스(DB)를  판매한다는 

글을 올렸다. IntelBroker 는 약  160 만 건의 아이디, 비밀번호, 이메일 등의 회원 정보를 탈취했다고 

주장했다. 이후  8 월  23 일, 커리어넷은 개인정보 유출 사실을 인정하고 이를 안내했다. 커리어넷은 

유출된 데이터가  2018 년  4 월 이전의 것이며, 아이디를 제외한 이름과 비밀번호 같은 주요 정보는 

암호화되어 복호화가 불가능하다고 설명했다.   

IntelBroker 는 추가적으로 국내 데이터를 공개했다.  8 월  24 일, 한국 정부가 커리어넷 DB 게시글에 

관여하려  했다는  이유로  국방부  데이터를  BreachForums 에  공개했다.  공개된  정보는 

재난안전통신망과  관련된  내용으로,  이들은  관리자  대시보드  접속  스크린샷을  증거로  제시하고 

경보용  알람  음성  파일을  교체했다고  주장했다.  이외에도,  국내  퍼스널  트레이너  플랫폼  회원  및 

트레이너  400 만  명의  회원  정보를  판매한다는  글과  국내  독서  및  학습관리시스템(LMS1 )  플랫폼 

기업 토핑의 회원 정보를 판매한다는 글도 추가로 게시했다. 

랜섬웨어  그룹의  다크웹  유출  사이트에도  국내  기업의  피해  사례가  확인됐다.  8 월  11 일, 

헌터스(Hunters)  그룹은  국내  자동차  열관리  솔루션  기업  한온시스템의  데이터를  판매한다는 

게시글을  업로드  했다.  8 월  14 일에는  직원  정보,  이력서,  재무제표  등  개인정보와  내부  기밀 

데이터를  포함한  2.3TB 의  데이터를  전부  공개했다.  한온시스템은  과거  Snatch(22 년  1 월), 

Egregor(20 년  11 월)  랜섬웨어에 의해 이미 두  차례 유출된 이력이 있어,  사고 발생 후의 적절한 

조치가 중요함을 증명하는 계기가 됐다. 

 
1  LMS(Learning Management System): 학습자의 학습을 지원하고 관리하는 온라인 시스템 
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8 월  23 일에는  엘도라도(Eldorado)  랜섬웨어 그룹이 국내 소재의 데브옵스(DevOps)  전문 컨설팅 

기업을  공격했다고  주장했다.  다크웹  게시글에는  소스  코드가  나열된  파일  리스트를  샘플로 

제공하며, 1.5BTC(한화 약  1 억  2 천만 원)에 판매하고 있다. 

랜섬웨어  데이터를  여러  차례  중복  게시하는  특징을  보이며  작년부터  활동해  온 

디스포제서(Dispossessor)  그룹은  2024 년  8 월  주요  인프라를  압수당했다.  8 월  13 일,  미국 

연방수사국(FBI),  미국  법무부(DoJ),  독일  주  형사경찰서(LKA),  영국  국립범죄청(NCA),  독일 

밤베르크  검찰청은  Dispossessor 의  데이터  유출  사이트와  공격에  사용된  서버를  압수했다.  미국 

서버  3 개, 영국 서버  3 개, 독일 서버  18 개, 미국 기반 도메인  8 개, 독일 기반 도메인  1 개가 압수 

대상이었다. 

8 월에는  소프트웨어  개발  시  배포  및  통합  서비스를  제공하는  자동화  도구  젠킨스(Jenkins)의 

취약점을 악용한 랜섬웨어 공격 시도도 발견되었다. 이 취약점은  2024 년  1 월에 패치된 명령 처리 

단계  문제로,  공격자가  내부  시스템의  파일을  임의로  읽을  수  있는  취약점이다.  Jenkins  취약점은 

3 월부터  본격적으로  악용되었으며,  7 월에는  랜섬엑스(RansomEXX)  그룹이  인도  은행에  기술 

서비스를 제공하는  Brontoo Technology Solutions 를 공격할 때 사용되었다. 8 월에는  IntelBroker 가 

IT 서비스 제공 업체 BORN Group 공격에 이를 악용한 것으로 밝혀졌다. 

7 월 말 새로 등장한 Lynx 랜섬웨어는  INC 랜섬웨어의 소스코드를 구매해 사용하고 있다는 정황이 

발견되었다. INC 랜섬웨어는 올해  5월 다크웹 포럼에 랜섬웨어 소스코드를  30만 달러(한화 약  4억 

원)에 판매한다는 글을 올린 적이 있다. Lynx 랜섬웨어를 분석한 결과,  INC 랜섬웨어와 기능적으로 

거의 동일하며, 바이너리 분석 프로그램인 BinDiff로 비교한 결과 약  45%의 코드 유사도를 보였다. 
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■ 랜섬웨어 뉴스 
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그림 1. 랜섬웨어 동향 
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■ 랜섬웨어 위협  

 
그림 2. 2024 년 8 월 랜섬웨어 위협 현황 

새로운 위협 

8 월에  발견된  새로운  사이버 위협은 총  2 건으로,  이는  지난달에 비해  크게  감소한  수치다.  특히 

8월  13일 등장한 HellDown 랜섬웨어 그룹은 다크웹에 데이터 유출 사이트를 개설한 후, 첫날에만 

9 건의 피해자를 공개했다. 이후  10 일간  8 건을 추가해, 활동을 시작한 지  10 일 만에 총  17 건의 

피해자를  게시했다.  피해자  중에는  대만에  위치한  글로벌  네트워킹  및  보안  솔루션  업체인  Zyxel 

Networks 도  포함되어 있으며,  이들은  253GB 에 달하는 급여 명세서와 재무제표 등 내부 정보를 

탈취했다고  주장했다.  그러나  8 월  24 일  이후로는  다크웹  유출  사이트에  접속할  수  없는  상태가 

계속되고 있다. 

한편,  Doubleface  그룹은  8 월  5 일  텔레그램  채널을  개설하고,  이를  주로  활용해  활동하고  있다. 

X(구  트위터)에서도  활동하며,  텔레그램  메시지를  통해  자신들이  금전을  목적으로  하는  해커 

집단임을  밝히고  있다.  또한  X 의  소개란에서  자신들을  러시아  해커  그룹  APT66 으로  지칭하고 

있다.  이들은  랜섬웨어  정보뿐만  아니라  다수의  웹사이트  변조  공격도  감행하고  있으며, 

HexaLocker,  랜섬허브(RansomHub),  God  Team,  LETGH0ST  같은  공격자  그룹들과  제휴를 

맺었다고 발표했다. 다만 RansomHub 와의 제휴 게시글은 현재 삭제된 상태다.   
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그림 3. Doubleface 랜섬웨어 

Doubleface  그룹은  텔레그램  채널  개설  당일,  랜섬웨어  판매  게시글을  올렸으며,  해당  랜섬웨어는 

AES 와  RSA  알고리즘을  사용해  파일을  암호화하고  Anti-VM,  Anti-Debugging,  Anti-Sandbox 

기능을  제공한다고  홍보하고  있다.  랜섬웨어  실행  영상에  따르면,  파일  암호화뿐만  아니라  복호화 

키 입력 창을 강제로 고정하여 화면을 제어하는 기능도 포함되어 있다. 그러나 복호화 키의 진위를 

확인하지  않고  무작정  복호화를  시도하기  때문에,  잘못된  키를  입력할  경우  파일이  영구적으로 

손상될  위험이  있다.  해당  랜섬웨어의  페이로드는  개당  500 달러(한화  약  67 만  원)이며,  전체 

소스코드는  1 만 달러(한화 약  1,340 만 원)에 판매되고 있다.  
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Top5 랜섬웨어 

 

그림 4. 산업/국가별 주요 랜섬웨어 공격 현황 

RansomHub  랜섬웨어 그룹은  7 월에만  48 건의  피해자를  게시하며 활발히 활동했으나,  8 월에는 

그보다  25 건  더  많은  73 건을  게시하며  위협적인  모습을  보이고  있다.  특히,  8 월에는 

EDR(Endpoint  Detection  and  Response)  솔루션을  비활성화하는  악성  도구인  EDRKillShifter 를 

사용한  정황이  발견되었다.  이  도구는  실행  시  암호화된  리소스를  복호화하기  위해  특정  키  값이 

필요하며,  합법적인  드라이버의  취약점을  이용한  BYOVD(Bring  Your  Own  Vulnerable  Driver) 

기법을  통해  EDR  솔루션의  보호  기능을  비활성화한다.  해당  악성  도구는  다크웹에서  판매되기 

때문에 다른 공격자 그룹도 이를 악용할 수 있다. BYOVD 기법은 신뢰할 수 있는 드라이버를 통해 

공격이  이루어지기  때문에,  EDR  솔루션과  권한  관리  등의  적절한  대응이  필요하다.  RansomHub 

그룹에 대한 더 자세한 분석은  2 분기 KARA 랜섬웨어 동향 보고서에서 확인할 수 있다. 
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Meow 랜섬웨어는 Conti v2 랜섬웨어의 유출된 소스코드를 기반으로 제작된 랜섬웨어다. 2023 년에 

다크웹 유출 사이트를 개설한 이후,  매달  10 건 이하의 피해자를 게시해왔으나,  2024 년  7 월부터 

피해자 수가 증가하기 시작해  8 월에는 전체 피해자의  51%에 해당하는  43 건을 게시하며 활동량이 

폭발적으로  증가했다.  이  그룹은  8 월에  50 개국에  지사를  둔  글로벌  제약회사  Zydus 

Pharmaceuticals 를 공격해 재무 문서,  고객 데이터, 실험 연구 자료 등  20GB 에 달하는 데이터를 

탈취한 것으로 알려졌다.   

락빗(LockBit)  랜섬웨어는  8 월  11 일과  12 일,  다크웹  유출  사이트에  약  90 건의  피해자를 

일괄적으로 게시했으나,  대부분은  2022 년부터  2024 년  사이에 이미 게시된 피해자들이었다.  그중 

신규  피해자는  15 건에  불과했다.  이후  2 건의  피해자만  추가로  게시하며  활동이  저조한  모습을 

보이다가, 8 월  30 일에 다시  11 건을 추가로 게시했다. 

플레이(Play)  랜섬웨어는  주로  미국  소재  기업들을  표적으로  삼고  있다.  8 월에는  미국의  반도체 

제조사인  Microchip  Technology 를  공격해  내부  기밀  데이터와  개인  정보,  예산,  급여,  회계 

데이터를 탈취했다고 주장했다. 이 그룹은 일부 기밀 문서와 고객사 정보, 회계 정보를 공개했으며, 

추가적인 대응이 없을 경우 모든 데이터를 공개할 것이라고 경고했다. 

Lynx  랜섬웨어는  7 월에  등장한  신규  그룹으로,  8 월  동안  꾸준히  피해자를 업로드하며  5 번째로 

많은  피해자를  게시한  그룹으로  확인되었다.  이  그룹은  자산  관리  전문  기업인  Pyle  Group 을 

공격해  민감한  기업  정보를  탈취했다고  주장했으며,  예고된  공개  날짜가  한참  지난  후  데이터를 

공개했다.  8 월  15 일에는  메두사(Medusa)  랜섬웨어의  다크웹  유출  사이트에도  Pyle  Group 이 

피해자로 게시되었으며, Medusa 그룹은 TOX Chat 을 통해 데이터를 확인할 수 있다고 알렸다. 
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■ 랜섬웨어 집중 포커스 

Lynx 랜섬웨어 개요 

 
그림 5. Lynx 랜섬웨어 데이터 유출 사이트 

Lynx  랜섬웨어는  7 월  29 일  유출  사이트가  발견되면서  본격적으로  주목받기  시작했다.  사이트가 

발견되었을 당시 이미  7 월  17 일에 게시된 글이  2 개 존재했으며, 다크웹 기반 사이트뿐만 아니라 

클리어넷  사이트도  함께  발견됐다.  현재는  클리어넷  사이트만  접근이  가능한  상태다.  7 월  24 일 

다크웹  유출  사이트에  업로드된  그룹  소개글에  따르면,  Lynx 는  금전적  목적을  위해  공격을 

수행하지만,  정부  기관,  병원,  비영리  조직  등  사회적으로  중요한  역할을  하는  기관에  대해서는 

엄격한 공격 제한 정책을 가지고 있다고 소개하고 있다. 실제로 이들은 이들 기관을 제외한 다양한 

산업  분야를  대상으로  공격을  수행하며,  활동  시작  한  달  만에  21 건의  피해자를  게시해  새로운 

위협으로 부상하고 있다. 

 

 
그림 6. 다크웹 유출 사이트 비교(상: INC ransom, 하: Lynx) 
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Lynx  랜섬웨어와  INC  랜섬웨어  간의  연관성을  시사하는  여러  정황도  발견되었다.  첫  번째 

정황으로는,  INC  랜섬웨어  그룹이  5 월에  다크웹  유출  사이트의  디자인을  변경한  후,  Lynx 

랜섬웨어의 다크웹 유출 사이트가 이와 매우 흡사한 디자인을 사용하고 있다는 점이다. 

 
그림 7. 랜섬웨어 문자열 비교(좌: INC ransom, 우: Lynx) 

두  번째  정황은  Lynx  랜섬웨어  파일을  분석한  결과,  INC  랜섬웨어와  동일한  문자열과  암호화 

알고리즘을 사용하고 있으며, 프로그램 실행 흐름 등 기능적으로도 매우 유사한 부분이 확인되었다. 

이는  INC  랜섬웨어  그룹이  5 월에  랜섬웨어  소스코드  및  관리  패널  같은  주요  시스템의 

소스코드를  해킹  포럼에서  30 만  달러(한화  약  4 억  원)에  판매한  이력이  있는  점과  연관이  있을 

것으로 보인다. Lynx 랜섬웨어가 이 소스코드를 구매해 활동을 시작한 것일 가능성이 크다. 

따라서  이번  보고서에서는  두  랜섬웨어의  유사점과  차이점을  집중적으로  분석하며,  Lynx 

랜섬웨어에 대한 상세한 분석 내용을 제공하고자 한다. 
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그림 8. Lynx 랜섬웨어 개요 
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Lynx 랜섬웨어 전략 

 
그림 9. Lynx 랜섬웨어 공격 전략 

Lynx  랜섬웨어는 실행 시 추가적인 인자 입력을 통해서 숨겨진 드라이브를 마운트하거나,  실행 시 

보이는 명령 프롬프트 창을 숨기는 등 여러 기능을  활성화하거나 비활성화할 수 있다.  총  12 개의 

옵션이  존재하며,  별도의  실행  인자가  없어도  정상적으로  실행이  가능하다.  Lynx  랜섬웨어가 

사용하는 실행 인자는 아래 표와 같다. 

인자 설명 

--file [파일경로] 지정한 파일만 암호화 

--dir [디렉토리경로] 지정한 폴더만 암호화 

--help 실행 인자 설명 출력 

--verbose 디버깅 로그 출력 

--stop-processes 파일 암호화 직전, 대상 파일이 실행중인 경우 프로세스 종료 

--encrypt-network 네트워크 공유 자원 암호화 

--load-drives 숨겨진 드라이브 마운트 

--hide-cmd 랜섬웨어 실행 시 보이는 명령 프롬프트 창 숨김 

--no-background 배경화면 변경 기능 비활성화 

--no-print 랜섬노트 출력 기능 비활성화 

--kill 특정 프로세스 및 서비스 종료 

--safe-mode 안전모드 부팅(기능 존재하지 않음) 
표 1. Lynx 랜섬웨어 실행 인자 

랜섬웨어 분석 결과  12 개의 실행 인자 옵션 중 안전 모드로 부팅하는 기능이라고 설명한  “--safe-

mode”의  경우,  해당  인자가  입력됐는지  확인하는  코드는  존재하지만  실제로  안전모드로 
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부팅하거나 재부팅 이후 자동으로 랜섬웨어를 다시 시작하기 위한 코드는 발견되지 않았다.  실제로 

실행한 결과 해당 인자를 확인하는 로그만 출력될 뿐, 안전모드로 진입하지 않는다. 

 
그림 10. 랜섬웨어 실행 인자 비교(상: INC, 하: Lynx) 

Lynx  랜섬웨어의  실행  인자는  표기만  다를  뿐  상세한  기능과  작동  방식이  INC  랜섬웨어와 

동일하다.  다만  INC  랜섬웨어는 암호화 모드를  설정할 수  있는  “--mode”  인자가  존재하는 반면, 

Lynx 랜섬웨어는 별도로 암호화 모드를 설정하는 기능이 존재하지 않는다.   

또한  배경화면  변경과  랜섬노트  출력  기능을  비활성화  하는  실행  인자가  추가된  것도  확인됐다. 

INC 랜섬웨어는 랜섬웨어를 시작 서비스에 등록한 뒤 안전모드로 부팅하는 반면, Lynx 랜섬웨어는 

해당 기능이 아예 삭제됐으며, 앞서 설명했듯이  “--safe-mode” 인자도 아무런 기능이 없다. 
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그림 11. Lynx 랜섬웨어 --verbose 입력 결과 

Lynx  랜섬웨어는  “--verbose”  실행  인자를  사용하면  랜섬웨어의  설정  값을  보여주고  현재  어떤 

작업을  진행하고  있는지를  명령  프롬프트  창에  출력하게  된다.  별도의  실행  인자를  입력해서 

기능을  활성화하면  “Settings”에  “[-]”  대신  “[+]”  기호를  통해  활성화를 표시한다.  이러한  디버깅2 

기능은  INC 랜섬웨어의  “--debug” 실행 인자와 동일한 기능이다. 

실행  인자  “--kill”을  입력하면,  랜섬웨어에  하드코딩된  프로세스  및  서비스  목록을  참조해  대상 

프로세스와  서비스를  종료시킨다.  INC  랜섬웨어의  “--kill”  실행  인자와  동일한  기능이며,  Lynx 

랜섬웨어에  추가된  텍스트  편집기  notepad 를  제외하고  종료  대상이  모두  동일하다.  확인된 

프로세스 및 서비스 종료 대상은 아래 표와 같다. 

프로세스 서비스 

sql, veeam, backup, exchange, java, notepad sql, veeam, backup, exchange 

표 2. Lynx 랜섬웨어 프로세스 및 서비스 종료 대상 

  

 
2 디버깅  (Debugging): 프로그램 개발 단계 중에 발생하는 시스템의 오류를 찾아내 수정하는 과정   
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그림 12. DeviceIoControl 을 이용한 백업 복사본 삭제 

전체 드라이브를 암호화하기 전에, 먼저 백업 복사본을 삭제한다. Lynx 랜섬웨어와  INC 랜섬웨어는 

다른  랜섬웨어에서  흔히  사용하는  백업  복사본  관리용  Windows  유틸리티(vssadmin,  wmic 

shadowcopy, wbadmin, bcdedit)들을 활용하지 않고 디바이스를 제어하는 함수 DeviceIoControl 를 

이용해  백업  복사본을  삭제한다.  DeviceIoControl  함수를  이용해  백업  복사본이  저장되는  공간을 

아주  작게  재설정하면  시스템은  백업을  저장할  공간이  부족하다고  인식하게  되고,  저장  공간 

확보를  위해  이미  저장된  백업  복사본을  삭제하게  된다.  Lynx  랜섬웨어에서  해당  기능은  “--file” 

인자와  “--dir” 인자를 모두 사용하지 않았을 때만 동작한다. 

 
그림 13. 암호화 대상 수집(좌: 숨겨진 드라이브 마운트, 우: 네트워크 공유 자원 추가) 

파일 암호화를 진행하기 이전에 암호화 대상을 수집하는 과정이 존재한다.  “--load-drives”  인자를 

사용하면,  파일  암호화  이전에  A  드라이브부터  Z  드라이브까지  모든  드라이브를  확인해  숨겨진 

드라이브가  존재하는지  확인하고,  해당  드라이브가  존재하면  마운트  후  암호화  대상에  추가한다. 

또한  “--encrypt-network”  인자를  사용하면  네트워크  공유  자원도  암호화  대상에  추가한다.  이는 

INC 랜섬웨어의  “--lhd”, “--ens” 인자와 동일한 기능이다. 

파일  암호화는  “--file”  인자  입력  시  특정  파일만  암호화하며,  “--dir”  인자  입력  시에는  특정 

경로에  존재하는  파일들만  암호화한다.  둘  다  입력되지  않았을  경우에는  예외  대상을  제외한  모든 

파일을  암호화한다.  암호화  예외  대상  및  폴더  명은  랜섬웨어  내에  하드코딩되어  저장돼  있으며, 

확인된 예외 대상은 아래 표와 같다. 

예외 확장자 및 파일 예외 폴더 

*.exe, *.msi, *.dll, *.lynx, README.txt 
Windows, Program Files, Program Files (x86), 

$RECYCLE.BIN, AppData 
표 3. Lynx 랜섬웨어 암호화 예외 대상 
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Lynx  랜섬웨어와  INC  랜섬웨어의  암호화  예외  대상은  거의  동일하지만  약간의  차이가  존재한다. 

Lynx  랜섬웨어의  경우,  예외  대상인  “Program  Files”  및  “Program  Files  (x86)”  폴더  하위에 

존재하는  “microsoft  sql  server”  폴더를  암호화하는  코드가  추가됐다.  또한  이미  암호화된  파일을 

중복으로 암호화 하지 않기 위해 추가한  “.lynx”가  INC 랜섬웨어에서는  “.inc”로 다르다. 

“--mode”  인자를  통해서  총  3 가지의  암호화  모드를  제공하는  INC  랜섬웨어와  달리,  Lynx 

랜섬웨어는 암호화 옵션을 선택하는 기능이 별도로 존재하지 않는다.  INC 랜섬웨어는 파일의 처음, 

중간, 끝 세 구간을  1MB씩만 암호화하는  fast 모드와  6MB 마다  1MB 만큼만 암호화하는 medium 

모드,  그리고  파일  전체를  암호화하는  slow  모드가  존재한다.  Lynx  랜섬웨어는  이  중  medium 

모드를 고정으로 사용하고 있다. 

   
그림 14. Lynx 랜섬웨어 암호화 방식 

Lynx 랜섬웨어의 암호화 방식을 좀 더 자세히 살펴보면 위 그림과 같다.  1MB 미만의 파일은 전체 

암호화를 진행하며,  1MB 이상  6MB 미만의 파일의 경우 파일의 첫  1MB 만 암호화를 한다. 그리고 

6MB  이상의  파일은  6MB  간격으로  1MB 씩  암호화한다.  파일  암호화는  AES-128(CTR) 

알고리즘을  사용해  암호화를  진행하며,  키  생성  알고리즘으로  Curve25519-donna 를  사용해  키를 

보호한다. 
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그림 15. Lynx 랜섬웨어 공유 비밀 생성 방식 

Lynx 랜섬웨어에서 암호화 키를 생성했을 때, 별도로 키를 암호화하지 않아도 키를 보호할 수 있는 

이유는  사용한  Curve25519-donna  알고리즘이  키  분배  알고리즘이기  때문이다.  키  분배 

알고리즘을 통해  두  사용자는 각자의 개인키와 상대방의  공개키를 이용해 동일한 대칭키를 생성할 

수  있다.  사용자는  본인의  개인키로  공개키를  만들고,  자신의  개인키와  상대방의  공개키로  생성한 

키(C)가  상대방의  개인키와  자신의  공개키로  생성한  키(F)와  동일한  값을  가지게  된다.  이  동일한 

키(C, F)를  '공유 비밀'이라고 부른다. 

Lynx  랜섬웨어는  암호화  대상  파일마다  랜덤한  개인키와  공개키를  생성한  후,  해당  개인키와 

하드코딩된  공격자의  공개키로  공유  비밀을  생성해  파일을  암호화한다.  이후,  파일의  끝에  해당 

파일의  공개키를  추가하면  공격자는  파일의  공개키와  공격자의  개인키를  사용해  암호화에  사용한 

키를 다시 생성함으로써 파일을 복호화 할 수 있다. 
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그림 16. Lynx 랜섬웨어 랜섬노트 Base64 디코딩 

Lynx  랜섬웨어는  Base64 로  인코딩된 랜섬노트 내용을 디코딩하여 사용한다.  디코딩된 랜섬노트는 

암호화된  폴더에  텍스트  파일로  저장되거나,  이미지로  변환해  배경화면으로  설정되며,  연결된 

프린터로 출력하는데 활용된다. INC 랜섬웨어도 Base64로 인코딩된 랜섬노트를 복구해 사용하지만, 

Lynx  랜섬웨어와는  달리  텍스트  파일  버전과  HTML  버전의  두  가지  형식의  랜섬노트를 

활용한다는 차이점이 있다. 

 
그림 17. Lynx 랜섬웨어 배경화면 변경 
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Lynx 랜섬웨어 대응방안 

 
그림 18. Lynx 랜섬웨어 대응방안 

Lynx  랜섬웨어는 이메일 첨부파일을 통해  전파된다.  따라서  의심스러운 이메일이나 확인되지 않은 

발신자의  메일  및  첨부파일을  열람하지  않도록  주의해야  한다.  이를  예방하기  위해  가상  환경에서 

이메일의 위험을 탐지하고 차단하는  Email  Threat  Response &  Detection  솔루션을 사용하는 것도 

효과적이다. 

랜섬웨어는  감염된  시스템에서  암호화  대상을  확보하기  위해  연결된  네트워크  공유  자원을 

열거하고  숨겨진  드라이브를  탐색하여  마운트한다.  이를  방지하려면  행위  기반  탐지  솔루션을 

사용해 이러한 악성 행위를 차단할 수 있다. 

또한,  Lynx  랜섬웨어는 파일을  암호화하기  전에  파일의  권한을  변경하려  시도한다.  이  과정에서는 

관리자  권한이  필요한데,  Lynx  랜섬웨어는  별도의  권한  상승  기능이  없기  때문에,  사전에  관리자 

계정을  엄격히  관리하고  권한을  최소한으로  부여하는  조치로  파일  암호화를  어느  정도  예방할  수 

있다.  추가로,  ASR(Attack  Surface  Reduction) 3  규칙을  활성화하거나  공격자가  사용하는  특정 

프로세스를 차단해 악성 행위를 막을 수 있다. 

마지막으로,  Lynx  랜섬웨어는  네트워크  공유  파일도  암호화하므로  네트워크  공유  자원의  접근 

권한을  최소화하거나  비활성화해  외부  리소스에  접근하지  못하도록  해야  한다.  또한,  랜섬웨어가 

윈도우의  기본  복구  기능을  통해  복구할  수  없도록  백업  복사본을  삭제하기  때문에,  별도의 

네트워크나 저장소에 데이터를 분산하여 백업하는 것이 중요하다.  

 
3  ASR(Attack Surface Reduction): 공격자가 사용하는 특정 프로세스와 실행 가능한 프로세스를 차단하는 보호 기능 
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571f5de9dd0d509ed7e5242b9b7473c2b2cbb36ba64d38b32122a0a337d6cf8b 

eaa0e773eb593b0046452f420b6db8a47178c09e6db0fa68f6a2d42c3f48e3bc 

Windows.exe 

5a8883ad96a944593103f2f7f3a692ea3cde1ede71cf3de6750eb7a044a61486 

d147b202e98ce73802d7501366a036ea8993c4c06cdfc6921899efdd22d159c6 

runner.exe 

win.exe 
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