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I. 전체목록 

1. 체크리스트 항목 

진단에 사용될 체크리스트는 국내·외 공식 기술 자료를 바탕으로 작성되었습니다. Azure 

보안가이드에서의 영역은 계정 관리(11개 항목), 권한 관리(6개 항목), 가상 리소스 관리(11개 항목), 운영 

관리(13개 항목)으로 총 4개 영역에서 41개 항목으로 구성하였습니다. 

 

[표] 1. Azure 보안진단 체크리스트 

영역 항목코드 항목명 중요도 

계정 관리 

1.1 AD 사용자 계정 관리 상 

1.2 AD 사용자 프로필 및 디렉터리 식별 관리 중 

1.3 AD 그룹 소유자 및 구성원 관리 중 

1.4 AD 게스트 사용자 상 

1.5 AD 암호 재설정 규칙 관리 하 

1.6 SSH Key 접근 관리 하 

1.7 MFA (Multi-Factor-Authentication) 설정 상 

1.8 MFA 계정 잠금 정책 관리 중 

1.9 Azure 패스워드 정책 관리 중 

1.10 AKS 서비스 어카운트 관리 중 

1.11 AKS 불필요한 익명 접근 관리 상 

권한 관리 

2.1 구독 액세스 제어(IAM) 역할 관리 상 

2.2 리소스 그룹 액세스 제어(IAM) 역할 할당 상 

2.3 AD 사용자 역할 권한 관리 상 

2.4 인스턴스 서비스 액세스 정책 관리 상 

2.5 네트워크 서비스 액세스 정책 관리 상 

2.6 기타 서비스 액세스 정책 관리 상 

가상 리소스 

관리 

3.1 가상 네트워크 리소스 관리 중 

3.2 내부 가상 네트워크 보안 관리 상 

3.3 보안그룹 인/아웃바운드 ANY 설정 관리 상 

3.4 보안그룹 인/아웃바운드 불필요 정책 관리 중 

3.5 방화벽 ANY 정책 설정 관리 상 

3.6 방화벽 불필요 정책 관리 중 

3.7 NAT 게이트웨이 서브넷 연결 관리 중 

3.8 스토리지 계정 보안 설정 상 

3.9 스토리지 계정 공유 액세스 서명 정책 관리 중 

3.10 AKS Pod 보안 정책 관리 상 

3.11 Kubernetes API 서버 보안 액세스 설정 상 

운영 관리 
4.1 데이터베이스 암호화 설정 관리 중 

4.2 스토리지 암호화 설정 상 
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4.3 디스크 암호화 설정 상 

4.4 통신구간 암호화 설정 중 

4.5 키 자격 증명 모음 회전 정책 관리 중 

4.6 AD 감사로그 설정 상 

4.7 인스턴스 서비스 감사 로그 설정 중 

4.8 네트워크 서비스 감사 로그 설정 중 

4.9 기타 서비스 감사 로그 설정 중 

4.10 리소스 그룹 잠금 하 

4.11 백업 사용 여부 중 

4.12 AKS Cluster 이미지 무결성 설정 중 

4.13 AKS 진단 로그 설정 중 
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2. Azure 보안가이드/ISMS 매칭 기준 항목 

ISMS-P 영역의 “2. 보호대책 요구사항” 전체 64개 항목 중 31개 항목을 매핑(48%)하였습니다. 전체 

항목 중 일부 영역 항목인 “정책 및 조직 관리”, “보안 서약 및 교육 훈련”, “물리 보안”, “사고 예방 및 

취약점 점검 조치” 등과 같은 클라우드 환경에서의 직접 확인 및 증적 마련이 불가능한 항목은 

28개입니다. 이와 같은 항목은 회사 내규 및 자체적으로 관리되고 있는 문서로 증적을 대체하여야 

합니다. 

 

[표] 2. Azure 보안가이드와 ISMS 항목 매칭 

영역 
항목

코드 
항목명 

ISMS 

기준항목 

계정 관리 

1.1 AD 사용자 계정 관리 

2.2.1 주요 직무자 지정 및 관리 

2.2.5 퇴직 및 직무변경 관리 

2.3.3 외부자 보안 이행 관리 

2.5.1 사용자 계정 관리 

1.2 AD 사용자 프로필 및 디렉터리 식별 관리 

2.1.3 정보자산 관리 

2.5.1 사용자 계정 관리 

2.5.2 사용자 식별 

1.3 AD 그룹 소유자 및 구성원 관리 2.5.1 사용자 계정 관리 

1.4 AD 게스트 사용자 
2.3.3 외부자 보안 이행 관리 

2.5.1 사용자 계정 관리 

1.5 AD 암호 재설정 규칙 관리 2.7.1 암호정책 적용 

1.6 SSH Key 접근 관리 
2.6.2 정보시스템 접근 

2.6.6 원격접근 통제 

1.7 MFA (Multi-Factor-Authentication) 설정 

2.5.3 사용자 인증 

2.5.4 비밀번호 관리 

2.6.2 정보시스템 접근 

2.6.6 원격접근 통제 

1.8 MFA 계정 잠금 정책 관리 2.7.1 암호정책 적용 

1.9 Azure 패스워드 정책 관리 2.5.4 비밀번호 관리 

1.10 AKS 서비스 어카운트 관리 2.5.1 사용자 계정 관리 

1.11 AKS 불필요한 익명 접근 관리 2.5.1 사용자 계정 관리 

권한 관리 

2.1 구독 액세스 제어(IAM) 역할 관리 

2.2.2 직무 분리 

2.2.5 퇴직 및 직무변경 관리 

2.3.3 외부자 보안 이행 관리 

2.5.1 사용자 계정 관리 

2.5.5 특수 계정 및 권한 관리 

2.6.2 정보시스템 접근 

2.2 리소스 그룹 액세스 제어(IAM) 역할 할당 
2.2.2 직무 분리 

2.2.5 퇴직 및 직무변경 관리 



 

 ⓒ 2024, SK Shieldus Co., Ltd 7 

 

2.3.3 외부자 보안 이행 관리 

2.5.1 사용자 계정 관리 

2.5.5 특수 계정 및 권한 관리 

2.6.2 정보시스템 접근 

2.3 AD 사용자 역할 권한 관리 

2.2.2 직무 분리 

2.2.5 퇴직 및 직무변경 관리 

2.3.3 외부자 보안 이행 관리 

2.5.1 사용자 계정 관리 

2.5.5 특수 계정 및 권한 관리 

2.6.2 정보시스템 접근 

2.4 인스턴스 서비스 액세스 정책 관리 

2.2.1 주요 직무자 지정 및 관리 

2.2.2 직무 분리 

2.2.5 퇴직 및 직무변경 관리 

2.3.3 외부자 보안 이행 관리 

2.5.1 사용자 계정 관리 

2.5.5 특수 계정 및 권한 관리 

2.6.2 정보시스템 접근 

2.6.4 데이터베이스 접근 

2.10.2 클라우드 보안 

2.5 네트워크 서비스 액세스 정책 관리 

2.2.1 주요 직무자 지정 및 관리 

2.2.2 직무 분리 

2.2.5 퇴직 및 직무변경 관리 

2.3.3 외부자 보안 이행 관리 

2.5.1 사용자 계정 관리 

2.5.5 특수 계정 및 권한 관리 

2.6.2 정보시스템 접근 

2.10.2 클라우드 보안 

2.6 기타 서비스 액세스 정책 관리 

2.2.1 주요 직무자 지정 및 관리 

2.2.2 직무 분리 

2.2.5 퇴직 및 직무변경 관리 

2.3.3 외부자 보안 이행 관리 

2.5.1 사용자 계정 관리 

2.5.5 특수 계정 및 권한 관리 

2.6.2 정보시스템 접근 

2.6.3 응용프로그램 접근 

2.8.5 소스 프로그램 관리 

2.10.2 클라우드 보안 

가상 리소스 

관리 

3.1 가상 네트워크 리소스 관리 2.6.7 인터넷 접속 통제 

3.2 내부 가상 네트워크 보안 관리 2.6.1 네트워크 접근 

3.3 보안그룹 인/아웃바운드 ANY 설정 관리 2.6.1 네트워크 접근 
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2.6.6 원격접근 통제 

3.4 보안그룹 인/아웃바운드 불필요 정책 관리 2.6.1 네트워크 접근 

3.5 방화벽 ANY 정책 설정 관리 
2.6.1 네트워크 접근 

2.6.6 원격접근 통제 

3.6 방화벽 불필요 정책 관리 

2.6.1 네트워크 접근 

2.6.6 원격접근 통제 

2.8.3 시험과 운영 환경 분리 

3.7 NAT 게이트웨이 서브넷 연결 관리 2.6.1 네트워크 접근 

3.8 스토리지 계정 보안 설정 

2.6.1 네트워크 접근 

2.6.2 정보시스템 접근 

2.6.6 원격접근 통제 

2.6.7 인터넷 접속 통제 

2.10.3 공개서버 보안 

3.9 스토리지 계정 공유 액세스 서명 정책 관리 

2.6.1 네트워크 접근 

2.6.2 정보시스템 접근 

2.6.6 원격접근 통제 

2.6.7 인터넷 접속 통제 

2.10.3 공개서버 보안 

3.10 EKS Pod 보안 정책 관리 2.6.3 응용프로그램 접근 

3.11 Kubernestes API 서버 보안 액세스 설정 

2.6.1 네트워크 접근 

2.6.2 정보시스템 접근 

2.6.6 원격접근 통제 

2.6.7 인터넷 접속 통제 

2.10.3 공개서버 보안 

운영 관리 

4.1 데이터베이스 암호화 설정 관리 
2.7.1 암호정책 적용 

2.10.2 클라우드 보안 

4.2 스토리지 암호화 설정 
2.7.1 암호정책 적용 

2.10.2 클라우드 보안 

4.3 디스크 암호화 설정 
2.7.1 암호정책 적용 

2.10.2 클라우드 보안 

4.4 통신구간 암호화 설정 
2.7.1 암호정책 적용 

2.10.5 정보전송 보안 

4.5 키 자격 증명 모음 회전 정책 관리 2.7.2 암호키 관리 

4.6 AD 감사로그 설정 

2.5.6 접근권한 검토 

2.9.4 로그 및 접속기록 관리 

2.9.5 로그 및 접속기록 점검 

2.11.3 이상행위 분석 및 

모니터링 

4.7 인스턴스 서비스 감사 로그 설정 2.5.6 접근권한 검토 
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2.9.1 변경관리 

2.9.2 성능 및 장애관리 

2.9.4 로그 및 접속기록 관리 

2.9.5 로그 및 접속기록 점검 

2.11.3 이상행위 분석 및 

모니터링 

4.8 네트워크 서비스 감사 로그 설정 

2.5.6 접근권한 검토 

2.9.1 변경관리 

2.9.2 성능 및 장애관리 

2.9.4 로그 및 접속기록 관리 

2.9.5 로그 및 접속기록 점검 

2.11.3 이상행위 분석 및 

모니터링 

4.9 기타 서비스 감사 로그 설정 

2.5.6 접근권한 검토 

2.9.1 변경관리 

2.9.2 성능 및 장애관리 

2.9.4 로그 및 접속기록 관리 

2.9.5 로그 및 접속기록 점검 

2.11.3 이상행위 분석 및 

모니터링 

4.10 리소스 그룹 잠금 2.9.1 변경관리 

4.11 백업 사용 여부 

2.9.2 성능 및 장애관리 

2.9.3 백업 및 복구 관리 

2.12.2 재해 복구 시험 및 개선 

4.12 AKS Cluster 이미지 무결성 설정 2.10.8 패치관리 

4.13 AKS 진단 로그 설정 

2.9.1 변경관리 

2.9.2 성능 및 장애관리 

2.9.4 로그 및 접속기록 관리 

2.9.5 로그 및 접속기록 점검 

2.11.3 이상행위 분석 및 

모니터링 
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3. 위험도 구분 

각 취약점으로 인해 발생 가능한 피해에 대하여 위험도 산정을 통해 상, 중, 하 3단계로 분류함. 

 

[표] 2. 위험도 구분 

위험도 내   용 조치기간 비고 

상 관리자 계정 및 주요정보 유출로 인한 치명적인 피해 발생 단기  

중 노출된 정보를 통해 서비스/시스템 관련 추가 정보 유출 발생 우려 중기  

하 타 취약점과 연계 가능한 잠재적인 위협 내재 장기  
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2. 세부항목 설정 

1. 계정 관리 

1.1 AD 사용자 계정 관리 

분류 계정 관리 중요도 상 

항목명 AD 사용자 계정 관리 

항목 

설명 

Azure AD(Azure Active Directory)는 클라우드 기반 ID 및 액세스 관리 서비스입니다. 이 

서비스를 통해 Microsoft 365, Azure Portal 및 수천 개의 기타 SaaS 애플리케이션과 같은 

외부 리소스에 액세스할 수 있습니다. 또한 Azure Active Directory는 조직용으로 개발된 

클라우드 앱과 함께 회사 인트라넷 네트워크의 앱과 같은 내부 리소스에 액세스할 수 

있도록 도와줍니다. 

 

Azure AD를 사용하는 사용자의 효율적인 관리를 위해 프로필을 구성할 수 있으며, 네이밍룰 

등을 적용하여 사용자의 권한, 역할 등을 표기하여 관리할 수 있습니다. 또한 디렉터리 역할 

설정을 통해 사용자의 관리 역할 부여가 가능합니다. 

 

Azure에서 호스트되는 서비스의 경우 가능한 경우 관리 ID를 사용하고 그렇지 않은 경우 

서비스 주체를 사용하는 것이 좋습니다. 관리 ID는 Azure 외부에서 호스팅 되는 서비스에 

사용할 수 없습니다. 이 경우 서비스 주체를 권장합니다. 관리 ID 또는 서비스 주체를 

사용할 수 있는 경우 이 작업을 수행합니다. 

 

※ 사용자 생성 기본 디렉터리 역할 

디렉터리 역할 내용 

사용자 
할당된 리소스에 액세스 할 수 있지만, 대부분의 디렉터리 리소스를 

관리할 수 없음 

전역 관리자 Azure AD의 전체 디렉터리 리소스에 대한 모든 권한을 보유 

제한된 관리자 Azure AD의 복수개의 관리 역할을 보유 

 

※ 사용자 계정 구분 

계정 구분 내용 

관리ID 

개발자는 다양한 서비스 간의 통신을 보호하는 데 사용되는 암호 및 

자격 증명을 관리하는 경우가 많습니다. 관리 ID는 Azure 리소스에 

ID를 제공하기 위해 만든 보안 Azure AD(Azure Active Directory) 

ID입니다. 

서비스 사용자 

서비스 주체는 단일 Azure AD 테넌트에 있는 애플리케이션 개체의 

로컬 표현입니다. 애플리케이션 인스턴스의 ID 역할을 하며, 

애플리케이션에 액세스할 수 있는 사용자와 애플리케이션이 액세스할 

수 있는 리소스를 정의합니다.  
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Azure AD 

서비스 계정 

온-프레미스 사용자 계정에는 다른 Active Directory 사용자 계정과 

마찬가지로 수동 암호 관리가 필요합니다. 서비스 및 도메인 관리자는 

해당 계정을 안전하게 유지하기 위해 강력한 암호 관리 프로세스를 

준수해야 합니다. 

 

※ 불필요한 계정 예시 

1. 비임직원 계정 (협력사 공통 계정) 

2. 테스트 계정 (testuser, test01, test02....) 

3. 미사용 계정 (퇴직 및 휴직자) 

설정 

방법 

가. 전역/제한된 관리자 생성 및 설정 방법 

1) Azure Active Directory 메뉴 내 사용자 기능 선택 

 

 

2) 모든 사용자 메뉴 내 새 사용자 버튼 클릭 

 

 

3) 사용자 정보 입력 및 디렉터리 역할 선택 시 전역/제한된 관리자 선택 
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4) 모든 사용자 목록 내 전역/제한된 관리자 생성 여부 확인 

 

 

5) 모든 사용자 부여된 역할 확인 

 

진단 

기준 

양호기준 

: 전역관리자 권한을 보유한 다수 계정이 존재하지 않고 불필요한 계정이 존재하지 않을 

경우 

 

취약기준 

: 전역관리자 권한을 보유한 다수 계정 또는 불필요한 계정이 존재하는 경우 

비고  
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1.2 AD 사용자 프로필 및 디렉터리 식별 관리 

분류 계정 관리 중요도 중 

항목명 AD 사용자 프로필 및 디렉터리 식별 관리 

항목 

설명 

생성된 Active Directory 사용자에 대한 정보를 프로필 가능을 통해 추가, 수정할 수 있습니

다. 사용자 계정에 대한 프로필 정보는 서비스 사용에 대한 식별/감사/추적 등을 명확하게 

할 수 있기 때문에 정확한 정보를 기입하는 것이 필요합니다. 

 

※ 프로필 작성 필수 항목 

ID - 계정 사용자 성명 기입 

작업 정보 - 부서/직함 기입, 관리자 선택 (게스트 계정일 경우 필수) 

연락처 정보 - 메일 주소 기입 

설정 

방법 

가. 사용자 프로필 정보 확인 및 설정 방법 

1) Active Directory의 사용자 리스트 내 개별 사용자 클릭 

 

 

2) 사용자 메뉴의 속성 편집 버튼 클릭 
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3) 속성 정보 확인 및 수정(ID) 

 

 

4) 속성 정보 수정(연락처) 

 

 

5) 속성 정보 수정(작업 정보) 후 저장 클릭 
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진단 

기준 

양호기준 

: 프로필 필수 항목(ID, 작업정보, 연락처 등)이 작성되어 있을 경우 

 

취약기준 

: 프로필 필수 항목(ID, 작업정보, 연락처 등)이 작성되어 있지 않을 경우 

비고  
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1.3 AD 그룹 소유자 및 구성원 관리 

분류 계정 관리 중요도 중 

항목명 AD 그룹 소유자 및 구성원 관리 

항목 

설명 

Azure AD를 사용 시 그룹을 통해 권한을 할당하거나 리소스에 대한 액세스 권한을 부여할 수 

있으며, 해당 그룹 구성원인 사용자는 그룹의 액세스 권한을 상속받게 됩니다. 또한 그룹은 

소유자를 지정하여 그룹 및 그룹 구성원을 관리할 수 있습니다. 

설정 

방법 

가. Azure Active Directory(Azure AD) 그룹 생성 및 소유자 설정 방법 

1) Azure AD 메뉴 내 그룹 기능 선택 

 

 

2) 그룹메뉴 내 새 그룹 버튼 클릭 
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3) 그룹 관련 내용 설정 및 만들기(소유자 추가 설정 필요) 

 

 

4) 모든 그룹 목록 내 정상 생성 여부 확인 

 

 

나. Azure Active Directory(Azure AD) 그룹 내 역할별 구성원 설정 방법 

1) Azure AD 메뉴 내 그룹 기능 선택 
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2) 소유자/구성원을 추가할 그룹 선택 

 

 

3) 구성원 기능 선택 후 구성원 추가 버튼 클릭 및 추가할 구성원 검색 

(소유자 설정 방식 동일) 

 

 

4) 구성원 목록 내 정상 생성 여부 확인 
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진단 

기준 

양호기준 

: 그룹에 소유자 및 구성원이 설정되어 있을 경우 

 

취약기준 

: 그룹에 소유자 및 구성원이 설정되어 있지 않을 경우 

비고  
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1.4 AD 게스트 사용자 

분류 계정 관리 중요도 상 

항목명 AD 게스트 사용자 

항목 

설명 

조직과 공동 작업하는 모든 사용자를 Azure AD(Active Directory)의 게스트 사용자로 추가하여 

초대할 수 있습니다. 게스트 사용자는 기본적으로 제한적인 권한을 갖고 있지만, 기본 

제한을 해제하여 AD 게스트 사용자에게 구성원 사용자와 동일한 권한을 부여할 수 

있습니다. 

설정 

방법 

가. 게스트 사용자 설정 방법 

1) Azure Active Directory 메뉴 내 사용자 기능 선택 

 

 

2) 모든 사용자 메뉴 내 외부 사용자 초대 클릭 
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3) 초대할 게스트 사용자의 E-mail 주소 입력 및 초대 

 

 

4) 모든 사용자 목록 내 게스트 사용자 초대 정상 여부 확인 
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5) 게스트 사용자 초대 메일 수신 (초대받은 게스트 사용자 시점) 

 

 

6) 메일 내용 내 시작 버튼 클릭 

 

 

7) Azure 정상 로그인 여부 확인 
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진단 

기준 

양호기준 

: 게스트 사용자 계정(사용 만료 된 불필요한 계정 포함)을 사용하지 않을 경우 

 

취약기준 

: 게스트 사용자 계정(사용 만료 된 불필요한 계정 포함)을 사용하고 있을 경우 

비고  
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1.5 AD 암호 재설정 규칙 관리 

분류 계정 관리 중요도 하 

항목명 AD 암호 재설정 규칙 관리 

항목 

설명 

Azure AD(Active Directory) 셀프 서비스 암호 재설정은 사용자가 자신의 암호를 재설정할 수 

있도록 웹 기반 및 Windows 통합 환경을 제공합니다. 이를 통해 사용자는 모든 디바이스에서 

언제 어디서나 암호를 관리할 수 있습니다. 다만, 사용자가 사용할 수 있는 인증 방법 

유형을 변경하면 사용 가능한 최소 데이터 양이 없는 경우 사용자가 실수로 SSPR을 사용할 

수 없게 될 수 있습니다. (*) SSPR: Self Service Password Reset 

 

※ 암호 재설정 인증 방식 

구분 내용 

모바일 앱 알림 모바일 OTP 앱에서의 접근 허용 방식 

모바일 앱 코드 모바일 OTP 앱에서의 코드 발생 후 접근 허용 방식 

E-Mail E-Mail 발송을 통한 접근 허용 방식 

휴대폰 휴대폰 SMS 발송을 통한 접근 허용 방식 

사무실 전화 사무실 전화 연결을 통한 접근 허용 방식(유료 구독 필수) 

본인 확인 질문 사전에 등록한 사용자 질문 답변을 통한 접근 허용 방식 

 

※ 암호 재설정 인증 필수 설정 기준 

- 암호 재설정 인증 기준: 1단계 (전자 메일, 휴대폰) 

- 암호 재설정 등록 기준: 사용자 로그인 시 등록 요구 (활성화), 인증 정보 확인 기간(90일) 

- 암호 재설정 알림 기준: 암호가 재설정되는 경우 사용자에게 알림 활성화 

 

※ 셀프 서비스 암호 재설정 기능은 프리미엄 구독을 신청한 경우에 사용이 가능함. 

설정 

방법 

가. 셀프 암호 재설정 기능 설정 방법 

1) Azure Active Directory 메뉴 내 암호 재설정 기능 선택 
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2) 속성 메뉴 내 셀프 서비스 암호 재설정 설정 

 

 

나. 정보 변경 시 사용자 알람 기능 설정 방법 

1) Azure Active Directory 메뉴 내 암호 재설정 기능 선택 

 

 

2) 속성 메뉴 내 알림 설정 
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다. 인증 방법 설정 방법 

1) Azure Active Directory 메뉴 내 암호 재설정 기능 선택 

 

 

2) 인증 방법 메뉴 내 인증 방법 설정 

 

진단 

기준 

양호기준 

: 암호 재설정 규칙이 필수 설정 기준에 맞게 설정되어 있는 경우 

 

취약기준 

: 암호 재설정 규칙이 필수 설정 기준에 맞게 설정되어 있지 않은 경우 

비고  
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1.6 SSH Key 접근 관리 

분류 계정 관리 중요도 하 

항목명 SSH Key 접근 관리 

항목 

설명 

SSH 키는 기존의 “키 페어(pem)”와 동일한 방식의 공개-개인 키 쌍을 사용하여 SSH를 통해 

가상머신으로 직접 접근이 가능합니다. SSH 키는 AZURE 포탈을 통해 생성 할 수 있으며 

해당 키는 가상 머신에 적용하여 사용할 수 있습니다. 이에 불필요한 사용자 및 비인가된 

사용자가 액세스 제어(IAM) 사용자/그룹 역할이 적용될 경우 가상머신 리소스에 접근이 

가능해지는 문제가 발생할 수 있습니다. 

설정 

방법 

가. SSH 키 추가 및 액세스 제어(IAM) 역할 할당 

1) SSH 키 추가 

 

 

2) SSH 키 정보 입력 및 만들기 
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3) 프라이빗 키 별도 다운로드 

 

 

4) 생성된 SSH 키 확인 

 

 

5) SSH 키의 액세스 제어(IAM) 역할 할당 추가 
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6) SSH 키의 액세스 제어(IAM) 리스트 확인 

 

진단 

기준 

양호기준 

: SSH Key ‘생성/변경/삭제’가 관리자 및 소유자 계정만 가능하도록 설정되어 있을 경우 

 

취약기준 

: SSH Key ‘생성/변경/삭제’가 관리자 및 소유자 계정만 가능하도록 설정되어 있지 않을 경우 

비고  
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1.7 MFA (Multi-Factor Authentication) 설정 

분류 계정 관리 중요도 상 

항목명 MFA (Multi-Factor Authentication) 설정 

항목 

설명 

MFA(2차 인증방식)의 보안은 계층화된 접근 방식을 기반으로 합니다. MFA는 일반 사용자에게도 

사용을 통해 관리계정 보안을 향상시킬 수 있으며 특히 관리자 계정에 MFA를 설정할 경우 

Azure 리소스 생성/관리보안도 함께 강화할 수 있습니다. 

 

※ MFA 구성 설정 

기능 설명 

계정잠금 

거부된 인증 시도가 너무 많은 경우 MFA 서비스에서 계정을 

일시적으로 잠급니다. 이 기능은 인증을 위해 PIN을 입력하는 

사용자에게만 적용됩니다.  

※ 계정잠금 기능은 프리미엄 구독을 신청한 경우에 사용이 가능함. 

사용자 차단 

/ 차단 해제 

특정 사용자가 Multi-factor Authentication 요청을 받을 수 없도록 

차단 하는 데 사용 합니다. 차단된 사용자에 대한 모든 인증 시도가 

자동으로 거부됩니다. 사용자는 차단된 시간 이후 90일 동안 차단된 

상태로 유지됩니다. 

사기 행위 경고 사용자가 사기성 확인 요청을 보고서 수와 관련 된 설정 구성 

알림 MFA 서버의 이벤트 알림이 가능하도록 설정합니다. 

OAUTH 토큰 
클라우드 기반 Azure MFA 환경에 사용되어 사용자의 OAUTH 토큰을 

관리합니다. 

전화 통화 설정 
클라우드 및 온-프레미스 환경의 인사말 및 전화 통화 관련 설정을 

구성합니다. 
 

설정 

방법 

가. MFA 설정 방법 (Azure Active Directory 계정) 

1) Azure Active Directory 메뉴 내 사용자 기능 선택 
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2) 모든 사용자 메뉴 내 사용자 별 MFA 선택 

 

 

3) 다단계 인증 내 MFA를 사용할 사용자 선택 및 사용 버튼 클릭 
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4) AD 계정으로 Azure 로그인 시도 

 

 

5) MFA에 사용될 Microsoft Authenticator 앱 시작하기 
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6) 모바일 앱 설치 후 QR 코드 스캔 

 

 

7) 모바일 앱 인증 알림 승인 완료 
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8) AD 계정으로 Azure 로그인 재 진행 

 

 

9) 휴대폰으로 발송된 요청 승인 시 MFA를 통한 로그인 가능 

 

진단 

기준 

양호기준 

: AD 사용자 계정에 MFA를 활성화하여 사용하고 있을 경우 

 

취약기준 

: AD 사용자 계정에 MFA를 활성화하여 사용하고 있지 않을 경우 

비고  
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1.8 MFA 계정 잠금 정책 관리 

분류 계정 관리 중요도 중 

항목명 MFA 계정 잠금 정책 관리 

항목 

설명 

Active Directory 사용자 계정 로그인 시 Multi-Factor-Authentication 인증에 대해 연속적으로 

거부된 인증 시도가 많을 경우 계정을 일시적으로 잠글 수 있도록 정책을 적용할 수 

있습니다. 해당 정책을 통해 1차 계정 인증을 통과하더라도 2차 인증을 연속으로 접근하게 

될 경우를 차단하는 정책으로 계정 로그인의 보안을 강화할 수 있습니다. 해당 서비스는 

Multi-Factor-Authentication 인증을 통해 PIN을 입력하는 사용자에게만 적용됩니다. 

 

Azure에 접근하는 MS계정 및 Azure AD 계정의 암호 설정 시 유추하기 쉬운 암호를 

설정하는 경우 비인가된 사용자가 해당 계정을 획득하여 접근할 가능성이 있으며, 계정을 

생성할 경우 패스워드 정책을 정확히 반영하여 비인가된 사용자의 악의적인 계정탈취를 

방지해야 합니다. 

 

※ Multi-Factor-Authentication 계정 잠금 정책 기준 

- 계정 잠금을 트리거하는 MFA 거부 수 (5회) 

- 계정 잠금 카운터가 다시 설정될 때까지의 시간(분) (15분) 

- 계정이 자동으로 차단 해제될 때까지의 시간(분) (60분) 

 

<패스워드 설정기준> 

패스워드는 영문 대문자(26개), 영문 소문자(26개), 숫자(10개), 특수문자(32개)의 4종류  

-  2종류 이상의 문자 구성과 8자리 이상의 길이로 구성된 문자열 

-  10자리 이상의 길이로 구성된 문자열 (숫자로만 구성할 경우 취약할 수 있음) 

 

<추측이 어렵도록 패스워드 반영 설계> 

1) Null 패스워드 사용 금지 

2) 문자 또는 숫자만으로 구성 금지 

3) 사용자 ID와 동일한 패스워드 금지 

4) 연속적인 문자 및 숫자 사용 금지 

5) 주기성 패스워드 사용 금지 

6) 전화번호, 생일, 계정명, Hostname과 같이 추측하기 쉬운 패스워드 사용 금지 

※ 패스워드 설정 기준은 KISA “패스워드 선택 및 이용 안내서”를 참고함 (2019년 6월 개정) 

https://seed.kisa.or.kr/kisa/Board/53/detailView.do 

 

※ MS계정의 경우, 기본적으로 패스워드 복잡도 정책이 적용되어 있으며, 암호보안 설정을 

통해 만기일 설정(72일)이 가능합니다. 

설정 

방법 

가. MFA 계정 잠금 기능 설정 방법 

1) Azure Active Directory 메뉴 내 보안 기능 선택 

https://seed.kisa.or.kr/kisa/Board/53/detailView.do
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2) 다단계 인증 메뉴 선택 
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3) 계정 잠금 메뉴 내 값 설정 및 저장 

 

 

나. MS 계정 암호 사용기간 만기 시 자동 변경 설정 방법 

1) Microsoft 계정 메뉴 내 암호 보안 선택 
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2) 암호 변경 및 72일마다 암호변경 옵션 활성화 후 저장 

 

진단 

기준 

양호기준 

: 계정 잠금 설정이 정책에 맞게 설정되어 있을 경우 

 

취약기준 

: 계정 잠금 설정이 정책에 맞게 설정되어 있지 않을 경우 

비고  
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1.9 Azure 패스워드 정책 관리 

분류 계정 관리 중요도 중 

항목명 Azure 패스워드 정책 관리 

항목 

설명 

Azure AD(Activie Directory)에서 제공하는 인증방법을 통해 인증 정책을 설정하거나, 

암호보호 정책을 설정할 수 있습니다. 인증방법 정책은 전체 또는 일부 사용자에게 암호가 

아닌 다른 방식의 인증을 사용하도록 설정하는 기능이며, 암호보호 정책은 조직의 암호 

정책을 강화할 수 있습니다. 

 

※ AD 인증방식 암호보호 정책 

설정 내용 기준값 

잠금 임계값 로그인 실패 시 허용 횟수 5회 

잠금 시간(초) 
계정 최초 잠금 시 잠금 시간이며, 실패횟수가 

증가할수록 잠금 시간은 증가함. 
3600초 

사용자 지정 

금지된 암호 

추측하기 쉬운 암호의 사용을 금지하기 위해 암호 

시스템에 관리자가 등록한 금지 암호를 등록 
사용자 정의 

Windows 서버 

AD에 대한 

암호보호 

온-프레미스와 통합되어 있을 경우, Azure AD의 

안전한 암호 배포를 위해 에이전트를 설치 
예 

모드 
사용자 지정 금지된 암호를 사용할 경우 

사용금지(적용됨) 또는 로그만 기록(감사) 
적용됨 

 

설정 

방법 

가. 사용자 인증 설정 방법 

1) Azure Active Directory 메뉴 내 보안 기능 선택 
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2) 인증 방법 메뉴 선택 

 

 

3) 인증 정책 중 Microsoft Authenticator 설정 활성화 
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나. 로그인 정책 설정 방법 

1) Azure Active Directory 메뉴 내 보안 기능 선택 
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2) 인증 방법 메뉴 선택 

 

 

3) 암호 보호 메뉴 내 사용자 지정 스마트 잠금 설정 

 

진단 

기준 

양호기준 

: 정책에 맞게 암호 보호 정책을 적용하여 사용하고 있을 경우 

 

취약기준 

: 정책에 맞게 암호 보호 정책을 적용하여 사용하고 있지 않을 경우 

비고  
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1.10 AKS 서비스 어카운트 관리 

분류 계정 관리 중요도 중 

항목명 AKS 서비스 어카운트 

항목 

설명 

서비스 어카운트는 파드에 쿠버네티스 RBAC 역할을 할당할 수 있는 특수한 유형의 

개체이며 Cluster 내의 각 네임스페이스에 기본 서비스 어카운트가 자동으로 생성됩니다. 

특정 서비스 어카운트을 참조하지 않고 네임스페이스에 파드를 배포하면, 해당 

네임스페이스의 파드에 자동으로 할당되고 서비스 어카운트의(JWT) 토큰은 특정 경로의 

볼륨으로 파드에 마운트됩니다. 애플리케이션이 Kubernetes API를 호출할 필요가 없는 경우 

애플리케이션의 PodSpec에서 automountServiceAccountToken 속성을 false로 설정하거나 각 

네임스페이스의 기본 서비스 어카운트를 패치하여 더 이상 파드에 자동으로 마운트되지 

않도록 해야 합니다. 

설정 

방법 

가. 서비스 어카운트 토큰 자동 마운트 비활성화 

1) 서비스 어카운트 토큰 자동 마운트 비활성화 여부 확인 

kubectl get serviceaccount default –o yaml 

 

 

2) 서비스 어카운트 토큰 자동 마운트 비활성화 (false) 설정 및 확인 

kubectl patch serviceaccount default -p $'automountServiceAccountToken: false' 
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진단 

기준 

양호기준 

: 네임스페이스 또는 서비스 어카운트 설정 내 automountServiceAccountToken 값이 False

로 설정된 경우 

 

취약기준 

: 네임스페이스 또는 서비스 어카운트 설정 내 automountServiceAccountToken 값이 True로 

설정된 경우 

비고  
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1.11 AKS 불필요한 익명 접근 관리 

분류 계정 관리 중요도 상 

항목명 AKS 불필요한 익명 접근 관리 

항목 

설명 

클라우드 환경 내에서는 모든 API 및 리소스 작업 시에 대해 익명 사용자의 접근을 

비활성화하여 이용해야 합니다. 쿠버네티스는 기본 제공 사용자 system:anonymous 에 대한 

RoleBinding 또는 ClusterRoleBinding을 생성하여 익명 액세스 권한을 부여할수 있습니다. 

kubectl rbac-tool 또는 rbac-lookup 도구를 사용하여 system:anonymous 사용자가 Cluster에 

대해 갖는 권한을 조회 할수 있으며 system:public-info-viewer 권한 외의 ClusterRole 또는 

모든 역할은 system:anonymous 또는 system:unauthenticated 그룹에 바인딩되지 않도록 

해야합니다.  

 

※ 특정 API에서 익명 액세스를 활성화해야 하는 경우 익명 사용자가 특정 API만 액세스할 

수 있도록 하고 인증 없이 해당 API를 노출해도 Cluster가 취약해지지 않도록 해야 하며 

정보보안팀 확인 또는 담당자 승인을 득한 후 사용하시기 권고 드립니다. 

 

※ ClusterRole “system:discovery”에는 기본적으로 system:authenticated와  

system:unauthenticated 그룹이 바인딩 되어 있고, 값을 변경하는 경우 일정시간 이후에 

기존에 적용된 값으로 원복되므로 관련항목 점검 시 참고 하시기 바랍니다.. 

설정 

방법 

가. AKS 내 불필요한 익명 접근 삭제 

1) kubectl 명령을 통한 불필요 익명 사용자 조회 (system:anonymous | unauthenticated)  

kubectl rbac-tool lookup | grep -P 'system:(anonymous)|(unauthenticated)' 

 

 

2) 불필요 익명 접근 Cluster 연결 정책 삭제 (system:discovery 및 system:basic-user) 
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 ⓒ 2024, SK Shieldus Co., Ltd 50 

 

3) 불필요 익명 접근 정책 삭제 결과 확인 

 

진단 

기준 

양호기준 

: ClusterRole 에 system:anonymous | unauthenticated 그룹이 바인딩 되어있지 않는 경우 

 

취약기준 

: ClusterRole 에 system:anonymous | unauthenticated 그룹 바인딩 되어 있는 경우 

비고 ※ Cluster 내 “system:public-info-viewer” ClusterRole 정책은 진단 기준 제외 
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2. 권한 관리 

2.1 구독 액세스 제어(IAM) 역할 관리 

분류 권한 관리 중요도 상 

항목명 구독 액세스 제어(IAM) 역할 관리 

항목 

설명 

모든 Azure 리소스는 논리적으로 하나의 구독과 연결됩니다. 리소스를 만들 때 해당 리소

스를 배포할 Azure 구독을 선택합니다. 나중에 다른 구독으로 리소스를 이동할 수 있습니

다. 

 

“소유자/기여자/사용자 액세스 관리자” 권한은 IAM 계정 역할 중 가능 높은 권한들로 클라

우드 리소스에 대한 전반적인 작업을 가능하게 합니다. 이처럼 높은 권한은 최소한의 관리

자에게만 부여되어야 하며, 인가되지 않거나 불필요한 계정에 부여되지 않도록 해야 합니

다. 

 

※ IAM 사용자 역할(예시) 

역할 이름 역할 구분 상세설명 

소유자 일반 
Azure RBAC 에서 역할을 할당하는 기능을 포함하여 모든 

리소스를 관리할 수 있는 모든 권한을 부여합니다. 

기여자 일반 

모든 리소스를 관리할 수 있는 모든 권한을 부여하지만 

Azure RBAC 에서 역할 할당, Azure Blueprints 에서 할당 

관리 또는 이미지 갤러리 공유를 허용하지 않습니다. 

사용자 액세스 

관리자 
일반 Azure 리소스에 대한 사용자 액세스를 관리할 수 있음 

독자 일반 모든 리소스를 볼 수 있지만 변경할 수는 없습니다. 
 

설정 

방법 

가. 구독 액세스 제어(IAM) 역할 설정 방법 

1) 구독 내 액세스 제어(IAM) 선택 

 

 

2) 액세스 제어(IAM) 선택 후 역할 할당 추가 버튼 클릭 
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3) 추가할 역할 선택 

 

 

4) 역할을 할당할 사용자 선택 

 

 

5) 역할 할당 추가 검토/할당 
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6) 액세스 제어(IAM) 내 역할 할당 메뉴에서 설정된 역할 및 계정 확인 

 

진단 

기준 

양호기준 

: 구독에 설정된 액세스 제어 역할이 서비스별 독자 권한(읽기)으로 부여되어 있는 경우 

 

취약기준 

: 구독에 설정된 액세스 제어 역할에 전체 서비스 권한(소유자, 기여자, 사용자 액세스 관리

자, 독자)으로 부여되어 있을 경우 

비고 

구독은 리소스 그룹의 최상위 리소스로 액세스 역할을 할당할 경우 구독 내 모든 리소스 

그룹에 권한이 상속되기 때문에 구독은 최소한의 역할로 관리해야 하며, 리소스 그룹 내 

사용하고자 하는 액세스 제어(IAM) 역할을 개별 설정하여 관리하여야 함 
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2.2 리소스 그룹 액세스 제어(IAM) 역할 할당 

분류 권한 관리 중요도 상 

항목명 리소스 그룹 액세스 제어(IAM) 역할 할당 

항목 

설명 

리소스 그룹은 Azure 솔루션에 관련된 리소스를 보유하는 컨테이너입니다. 리소스 그룹에

는 솔루션에 대한 모든 리소스 또는 그룹으로 관리하려는 해당 리소스만 포함될 수 있습니

다. 사용자의 조직에 가장 적합한 내용에 따라 리소스 그룹에 리소스를 어떻게 할당할지 

결정합니다. 일반적으로 쉽게 배포, 업데이트하고 그룹으로 삭제할 수 있도록 동일한 리소

스 그룹에 대해 동일한 수명 주기를 공유하는 리소스를 추가합니다. 

 

“소유자/기여자/사용자 액세스 관리자” 권한은 IAM 계정 역할 중 가능 높은 권한들로 클라

우드 리소스에 대한 전반적인 작업을 가능하게 합니다. 이처럼 높은 권한은 최소한의 관리

자에게만 부여되어야 하며, 인가되지 않거나 불필요한 계정에 부여되지 않도록 해야 합니

다. 

 

※ IAM 사용자 역할(예시) 

역할 이름 역할 구분 상세설명 

소유자 일반 
Azure RBAC 에서 역할을 할당하는 기능을 포함하여 모든 

리소스를 관리할 수 있는 모든 권한을 부여합니다. 

기여자 일반 

모든 리소스를 관리할 수 있는 모든 권한을 부여하지만 

Azure RBAC 에서 역할 할당, Azure Blueprints 에서 할당 

관리 또는 이미지 갤러리 공유를 허용하지 않습니다. 

사용자 액세스 

관리자 
일반 Azure 리소스에 대한 사용자 액세스를 관리할 수 있음 

독자 일반 모든 리소스를 볼 수 있지만 변경할 수는 없습니다. 
 

설정 

방법 

가. 리소스 그룹 생성 

1) 리소스 그룹 추가 
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2) 리소스 그룹 이름 설정 

 

 

3) 리소스 그룹 만들기 

 

 

4) 리소스 그룹 생성 완료 
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나. 리소스 그룹 역할 설정 

1) 리소스 그룹 역할 할당 추가 

 

 

2) 사용하고자 하는 서비스에 대한 액세스 제어(IAM) 역할 추가 

 

 

3) 역할 할당 구성원 선택  
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4) 역할 할당 추가 검토 

 

 

5) 역할 할당 추가 완료 및 확인 

 

진단 

기준 

양호기준 

: AZURE 사용자의 권한/그룹을 목적에 맞게 역할을 할당하고 있을 경우 

 

취약기준 

: AZURE 사용자의 권한/그룹을 목적에 맞게 역할을 할당하고 있지 않을 경우 

비고  
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2.3 AD 사용자 역할 권한 관리 

분류 권한 관리 중요도 상 

항목명 AD 사용자 역할 권한 관리 

항목 

설명 

Azure AD(Active Directory)는 클라우드 환경에서 제공하는 디렉터리 서비스로 직원들이 로그인하

여 리소스에 액세스할 수 있게 해주는 ID 및 액세스 관리 서비스입니다. 그 중 역할 및 관

리자 기능은 Azure AD 및 기타 Microsoft 서비스에 대한 액세스 권한을 부여하는 데 사용

할 수 있는 관리자 역할을 설정할 수 있어, 서비스 및 관리 목적에 맞게 역할을 할당해야 

합니다. 

 

※ Azure AD 관리 역할(예시) 

역할 이름 상세설명 

전역 관리자 
Azure AD 및 Azure AD ID 를 사용하는 Microsoft 서비스의 모든 

측면을 관리할 수 있습니다. 

인증 관리자 
관리 사용자가 아닌 사용자의 인증 메소드 정보를 보고, 

설정하고, 재설정하기 위해 액세스할 수 있습니다. 

인증 정책 관리자 
인증 방법 정책, 테넌트 전체 MFA 설정, 암호 보호 정책 및 

확인 가능한 자격 증명을 만들고 관리할 수 있습니다. 

사용자 관리자 
제한된 관리자의 암호 재설정을 비롯하여 사용자 및 그룹의 

모든 측면을 관리할 수 있습니다. 

암호 관리자 비관리자 및 암호 관리자의 암호를 재설정할 수 있습니다. 

외부 ID 공급자 관리자 직접 페더레이션에 사용할 ID 공급자를 구성할 수 있습니다. 

클라우드 디바이스 

관리자 
Azure AD 에서 디바이스를 관리하기 위한 액세스가 제한됩니다. 

라이선스 관리자 사용자 및 그룹에 대한 제품 라이선스를 관리할 수 있습니다. 

조건부 액세스 관리자 조건부 액세스 기능을 관리할 수 있습니다. 

기술 지원팀 관리자 
관리자가 아닌 관리자 및 기술 지원팀 관리자의 암호를 

재설정할 수 있습니다. 

서비스 지원 관리자 서비스 상태 정보를 읽고 지원 티켓을 관리할 수 있습니다. 

애플리케이션 관리자 
앱 등록 및 엔터프라이즈 앱의 모든 측면을 만들고 관리할 수 

있습니다. 

클라우드 애플리케이션 

관리자 

앱 프록시를 제외한 앱 등록 및 엔터프라이즈 앱의 모든 측면을 

만들고 관리할 수 있습니다. 

보안 관리자 
Azure AD 및 Office 365 에서 보안 정보 및 보고서를 읽고 

구성을 관리할 수 있습니다. 

권한있는 역할 관리자 
Azure AD 의 역할 할당 및 Privileged Identity Management 의 

모든 측면을 관리할 수 있습니다. 

권한있는 인증 관리자 
사용자(관리자 또는 비관리자)의 인증 방법 정보를 보고, 

설정하고. 재설정하기 위해 액세스할 수 있습니다. 
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준수 관리자 
Azure AD 및 Microsoft 365 준수 구성 및 보고서를 읽고 관리할 

수 있습니다. 

준수 데이터 관리자 준수 콘텐츠를 만들고 관리합니다. 

데스크톱 분석 관리자 
데스크톱 관리 도구 및 서비스에 액세스하고 관리할 수 

있습니다. 

Azure Information 

Protection 관리자 

Azure Information Protection 제품의 모든 측면을 관리할 수 

있습니다. 

 

※ 관리자/운영자 접근 계정 운영대장(예시) 

 

설정 

방법 

가. Active Directory 사용자 권한 확인 

1) Active Directory 사용자 목록 확인 

 

 

2) Active Directory 사용자의 할당된 역할 확인 
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나. Active Directory 사용자 생성 및 관리자 권한 부여 

1) 새 사용자 추가 

 

 

2) 계정 정보 입력 및 서비스 목적에 맞는 관리자 역할 할당 

 

 

3) 사용자 추가 확인 

 

 

4) 사용자에 할당된 역할 확인 
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진단 

기준 

양호기준 

: AD 관리 역할이 업무 및 서비스 사용 목적에 맞게 부여되어 있을 경우 

 

취약기준 

: AD 관리 역할이 업무 및 서비스 사용 목적에 맞게 부여되어 있지 않을 경우 

비고  
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2.4 인스턴스 서비스 액세스 정책 관리 

분류 권한 관리 중요도 상 

항목명 인스턴스 서비스 액세스 정책 관리 

항목 

설명 

Azure RBAC(Azure 역할 기반 액세스 제어)를 사용하면 팀 내에서 업무를 분리하고 인스턴

스 서비스(가상 머신, Container Instances, Kubernetes Services 등)에서 사용자에게 해당 작

업을 수행하는 데 필요한 만큼의 권한만 부여할 수 있습니다. 인스턴스 서비스에서 모든 

사람에게 무제한 권한을 제공하는 대신 특정 작업만 허용할 수 있습니다. 

 

※ 인스턴스 서비스 예시 

서비스명 상세설명 

가상머신 

Azure VMs 는 Azure 에서 제공하는 여러 유형의 확장 가능한 

주문형 컴퓨팅 리소스 중 하나입니다. VMs 를 사용하면 구성을 

완벽하게 제어할 수 있으며, 작업을 수행하는 데 필요한 모든 

요소를 설치할 수 있습니다. 

Container Instances 

Azure Container Instances 는 오케스트레이션 없이 격리된 

컨테이너에서 작동할 수 있는 모든 시나리오에 대한 솔루션입니다. 

이벤트 기반 애플리케이션을 실행하고, 컨테이너 개발 

파이프라인에서 신속하게 배포하고, 데이터 처리 및 빌드 작업을 

실행합니다. 

Kubernates 

AKS(Azure Kubernetes Service)는 운영 오버헤드를 Azure 로 

오프로드하여 Azure 에서 관리되는 Kubernetes Cluster 배포를 

단순화합니다. 호스팅되는 Kubernetes 서비스인 Azure 는 상태 

모니터링 및 유지 관리 같은 중요 작업을 처리합니다. 

스토리지 계정 

스토리지 계정은 HTTP 또는 HTTPS 를 통해 전 세계 어디에서나 

액세스할 수 있는 Azure Storage 데이터에 고유한 네임스페이스를 

제공합니다. 스토리지 계정의 데이터는 지속적이고 가용성이 

높으며 안전하고 대규모로 확장 가능합니다. 

Data Lake Storage 

Azure Data Lake Storage 가 가용성, 보안, 내구성, 확장성 및 

중복성이 뛰어난 클라우드 스토리지 서비스를 제공하고, 빅 데이터 

분석 워크로드를 처리하는 데 새로운 효율성을 제공하는 

서비스입니다. 

Cosmos DB 

완전 관리형 서비스인 Azure Cosmos DB 는 자동 관리, 업데이트 및 

패치를 통해 데이터베이스 관리를 직접 수행할 수 있습니다. 또한 

용량과 비용을 일치시키기 위해 애플리케이션 요구 사항에 

대응하는 비용 효율적인 서버 리스 및 자동 확장 옵션으로 용량 

관리를 처리합니다. 
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SQL Database 

Azure SQL Database 는 사용자 개입 없이 업그레이드, 패치, 백업, 

모니터링 같은 대부분의 데이터베이스 관리 기능을 처리하는 완전 

관리형 PaaS(Platform as a Service) 데이터베이스 엔진입니다. 

Database MySQL 

Azure Database for MySQL 은 MySQL 커뮤니티 버전(GPLv2 

라이선스에서 사용 가능) 데이터베이스 엔진, 버전 5.6(사용 

중지됨), 5.7 및 8.0 을 기준으로 하는 Microsoft 클라우드의 관계형 

데이터베이스 서비스입니다. MySQL 용 Azure Database 는 다음과 

같은 기능을 제공합니다. 

 

※ 인스턴스 서비스 액세스 제어(IAM) 역할(예시) 

역할 이름 역할 구분 상세설명 

AcrPull 컨테이너 acr 끌어오기 

AcrPush 컨테이너 acr 푸시 

AcrDelete 컨테이너 ACR 삭제 

Avere 연산자 스토리지 
Avere vFXT Cluster 에서 Cluster 를 관리하는 데 

사용됩니다. 

Avere 참가자 스토리지 Avere vFXT Cluster 를 만들고 관리할 수 있습니다. 

Azure Kubernetes 

Service RBAC 

관리자 

컨테이너 

리소스 할당량 및 네임스페이스 업데이트 또는 

삭제를 제외하고 Cluster/네임스페이스의 모든 

리소스를 관리할 수 있습니다. 

Azure Kubernetes 

Service RBAC 

Cluster 관리자 

컨테이너 Cluster 의 모든 리소스를 관리할 수 있습니다. 

Azure Kubernetes 

Service RBAC 쓰기 

권한자 

컨테이너 

네임스페이스에 있는 대부분의 개체에 대한 

읽기/쓰기 권한을 허용합니다. 해당 역할은 역할 

또는 역할 바인딩을 보거나 수정할 수 없습니다. 

Azure Kubernetes 

Service RBAC 읽기 

권한자 

컨테이너 

네임스페이스에 있는 대부분의 개체를 볼 수 있는 

읽기 전용 권한을 허용합니다. 역할 또는 역할 

바인딩을 볼 수는 없습니다. 

Azure Kubernetes 

Service 기여자 역할 
컨테이너 Cluster 관리 자격 증명 작업을 나열합니다. 

Azure Kubernetes 

Service Cluster 관리 

역할 

컨테이너 Cluster 관리 자격 증명 작업을 나열합니다. 

Azure Kubernetes 

Service Cluster 

사용자 역할 

컨테이너 Cluster 사용자 자격 증명 작업을 나열합니다. 
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Cosmos DB 계정 

독자 역할 
데이터베이스 Azure Cosmos DB 계정 데이터를 읽을 수 있음 

Cosmos DB 연산자 데이터베이스 

Azure Cosmos DB 계정을 관리할 수 있지만 

데이터에 액세스할 수는 없습니다. 계정 키 및 연결 

문자열에 대한 액세스를 차단합니다. 

CosmosBackupOper

ator 
데이터베이스 

Cosmos DB 데이터베이스 또는 계정의 컨테이너에 

대해 복구 요청을 제출할 수 있습니다. 

CosmosRestoreOper

ator 
데이터베이스 

지속적인 백업 모드를 사용하여 Cosmos DB 

데이터베이스 계정의 복원 작업을 수행할 수 

있습니다. 

Data Box 참가자 스토리지 

다른 사용자에게 액세스 권한을 부여하는 기능을 

제외한 Data Box Service 의 모든 기능을 관리할 수 

있습니다. 

Data Box 판독기 스토리지 

주문을 작성하거나 주문 정보를 편집하고 다른 

사용자에게 액세스 권한을 부여하는 기능을 제외한 

Data Box Service 를 관리할 수 있습니다. 

Data Lake Analytics 

개발자 
스토리지 

사용자 자신의 작업을 제출, 모니터링 및 관리할 수 

있지만 Data Lake Analytics 계정을 만들거나 삭제할 

수는 없습니다. 

DocumentDB 계정 

참가자 
데이터베이스 

DocumentDB 계정을 관리할 수 있지만 액세스할 

수는 없습니다. 

Redis Cache 참가자 데이터베이스 
Redis Cache 를 관리할 수 있지만 액세스할 수는 

없습니다. 

SQL 보안 관리자 데이터베이스 

SQL Server 및 데이터베이스의 보안과 관련된 

정책을 관리할 수 있지만 여기에 액세스할 수는 

없습니다. 

SQL Managed 

Instance Contributor 
데이터베이스 

SQL Managed Instances 및 필수 네트워크 구성을 

관리할 수 있지만 다른 사용자에게 액세스 권한을 

부여할 수 없습니다. 

SQL Server 참가자 데이터베이스 

SQL Server 및 데이터베이스를 관리할 수 있지만 

여기에 액세스할 수는 없으며, 해당하는 보안과 

관련된 정책에도 액세스할 수 없습니다. 

SQL DB 참가자 데이터베이스 

SQL 데이터베이스를 관리할 수 있지만 액세스할 

수는 없으며, SQL 데이터베이스의 보안 관련 정책 

또는 부모 SQL 서버도 관리할 수 없습니다. 

Storage Blob 데이터 

Contributor 
스토리지 

Azure Storage Blob 컨테이너 및 데이터에 대한 

읽기, 쓰기 및 삭제 액세스를 허용 

Storage Blob 데이터 

Reader 
스토리지 

Azure Storage Blob 컨테이너 및 데이터에 대한 

읽기 액세스를 허용 
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Storage Blob 데이터 

소유자 
스토리지 

POSIX 액세스 제어 할당을 포함하여 Azure Storage 

Blob 컨테이너 및 데이터에 대한 모든 권한을 

허용합니다. 

Storage Blob 위임자 스토리지 
SAS 토큰에 서명하는 데 사용할 수 있는 사용자 

위임 키를 생성하도록 허용합니다. 

Storage 계정 

참가자 
스토리지 

스토리지 계정 데이터에 대한 전체 액세스를 

스토리지 저장소 계정 키 액세스를 포함하여 

스토리지 계정을 관리할 수 있습니다. 

Storage 큐 데이터 

Contributor 
스토리지 

Azure Storage 큐 및 큐 메시지에 대한 읽기, 쓰기 

및 삭제 액세스를 허용 

Storage 큐 데이터 

Reader 
스토리지 

Azure Storage 큐 및 큐 메시지에 대한 읽기 

액세스를 허용 

Storage 큐 데이터 

메시지 보낸 사람 
스토리지 Azure Storage 큐 메시지 보내기 허용 

Storage 큐 데이터 

메시지 프로세서 
스토리지 

Azure Storage 큐 메시지에 대한 미리 보기, 수신 

및 삭제 권한 허용 

가상 머신 관리자 

로그인 
컴퓨팅 포털에서 가상 머신을 보고 관리자로 로그인 

가상 머신 사용자 

로그인 
컴퓨팅 

포털에서 가상 머신을 보고 일반 사용자로 

로그인합니다. 

가상 머신 참가자 컴퓨팅 

가상 컴퓨터를 관리할 수 있지만 가상 컴퓨터나 

가상 컴퓨터가 연결된 가상 네트워크 또는 저장소 

계정에 액세스할 수는 없습니다. 

백업 운영자 스토리지 

백업 제거를 제외한 백업 서비스를 관리하고 자격 

증명 모음 만들고 다른 사람에게 액세스 권한을 

부여할 수 있습니다. 

백업 참가자 스토리지 

백업 서비스를 관리할 수 있지만, 자격 증명 모음을 

만들고 다른 사용자에게 액세스 권한을 부여할 수는 

없습니다. 

백업 독자 스토리지 백업 서비스를 볼 수 있지만 변경할 수는 없습니다. 

스토리지 계정 키 

운영자 서비스 역할 
스토리지 

스토리지 계정 키 운영자가 스토리지 계정에서 키를 

나열하고 다시 생성할 수 있습니다. 

스토리지 계정 백업 

기여자 역할 
스토리지 

스토리지 계정 백업 기여자는 스토리지 계정의 백업 

및 복원을 수행할 수 있습니다. 

스토리지 테이블 

데이터 읽기 권한자 
스토리지 

Azure Storage 테이블 및 엔터티에 대한 읽기 

액세스 허용 

스토리지 파일 

데이터 SMB 공유 

상승된 기여자 

스토리지 
SMB 를 통해 Azure Storage 파일 공유에서 읽기, 

쓰기, 삭제 및 NTFS 권한 수정 허용 
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스토리지 파일 

데이터 SMB 공유 

읽기 권한자 

스토리지 
SMB 를 통해 Azure 파일 공유에 대한 읽기 액세스 

허용 

스토리지 파일 

데이터 SMB 공유 

참가자 

스토리지 
SMB 를 통해 Azure Storage 파일 공유에서 읽기, 

쓰기 및 삭제 액세스 허용 

읽기 권한자 및 

데이터 액세스 
스토리지 

모든 항목을 볼 수 있지만, 스토리지 계정 또는 

포함된 리소스를 삭제하거나 만들 수는 없습니다. 

저장소 테이블 

데이터 기여자 
스토리지 

Azure Storage 테이블 및 엔터티에 대한 읽기, 쓰기 

및 삭제 액세스 허용 

클래식 Storage 

계정 참가자 
스토리지 

클래식 Storage 계정을 관리할 수 있지만 여기에 

액세스할 수는 없습니다. 

클래식 가상 머신 

참가자 
컴퓨팅 

클래식 가상 머신을 관리할 수 있지만 가상 

머신이나 연결된 가상 네트워크 또는 스토리지 

계정에 액세스할 수는 없습니다. 

클래식 스토리지 

계정 키 운영자 

서비스 역할 

스토리지 
클래식 스토리지 계정 키 운영자가 클래식 스토리지 

계정에서 키를 나열하고 다시 생성할 수 있습니다. 

 

설정 

방법 

가. 인스턴스 서비스 액세스 제어(IAM) 추가 

1) 인스턴스 서비스(가상머신) 목록 확인 

 

 

2) 인스턴스 내 IAM 역할 할당 추가 
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3) 서비스 목적에 맞는 역할 할당 추가 

 

 

4) 역할 할당 구성원 추가 
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5) 역할 할당 검토 

 

 

6) 역할 할당 추가 완료 및 확인 

 

진단 

기준 

양호기준 

: 인스턴스 서비스에 대한 액세스 제어(IAM)가 사용자 역할에 맞게 부여되어 있는 경우 

 

취약기준 

: 인스턴스 서비스에 대한 액세스 제어(IAM)가 사용자 역할에 맞게 부여되어 있지 않은 

경우 

비고  
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2.5 네트워크 서비스 액세스 정책 관리 

분류 권한 관리 중요도 상 

항목명 네트워크 서비스 액세스 정책 관리 

항목 

설명 

Azure RBAC(Azure 역할 기반 액세스 제어)를 사용하면 팀 내에서 업무를 분리하고 네트워

크 서비스(가상 네트워크, Front Door 및 CDN 프로필, 가상 네트워크 게이트 웨이 등)에서 

사용자에게 해당 작업을 수행하는 데 필요한 만큼의 권한만 부여할 수 있습니다. 네트워크 

서비스에서 모든 사람에게 무제한 권한을 제공하는 대신 특정 작업만 허용할 수 있습니다. 

 

※ 네트워크 서비스 예시 

서비스명 상세설명 

가상네트워크 

Azure Virtual Network(VNet)는 Azure 의 프라이빗 네트워크의 기본 

구성 요소입니다. VNet 을 사용하면 Azure VM(Virtual Machines)과 

같은 다양한 형식의 Azure 리소스가 서로, 인터넷 및 특정 온-

프레미스 네트워크와 안전하게 통신할 수 있습니다.  

Front Door 및 CDN 

프로필 

Azure Front Door 는 전 세계 사용자와 애플리케이션의 정적 및 동적 

웹 콘텐츠 간에 빠르고 안정적이며 안전한 액세스를 제공하는 

Microsoft 의 CDN(Content Delivery Network) 서비스 입니다 

프라이빗 링크 허브 

Azure Private Link 를 사용하면 가상 네트워크의 프라이빗 

엔드포인트를 통해 Azure PaaS Services(예: Azure Storage 및 SQL 

Database)와 Azure 호스팅 고객 소유/파트너 서비스에 액세스할 수 

있습니다. 

네트워크 보안 그룹 

네트워크 보안 그룹은 Azure 구독 제한 내에서 필요한 만큼 0 개 

또는 많은 규칙을 포함하며 네트워크 보안 그룹을 사용하여 Azure 

가상 네트워크의 Azure 리소스 간의 네트워크 트래픽을 필터링할 

수 있습니다. 네트워크 보안 그룹에는 여러 종류의 Azure 

리소스에서 오는 인바운드 트래픽 또는 이러한 리소스로 나가는 

아웃바운드 네트워크 트래픽을 허용하거나 거부하는 보안 규칙이 

포함됩니다. 규칙마다 원본 및 대상, 포트, 프로토콜을 지정할 수 

있습니다. 

공용 IP 주소 

공용 IP 주소를 통해 인터넷 리소스가 Azure 리소스에 대한 

인바운드와 통신할 수 있습니다. 공용 IP 를 사용하면 Azure 

리소스에서 인터넷 및 공용 Azure 서비스에 통신할 수 있습니다. 

주소는 사용자가 할당 해제하지 않는 한 리소스에 전용됩니다. 

공용 IP 가 할당되지 않은 리소스는 아웃바운드로 통신할 수 

있습니다.  

경로 테이블 

Azure 에서는 기본적으로 가상 네트워크 내의 모든 서브넷 간에 

트래픽을 라우팅합니다. 고유의 라우팅을 만들어 Azure 의 기본 

라우팅을 재정의할 수 있습니다. 예를 들어, NVA(네트워크 가상 
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어플라이언스)를 통해 트래픽을 서브넷 간에 라우팅하려는 경우, 

사용자 지정 경로가 유용합니다. 

애플리케이션 

보안그룹 

애플리케이션 보안 그룹을 선택하는 경우 기존 애플리케이션 보안 

그룹도 선택해야 합니다. 원본 및 대상 둘 다에 대해 애플리케이션 

보안 그룹을 선택하는 경우 두 애플리케이션 보안 그룹 내 

네트워크 인터페이스가 동일한 가상 네트워크에 있어야 합니다. 

DNS 영역 

DNS 영역은 특정 도메인에 대한 DNS 레코드를 호스트하는 데 

사용됩니다. Azure DNS 에서 도메인 호스팅을 시작하려면 해당 

도메인 이름의 DNS 영역을 만들어야 합니다. 그러면 이 DNS 영역 

안에 도메인의 각 DNS 레코드가 생성됩니다. 

NAT 게이트웨이 

Virtual Network NAT 는 완전 관리되고 복원력이 뛰어난 

NAT(네트워크 주소 변환) 서비스입니다. Virtual Network NAT 는 

Virtual Network 에 대한 아웃바운드 인터넷 연결을 단순화합니다. 

서브넷에 구성된 경우 모든 아웃바운드 연결은 Virtual Network 

NAT 의 고정 공용 IP 주소를 사용합니다. 

가상 네트워크 

게이트웨이 

퍼블릭 인터넷을 통해 Azure 가상 네트워크와 온-프레미스 위치 

간의 트래픽을 전송하는 데 사용되는 특정 유형의 가상 네트워크 

게이트웨이입니다 

애플리케이션 

게이트웨이 

Azure Application Gateway 는 웹 애플리케이션에 대한 트래픽을 

관리할 수 있도록 하는 웹 트래픽 부하 분산 장치입니다. 기존 

부하 분산 장치는 전송 계층(OSI 계층 4 - TCP 및 UDP)에서 

작동하고 원본 IP 주소와 포트를 기반으로 대상 IP 주소와 포트에 

트래픽을 라우팅합니다. 

 

※ 네트워크 서비스 액세스 제어(IAM) 역할(예시) 

역할 이름 역할 구분 상세설명 

CDN 엔드포인트 

독자 
네트워킹 

CDN 엔드포인트를 볼 수 있지만 변경할 수는 

없습니다. 

CDN 엔드포인트 

참가자 
네트워킹 

CDN 엔드포인트를 관리할 수 있지만 다른 사용자에게 

액세스 권한을 부여할 수는 없습니다. 

CDN 프로필 독자 네트워킹 
CDN 프로필과 해당 엔드포인트를 볼 수 있지만 

변경할 수는 없습니다. 

CDN 프로필 참가자 네트워킹 
CDN 프로필과 해당 엔드포인트를 관리할 수 있지만 

다른 사용자에게 액세스 권한을 부여할 수는 없습니다. 

DNS Resolver 

Contributor 
네트워킹 DNS 확인자 리소스를 관리할 수 있습니다. 
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DNS 영역 참가자 네트워킹 

Azure DNS 의 DNS 영역과 레코드 집합을 관리할 수 

있지만 액세스할 수 있는 사람을 제어할 수는 

없습니다. 

네트워크 참가자 네트워킹 네트워크를 관리할 수 있지만 액세스할 수는 없습니다. 

클래식 네트워크 

참가자 
네트워킹 

기본 네트워크를 관리할 수 있지만 액세스할 수는 

없습니다. 

프라이빗 DNS 영역 

참가자 
네트워킹 

프라이빗 DNS 영역 리소스는 관리할 수 있으나, 

연결되어 있는 가상 네트워크는 관리할 수 없습니다. 
 

설정 

방법 

가. 네트워크 서비스 액세스 제어(IAM) 추가 

1) 네트워크 서비스(가상 네트워크) 목록 확인 

 

 

2) 가상 네트워크 내 IAM 역할 할당 추가 

 

 

3) 서비스 목적에 맞는 역할 할당 추가 
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4) 역할 할당 구성원 추가 

 

 

5) 역할 할당 검토 

 

 

6) 역할 할당 추가 완료 및 확인 
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진단 

기준 

양호기준 

: 네트워크 서비스에 대한 액세스 제어(IAM)가 사용자 역할에 맞게 부여되어 있는 경우 

 

취약기준 

: 네트워크 서비스에 대한 액세스 제어(IAM)가 사용자 역할에 맞게 부여되어 있지 않은 

경우 

비고  
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2.6 기타 서비스 액세스 정책 관리 

분류 권한 관리 중요도 상 

항목명 인스턴스 서비스 액세스 정책 관리 

항목 

설명 

Azure RBAC(Azure 역할 기반 액세스 제어)를 사용하면 팀 내에서 업무를 분리하고 기타 서

비스(Azure Active Directory, 모니터, 키 자격 증명 모음 등)에서 사용자에게 해당 작업을 수

행하는 데 필요한 만큼의 권한만 부여할 수 있습니다. 기타 서비스에서 모든 사람에게 무

제한 권한을 제공하는 대신 특정 작업만 허용할 수 있습니다. 

 

※ 기타 서비스 예시 

서비스명 상세설명 

Virtual Machine 

Scale Sets 

Azure Virtual Machine Scale Sets 많은 VM 에서 실행되는 

애플리케이션에 대한 관리 기능, 리소스의 자동 크기 조정 및 

트래픽 부하 분산을 제공합니다. 확장 집합에서 제공하는 주요 

이점은 다음과 같습니다. 

부하 분산 장치 

Azure Load Balancer 는 계층 4 네트워크 부하 분산 장치입니다. 

옵션은 TCP 또는 UDP 입니다. 이 설정은 부하 분산 규칙에 따라 

트래픽을 배포할 프런트 엔드 IP 와 연결된 포트입니다. 이 설정은 

부하 분산 장치에서 트래픽을 전송할 백 엔드 풀의 인스턴스 

포트입니다. 

WAF 

Azure WAF 란? Azure WAF 는 SQL 삽입, 사이트 간 스크립팅 및 

기타 웹 공격과 같은 일반적인 위협으로부터 웹 애플리케이션을 

보호하는 데 유용한 웹 애플리케이션 방화벽입니다. 

방화벽 

Azure Firewall 은 Azure 에서 실행되는 클라우드 워크로드에 대해 

최상의 위협 보호를 제공하는 클라우드 네이티브 및 지능형 

네트워크 방화벽 보안 서비스입니다. 고가용성 및 무제한 클라우드 

확장성이 기본 제공되는 서비스 형태의 완전한 상태 저장 

방화벽입니다. 

App Service 

Azure App Service 는 웹 애플리케이션, REST API 및 모바일 백 

엔드를 호스트하는 HTTP 기반 서비스입니다. .NET, .NET Core, Java, 

Ruby, Node.js, PHP 또는 Python 등 원하는 언어로 개발할 수 

있습니다. 

Data Lake Analytics 

Azure Data Lake Analytics 는 빅 데이터를 간소화하는 주문형 분석 

작업 서비스입니다. 하드웨어를 배포, 구성 및 조정하는 대신, 

데이터를 변형하고 귀중한 통찰력을 얻기 위한 쿼리를 작성합니다. 

Log Analytics 

Log Analytics 는 Azure Monitor 로그에서 수집된 데이터에서 로그 

쿼리를 편집 및 실행하고 그 결과를 대화형으로 분석하는 Azure 

Portal 의 도구입니다. 
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Active Directory 

Azure AD(Azure Active Directory)는 클라우드 기반 ID 및 액세스 

관리 서비스입니다. 이 서비스를 통해 직원은 Microsoft 365, Azure 

Portal 및 수천 개의 기타 SaaS 애플리케이션과 같은 외부 리소스에 

액세스할 수 있습니다. 또한 Azure Active Directory 는 조직용으로 

개발된 클라우드 앱과 함께 회사 인트라넷 네트워크의 앱과 같은 

내부 리소스에 액세스할 수 있도록 도와줍니다. 

클라우드용 

Microsoft Denfender 

클라우드용 Microsoft Defender 는 모든 Azure, 온-프레미스 및 다중 

클라우드(Amazon AWS 및 Google GCP) 리소스에 대한 

CSPM(클라우드 보안 상태 관리) 및 CWPP(클라우드 워크로드 보호 

플랫폼)입니다. 

키 자격 증명 모음 
Azure Key Vault 는 Azure 애플리케이션 및 사용자가 여러 가지 

종류의 비밀/키 데이터를 저장하고 사용할 수 있는 서비스 입니다. 

AD Identity 

Protection 

Identity Protection 은 사용자 보호를 위해 Microsoft 가 Azure Active 

Directory 를 사용하는 조직, Microsoft 계정의 소비자 공간 및 

Xbox 를 이용한 게임 등에서 사용자 위치로부터 습득한 학습을 

사용합니다. 

모니터 

Azure Monitor 는 Azure 리소스를 모니터링하는 전체 기능 집합을 

제공하는 전체 스택 모니터링 서비스입니다. Azure Monitor 를 

사용하여 다른 클라우드 및 온-프레미스의 리소스를 모니터링할 

수도 있습니다. 

활동로그 

Azure Monitor 활동 로그는 구독 수준 이벤트에 대한 정보를 

제공하는 Azure 의 플랫폼 로그입니다. 활동 로그에는 리소스가 

수정되거나 가상 머신이 시작될 때와 같은 정보가 포함됩니다. 

Network Watcher 

Azure Network Watcher 는 Azure 가상 네트워크의 리소스를 

모니터링 및 진단하고 메트릭을 보고 그에 대한 로그를 활성화 

또는 비활성화하는 도구를 제공합니다. 

백업센터 

백업 센터는 엔터프라이즈가 대규모 백업을 제어, 모니터링, 운영 

및 분석할 수 있도록 Azure 에서 단일 통합 관리 환경을 

제공합니다. 따라서 Azure 의 네이티브 관리 환경과 일치합니다. 

 

※ 기타 서비스 액세스 제어(IAM) 역할(예시) 

역할 이름 역할 구분 상세설명 

API Management 참가자 통합 서비스 및 API 를 관리할 수 있습니다. 

API Management 서비스 

연산자 역할 
통합 

서비스를 관리할 수 있지만 API는 관리할 수 

없습니다. 

API Management 서비스 

독자 역할 
통합 서비스 및 API 에 대한 읽기 전용 액세스 
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App Configuration 데이터 

소유자 
통합 

App Configuration 데이터에 대한 모든 

액세스 권한을 허용합니다. 

App Configuration 데이터 

읽기 권한자 
통합 

App Configuration 데이터에 대한 읽기 

권한을 허용합니다. 

Application Insights 구성 

요소 참가자 
모니터 

Application Insights 구성 요소를 관리할 수 

있습니다. 

Application Insights 

스냅샷 디버거 
모니터 

사용자에게 Application Insights 스냅샷 

디버거 기능을 사용할 수 있는 권한을 

부여합니다. 

Automation Runbook 

연산자 
관리+거버넌스 

Runbook 의 작업을 만들 수 있으려면 

Runbook 속성을 읽으세요. 

Automation 작업 연산자 관리+거버넌스 
Automation Runbook 을 사용하여 작업을 

만들고 관리합니다. 

Azure Arc Kubernetes 

관리자 
관리+거버넌스 

리소스 할당량 및 네임스페이스 업데이트 

또는 삭제를 제외하고 

Cluster/네임스페이스의 모든 리소스를 

관리할 수 있습니다. 

Azure Arc Kubernetes 

Cluster 관리자 
관리+거버넌스 

Cluster 의 모든 리소스를 관리할 수 

있습니다. 

Azure Arc Kubernetes 

쓰기 권한자 
관리+거버넌스 

(Cluster)역할 및 (Cluster)역할 바인딩을 

제외하고 Cluster/네임스페이스의 모든 

항목을 업데이트할 수 있습니다. 

Azure Arc Kubernetes 

뷰어 
관리+거버넌스 

비밀을 제외하고 Cluster/네임스페이스의 

모든 리소스를 볼 수 있습니다. 

Azure Arc 사용 

Kubernetes Cluster 사용자 

역할 

관리+거버넌스 
Cluster 사용자 자격 증명 작업을 

나열합니다. 

Azure Connected Machine 

리소스 관리자 
관리+거버넌스 

Azure Connected Machines 을 읽고, 쓰고, 

삭제하고, 다시 온보딩할 수 있습니다. 

Azure Connected Machine 

온보딩 
관리+거버넌스 

Azure Connected Machines 을 온보딩할 수 

있습니다. 

Azure Event Hubs 데이터 

소유자 
분석 

Azure Event Hubs 리소스에 대한 전체 

액세스를 허용합니다. 

Azure Event Hubs 데이터 

보낸 사람 
분석 

Azure Event Hubs 리소스에 대한 액세스 

권한을 보낼 수 있습니다. 

Azure Event Hubs 데이터 

받는 사람 
분석 

Azure Event Hubs 리소스에 대한 액세스 

권한을 받을 수 있습니다. 

Cost Management 참가자 관리+거버넌스 
비용을 확인하고 비용 구성(예: 예산, 

내보내기)을 관리할 수 있습니다. 
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Cost Management 판독기 관리+거버넌스 
비용 데이터 및 구성(예: 예산, 내보내기)을 

볼 수 있습니다. 

Data Factory 참가자 분석 
데이터 팩터리를 만들고 관리하며 해당 하위 

리소스도 만들고 관리합니다. 

Domain Services 

Contributor 
ID 

Azure AD 도메인 서비스 및 관련 네트워크 

구성을 관리할 수 있습니다. 

Domain Services Reader ID 
Azure AD 도메인 서비스 및 관련 네트워크 

구성을 볼 수 있습니다. 

EventGrid 기여자 통합 
 

EventGrid 작업을 관리할 수 있습니다. 

EventGrid 

EventSubscription 

Contributor 

통합 
EventGrid 이벤트 구독 작업을 관리할 수 

있습니다. 

EventGrid 

EventSubscription Reader 
통합 EventGrid 이벤트 구독을 읽을 수 있습니다. 

HDInsight 도메인 서비스 

참가자 
분석 

HDInsight Enterprise Security Package 에 

필요한 도메인 서비스 관련 작업을 읽고, 

작성하고, 수정하고 삭제할 수 있습니다. 

HDInsight Cluster 연산자 분석 
HDInsight Cluster 구성을 읽고 수정할 수 

있습니다. 

Key Vault 관리자 보안 

키 자격 증명 모음과 인증서, 키, 비밀 등 

모음 내의 모든 개체에 대한 모든 데이터 

평면 작업을 수행합니다. 

Key Vault 비밀 책임자 보안 

사용 권한 관리를 제외하고 키 자격 증명 

모음의 비밀에 대한 모든 작업을 

수행합니다. 

Key Vault 비밀 사용자 보안 

비밀 내용을 읽습니다. 'Azure 역할 기반 

액세스 제어' 권한 모델을 사용하는 키 자격 

증명 모음에만 적용됩니다. 

Key Vault 암호화 책임자 보안 
사용 권한 관리를 제외하고 키 자격 증명 

모음의 키에 대한 모든 작업을 수행합니다. 

Key Vault 인증서 책임자 보안 

사용 권한 관리를 제외하고 키 자격 증명 

모음의 인증서에 대한 모든 작업을 

수행합니다. 

Key Vault 암호화 서비스 

암호화 사용자 
보안 

키의 메타데이터를 읽고 래핑/래핑 해제 

작업을 수행합니다. 

Key Vault 암호화 사용자 보안 키를 사용하여 암호화 작업을 수행합니다. 

Key Vault 읽기 권한자 보안 
키 자격 증명 모음과 해당 인증서, 키 및 

비밀의 메타데이터를 읽습니다. 



 

 ⓒ 2024, SK Shieldus Co., Ltd 78 

 

Key Vault 참가자 보안 
Key Vault 를 관리할 수 있지만 액세스할 

수는 없습니다. 

Kubernetes 확장 참가자 관리+거버넌스 

Kubernetes 확장을 만들고, 업데이트하고, 

가져오고, 나열 및 삭제하고, 확장 비동기 

작업을 가져올 수 있습니다. 

Kubernetes Cluster - Azure 

Arc 온보딩 
관리+거버넌스 

ConnectedClusters 리소스를 만들기 위해 

모든 사용자/서비스에 권한을 부여하는 역할 

정의 

Log Analytics 독자 분석 

Log Analytics 독자는 모든 Azure 리소스에 

대한 Azure Diagnostics 의 구성 보기를 

비롯하여 모니터링 설정 보기 및 모든 

모니터링 데이터를 보고 검색할 수 

있습니다. 

Log Analytics 참가자 분석 

og Analytics 기여자는 모든 모니터링 

데이터를 읽고 모니터링 설정을 편집할 수 

있습니다. 

Logic Apps 연산자 통합 
Logic Apps 을 읽을 수 있으며 사용하거나 

사용하지 않도록 설정할 수 있습니다. 

Logic Apps 참가자 통합 
Logic Apps 을 관리할 수 있지만 여기에 

액세스할 수는 없습니다. 

Media Services 계정 

관리자 
웹 

Media Services 계정 생성, 읽기, 수정 및 

삭제, 다른 Media Services 리소스에 대한 

읽기 전용 액세스 권한. 

Media Services 정책 

관리자 
웹 

계정 필터, 스트리밍 정책, 콘텐츠 키 정책 

및 변환을 생성, 읽기, 수정 및 삭제합니다. 

Media Services 라이브 

이벤트 관리자 
웹 

라이브 이벤트, 자산, 자산 필터 및 스트리밍 

로케이터를 만들고, 읽고, 수정하고, 

삭제합니다. 

Media Services 스트리밍 

엔드포인트 관리자 
웹 

스트리밍 엔드포인트 생성, 읽기, 수정 및 

삭제, 다른 Media Services 리소스에 대한 

읽기 전용 액세스 권한입니다. 

Microsoft Sentinel 기여자 보안 Microsoft Sentinel 기여자 

Microsoft Sentinel 

Automation 기여자 
보안 Microsoft Sentinel Automation 기여자 

Microsoft Sentinel 읽기 

권한자 
보안 Microsoft Sentinel 읽기 권한자 

Site Recovery 운영자 관리+거버넌스 

장애 조치(failover) 및 장애 복구(failback)를 

수행할 수 있지만 다른 Site Recovery 관리 

작업은 수행할 수 없습니다. 
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Site Recovery 참가자 관리+거버넌스 

자격 증명 모음 만들기 및 역할 할당을 

제외한 Site Recovery 서비스를 관리할 수 

있습니다. 

Site Recovery 열람자 관리+거버넌스 
Site Recovery 상태를 볼 수 있지만 다른 

관리 작업은 수행할 수 없습니다. 

검색 인덱스 데이터 

기여자 
웹 

Azure Cognitive Search 인덱스 데이터에 

대한 전체 액세스 권한을 부여합니다. 

검색 인덱스 데이터 읽기 

권한자 
웹 

Azure Cognitive Search 인덱스 데이터에 

대한 읽기 권한을 부여합니다. 

계층 설정 관리자 관리+거버넌스 
사용자가 계층 설정을 편집 및 삭제할 수 

있습니다. 

관리 ID 기여자 ID 
사용자 할당 ID 의 만들기, 읽기, 업데이트 및 

삭제 

관리 ID 운영자 ID 사용자 할당 ID 의 읽기 및 할당 

관리 그룹 독자 관리+거버넌스 관리 그룹 독자 역할 

관리 그룹 참가자 관리+거버넌스 관리 그룹 참가자 역할 

관리되는 HSM 기여자 보안 
관리되는 HSM 풀을 관리할 수 있지만 

액세스할 수는 없습니다. 

관리형 애플리케이션 

기여자 역할 
관리+거버넌스 

관리형 애플리케이션 리소스를 만들 수 

있습니다. 

관리되는 애플리케이션 

운영자 역할 
관리+거버넌스 

관리되는 애플리케이션 리소스에서 작업을 

읽고 수행할 수 있습니다. 

관리되는 애플리케이션 

판독기 
관리+거버넌스 

관리되는 앱에서 리소스를 읽고 JIT 액세스 

권한을 요청할 수 있습니다. 

데이터 제거자 분석 분석 데이터를 제거할 수 있음 

디스크 백업 읽기 권한자 기타 
디스크 백업을 수행하려면 백업 자격 증명 

모음에 대한 권한을 제공합니다. 

디스크 복원 운영자 기타 
디스크 복원을 수행하려면 백업 자격 증명 

모음에 대한 권한을 제공합니다. 

디스크 스냅샷 기여자 기타 
디스크 스냅샷을 관리하려면 백업 자격 증명 

모음에 대한 권한을 제공합니다. 

리소스 정책 참가자 관리+거버넌스 

리소스 정책을 생성/수정하고, 지원 티켓을 

만들고, 리소스/계층 구조를 읽을 수 있는 

권한을 가진 사용자입니다. 

모니터링 리더 모니터 모든 모니터링 데이터를 읽을 수 있습니다. 

모니터링 메트릭 게시자 모니터 
Azure 리소스에 대해 메트릭을 게시할 수 

있습니다. 

모니터링 참가자 모니터 
모든 모니터링 데이터를 읽고 모니터링 

설정을 업데이트할 수 있습니다. 
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보안 관리자 보안 보안 관리자 역할 

보안 관리자(레거시) 보안 보안 관리자 레거시 역할 

보안 평가 기여자 보안 
Security Center 로 평가를 푸시할 수 

있습니다. 

보안 읽기 권한자 보안 보안 읽기 권한자 역할 

사용자 액세스 관리자 일반 
Azure 리소스에 대한 사용자 액세스를 

관리할 수 있음 

서비스 허브 운영자 기타 

서비스 허브 운영자는 서비스 허브 커넥터와 

관련된 모든 읽기, 쓰기 및 삭제 작업을 

수행할 수 있습니다. 

청구 리더 관리+거버넌스 결제 데이터에 대해 읽기 액세스 권한 허용 

통합 문서 기여자 모니터링 공유 통합 문서를 저장할 수 있습니다. 

통합 문서 읽기 권한자 모니터링 통합 문서를 읽을 수 있습니다. 

할당량 요청 연산자 관리+거버넌스 
할당량 요청을 읽고 만들고, 할당량 요청 

상태를 가져오고, 지원 티켓을 만듭니다. 
 

설정 

방법 

가. 기타 서비스 액세스 제어(IAM) 추가 

1) 기타 서비스(키 자격 증명 모음) 목록 확인 

 

 

2) 키 자격 증명 모음 내 IAM 역할 할당 추가 
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3) 서비스 목적에 맞는 역할 할당 추가 

 

 

4) 역할 할당 구성원 추가 

 

 

5) 역할 할당 검토 
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6) 역할 할당 추가 완료 및 확인 

 

진단 

기준 

양호기준 

: 기타 서비스에 대한 액세스 제어(IAM)가 사용자 역할에 맞게 부여되어 있는 경우 

 

취약기준 

: 기타 서비스에 대한 액세스 제어(IAM)가 사용자 역할에 맞게 부여되어 있지 않은 경우 

비고  
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3. 가상 리소스 관리 

3.1 가상 네트워크 리소스 관리 

분류 가상 리소스 관리 중요도 중 

항목명 가상 네트워크 리소스 관리 

항목 

설명 

Azure 가상 네트워크(Virtual Network)를 사용하면 Azure VM(Virtual Machines)과 같은 다양한 

형식의 Azure 리소스가 서로 또는 인터넷 및 특정 온-프레미스 네트워크와 안전하게 통신할 

수 있습니다. ‘연결된 디바이스’ 메뉴를 통해 가상 네트워크에 연결되는 Azure 리소스를 

확인할 수 있고, 해당 가상 네트워크에 불필요한 디바이스를 삭제할 수 있습니다. 

 

※ 연결된 디바이스(VM)에 공용IP를 할당한 경우, IP 호출을 통해 직접 연결이 가능함. 

 

※ 연결된 디바이스 관리 List (예시) 

가상 네트워크 연결된 디바이스 서브넷 IP 사용목적 취약 유/무 

RsGrpNet001 

azurehvm400 ex)dafult_subnet ex)10.0.0.1 ex)사용목적 N/A 

    N/A 

    N/A 
 

설정 

방법 

가. 연결된 디바이스 목록 및 상세 확인 

1) 가상 네트워크 메뉴 내 디바이스 목록을 확인할 가상 네트워크 선택 

 

 

2) 연결된 디바이스 목록 메뉴 내 불필요하거나 알 수 없는 디바이스 존재 유무 확인 

 

 

3) 공용 IP 주소 확인 
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나. 연결된 디바이스 제거 방법 

1) 가상 네트워크 메뉴 내 디바이스 목록을 확인할 가상 네트워크 선택 

 

 

2) 연결된 디바이스 목록 메뉴 내 불필요하거나 알 수 없는 디바이스 존재 유무 확인 

 

 

3) 불필요하게 연결된 디바이스 삭제 

 

 

다. 연결된 디바이스 내 공용 IP 주소 분리 방법 
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1) 가상 네트워크 메뉴 내 디바이스 목록을 확인할 가상 네트워크 선택 

 

 

2) 연결된 디바이스 확인 

 

 

3) 공용 IP 주소 확인 

 

 

4) 공용 IP 주소 내역 확인 

 

 

5) 공용 IP 주소 분리 
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진단 

기준 

양호기준 

: 연결된 디바이스 중 내부 네트워크만 사용하는 리소스에 공용 IP 주소가 존재하지 않는 

경우  

 

취약기준 

: 연결된 디바이스 중 내부 네트워크만 사용하는 리소스에 공용 IP 주소가 존재하는 경우 

비고  
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3.2 내부 가상 네트워크 보안 관리 

분류 가상 리소스 관리 중요도 상 

항목명 내부 가상 네트워크 보안 관리 

항목 

설명 

AZURE Virtual Private Network(AZURE VPN)를 이용하여 사용자 네트워크 또는 디바이스에서 

AZURE 클라우드로 이어지는 안전한 프라이빗 터널을 설정할 수 있습니다. 

기존의 온프레미스 네트워크를 VPC로 확장하거나 클라이언트에서 다른 AZURE 리소스에 

연결할 수 있으며 AZURE VPN은 사용자 데이터를 위한 고 가용성과 강력한 보안이 

보장되는 두 종류의 프라이빗 연결 기능을 제공합니다. 

 

프라이빗 가상머신 접근 시 퍼블릭 가상머신을 통한 “Server to Server” 접근이 가능하다면, 

외부 공격자에 의해 프라이빗 인스턴스로 접근하는 통로로 활용될 수 있으므로 AZURE에서 

제공하는 VPN 또는 타사 VPN 소프트웨어를 통한 안전한 연결(IPsec 등)이 필요합니다. 

설정 

방법 

가. 가상 네트워크 게이트웨이 사용자 VPN 연결 방법 

1) 가상 네트워크 게이트웨이 추가 

 

 

2) 가상 네트워크 게이트웨이 정보 입력 및 만들기 
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3) 생성된 가상 네트워크 게이트웨이 확인 

 

 

4) 사용자 VPN 구성 

 

 

5) VPN 정보 입력, 인증서 등록 및 VPN 클라이언트 다운로드 
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6) VPN 클라이언트 설치 

 

 

7) 로컬에서 설치된 VPN 연결 시도 

 

 

8) VPN 구성 시 설정한 주소 풀 IP 정보 확인 

 

 

나. Bastion 가상 머신 이용한 연결 

1) Bastion에 포함될 가상 머신 추가 
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2) Bastion에 포함될 가상 네트워크 등록 

 

 

3) 생성된 가상 머신 확인 

 

 

4) 가상 머신 내 Bastion 메뉴를 통해 연결 확인 
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진단 

기준 

양호기준 

: 내부 리소스 접근 시 접근통제(VPN, Bastion)가 적용되어 있을 경우 

 

취약기준 

: 내부 리소스 접근 시 접근통제(VPN, Bastion)가 적용되어 있지 않을 경우 

비고  
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3.3 보안그룹 인/아웃바운드 ANY 설정 관리 

분류 가상 리소스 관리 중요도 상 

항목명 보안그룹 인/아웃바운드 ANY 설정 관리 

항목 

설명 

네트워크 보안 그룹 (Security Group)은 가상머신에 대한 인바운드 및 아웃바운드 트래픽을 

제어하는 가상 방화벽 역할로서 네트워크 리소스에서 가상머신을 시작할 때 서브넷 수준이 

아니라 가상머신 수준에서 작동하므로 네트워크 리소스에 있는 서브넷의 각 가상머신을 

서로 다른 보안 그룹 세트에 할당할 수 있습니다. 

 

보안그룹은 네트워크 리소스 별 규칙을 추가하거나 제거가 가능하며 인바운드 

트래픽(수신)이나 아웃바운드 트래픽(송신)에 적용되므로 불필요하게 Any로 허용된 Port가 

존재할 경우 AZURE 리소스에 비정상적인 접근 또는 2차 공격에 활용될 수 있습니다. 

설정 

방법 

가. 네트워크 보안 그룹 생성 

1) 네트워크 보안 그룹 만들기 

 

 

2) 네트워크 보안 그룹 정보 입력 및 만들기 

 

 

3) 네트워크 보안 그룹 생성 완료 및 확인 
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나. 네트워크 보안 그룹 Port 설정 

1) 네트워크 보안 그룹 선택 

 

 

2) 서비스에 필요한 인바운드 보안 규칙(Port) 추가 

 

 

3) 인바운드 보안 규칙(Port) 생성 및 확인 
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진단 

기준 

양호기준 

: 보안그룹 내 인/아웃바운드의 포트가 Any로 허용되어 있지 않을 경우 

 

취약기준 

: 보안그룹 내 인/아웃바운드의 포트가 Any로 허용되어 있을 경우 

비고  
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3.4 보안그룹 인/아웃바운드 불필요 정책 관리 

분류 가상 리소스 관리 중요도 중 

항목명 보안그룹 인/아웃바운드 불필요 정책 관리 

항목 

설명 

네트워크 보안 그룹 (Security Group)은 네트워크 규칙(Source, Destination)을 추가하거나 

제거가 가능하며 인바운드 트래픽(수신)이나 아웃바운드 트래픽(송신)에 적용되므로 

불필요한 정책이 존재할 경우 AZURE 리소스에 비정상적인 접근 또는 2차 공격에 활용될 수 

있습니다. 

설정 

방법 

가. 네트워크 보안 그룹 IP Address 설정 

1) 네트워크 보안 그룹 선택 

 

 

2) 서비스에 필요한 인바운드 보안 규칙(IP Address) 추가 
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3) 인바운드 보안 규칙(IP Address) 생성 및 확인 

 

진단 

기준 

양호기준 

: 보안그룹 인/아웃바운드 규칙 내 불필요한 정책(Source, Destination)이 존재하지 않는 경우 

 

취약기준 

: 보안그룹 인/아웃바운드 규칙 내 불필요한 정책(Source, Destination)이 존재하는 경우 

비고  
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3.5 방화벽 ANY 정책 설정 관리 

분류 가상 리소스 관리 중요도 상 

항목명 방화벽 ANY 정책 설정 관리 

항목 

설명 

Azure Firewall은 Azure Virtual Network 리소스를 보호하는 관리되는 클라우드 기반 네트워크 

보안 서비스입니다. 고 가용성 및 무제한 클라우드 확장성이 내장되어 있는 서비스 형태의 

완전한 상태 저장 방화벽입니다. 

 

방화벽 정책 내 ANY 규칙이 존재할 경우 Azure 리소스에 비정상적인 접근 또는 2차 공격에 

활용될 수 있으므로, 설정되어 있는 정책의 출발지와 목적지의 IP주소 범위, 프로토콜/Port, 

허용/차단, 정책 순서 등을 종합적으로 검증하여 방화벽 ANY 규칙이 존재하지 않는지 

주기적으로 확인해야 합니다. 

 

※ 해당 기능은 필수적으로 설치되는 기능이 아닌 추가 비용이 부과되는 기능입니다. 

(고비용) 

설정 

방법 

가. 방화벽 생성 방법 

1) 방화벽 메뉴 내 만들기 버튼 선택 

 

 

2) 방화벽 설정 값 입력 
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3) 방화벽 설정 값 검토 및 만들기 

 

 

4) 방화벽 정상 생성 유무 확인 
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나. 방화벽 네트워크 규칙 생성 방법 

1) 방화벽 메뉴 내 네트워크 규칙을 추가할 방화벽 선택 

 

 

2) 규칙 메뉴 내 네트워크 규칙 컬렉션 추가 버튼 선택 

 

 

3) 추가할 규칙 설정 및 추가 

 

 

4) 네트워크 규칙 정상 생성 유무 확인 
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다. 방화벽 NAT 규칙 생성 방법 

1) 방화벽 메뉴 내 NAT 규칙을 추가할 방화벽 선택 

 

 

2) 규칙 메뉴 내 NAT 규칙 컬렉션 추가 버튼 선택 

 

 

3) 추가할 규칙 설정 및 추가 

 

 

4) NAT 규칙 정상 생성 유무 확인 
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진단 

기준 

양호기준 

: 방화벽 정책 내 규칙(Source, Destination, Port)이 Any로 허용되어 있지 않을 경우 

 

취약기준 

: 방화벽 정책 내 규칙(Source, Destination, Port)이 Any로 허용되어 있을 경우 

비고  
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3.6 방화벽 불필요 정책 관리 

분류 가상 리소스 관리 중요도 중 

항목명 방화벽 불필요 정책 관리 

항목 

설명 

Azure Firewall은 Azure Virtual Network 리소스를 보호하는 관리되는 클라우드 기반 네트워크 

보안 서비스입니다. 고 가용성 및 무제한 클라우드 확장성이 내장되어 있는 서비스 형태의 

완전한 상태 저장 방화벽입니다. 

 

방화벽 정책 내 불필요한 규칙이 존재할 경우 Azure 리소스에 비정상적인 접근 또는 2차 

공격에 활용될 수 있으므로, 설정되어 있는 정책의 출발지와 목적지의 IP주소 범위, 

프로토콜/Port, 허용/차단, 정책 순서 등을 종합적으로 검증하여 불필요한 방화벽 규칙이 

존재하지 않는지 주기적으로 확인해야 합니다. 

 

※ 해당 기능은 필수적으로 설치되는 기능이 아닌 추가 비용이 부과되는 기능입니다. 

(고비용) 

설정 

방법 

가. 방화벽 내 불필요한 네트워크 규칙 삭제 방법 

1) 방화벽 메뉴 내 네트워크 규칙을 삭제할 방화벽 선택 

 

 

2) 규칙 메뉴 내 네트워크 규칙을 삭제할 규칙 컬렉션 선택 
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3) 개별 규칙 삭제 버튼 선택 

 

 

4) 네트워크 규칙 정상 삭제 유무 확인 

 

 

나. 방화벽 내 불필요한 NAT 규칙 삭제 방법 

1) 방화벽 메뉴 내 NAT 규칙을 삭제할 방화벽 선택 

 

 

2) 규칙 메뉴 내 NAT 규칙을 삭제할 규칙 컬렉션 선택 
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3) 개별 규칙 삭제 버튼 선택 

 

 

4) NAT 규칙 정상 삭제 유무 확인 

 

진단 

기준 

양호기준 

: 방화벽 정책 내 불필요한 규칙이 존재하고 있지 않을 경우 

 

취약기준 

: 방화벽 정책 내 불필요한 규칙이 존재하고 있을 경우 

비고  
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3.7 NAT 게이트웨이 서브넷 연결 관리 

분류 가상 리소스 관리 중요도 중 

항목명 NAT 게이트웨이 서브넷 연결 관리 

항목 

설명 

NAT 게이트웨이는 하나 이상의 서브넷과 연결될 수 있는 복원력이 뛰어난 완전 관리형 

서비스로, 모든 아웃바운드 인터넷 연결 트래픽이 게이트웨이를 통해 라우팅되도록 합니다. 

NAT 게이트웨이는 가상 네트워크의 하나 이상의 서브넷에 대한 아웃바운드 인터넷 연결을 

제공합니다. NAT 게이트웨이가 서브넷에 연결되면 NAT는 해당 서브넷에 대한 SNAT(원본 

네트워크 주소 변환)를 제공합니다. 

설정 

방법 

가. NAT 게이트웨이 생성 및 서브넷 연결 확인 

1) NAT 게이트웨이 만들기 버튼 클릭 

 

 

2) NAT 게이트웨이 기본 사항 입력 
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3) NAT 게이트웨이 아웃바운드 IP 입력 

 

 

4) 퍼블릭 네트워크 접속이 필요한 서브넷 선택 
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5) NAT 게이트웨이 만들기 최종 검토 및 만들기 

 

 

6) NAT 게이트웨이 생성 확인 

 

진단 

기준 

양호기준 

: 퍼블릭 네트워크 접속이 필요한 서브넷만 연결되어 있을 경우 

 

취약기준 

: 퍼블릭 네트워크 접속이 불필요한 서브넷이 연결되어 있을 경우 

비고  
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3.8 스토리지 계정 보안 설정 

분류 가상 리소스 관리 중요도 상 

항목명 스토리지 계정 보안 설정 

항목 

설명 

Azure 스토리지 계정에는 Blob, 파일, 큐, 테이블, 디스크 등 모든 Azure 스토리지 데이터 

개체가 포함됩니다. 스토리지 계정은 Azure 스토리지 데이터에 대한 고유한 네임 스페이스를 

제공하며 전 세계 어디에서나 HTTP 또는 HTTPS를 통해 접근할 수 있게 합니다. Azure 

스토리지 계정의 데이터는 내구성 및 고 가용성을 제공하며 안전하고 대규모로 확장 

가능합니다. 

 

※ 스토리지 계정 생성 시 보안옵션 

옵션 내용 

REST API 작업을 위한 

보안 전송 필요 

보안 전송 옵션은 HTTP를 사용하는 스토리지 계정에 대한 

REST API 작업만 허용함으로써 스토리지 계정의 보안을 

강화합니다. 이 설정을 사용하면 HTTP를 사용하는 모든 

요청이 거부됩니다 

Blob 퍼블릭 액세스 사용 

Blob 퍼블릭 액세스를 사용하도록 설정하면 사용자가 

컨테이너 ACL을 구성하여 스토리지 계정 내 Blob에 익명 

액세스를 허용할 수 있습니다. Blob 퍼블릭 액세스를 사용하지 

않도록 설정하면 기본 ACL 구성과 관계없이 스토리지 계정 

내 Blob에 익명 액세스가 허용되지 않습니다 

스토리지 계정 키 액세스 

사용 

스토리지 계정 키 액세스를 사용하지 않도록 설정하면 

SAS(공유 액세스 서명) 등 공유 키를 사용하여 권한이 부여된 

계정에 대한 모든 요청이 거부됩니다. 

Azure Portal에서 Azure 

Active Directory 권한 

부여를 기본값으로 설정 

이 속성을 사용하도록 설정하면 Azure Portal은 기본값으로 

Azure Active Directory를 사용하여 Blob, 큐 및 테이블에 대한 

요청에 권한을 부여합니다. 

최소 TLS 버전 
스토리지 계정의 데이터를 사용하여 애플리케이션에 필요한 

최소 TLS 버전을 설정합니다. 

복사 작업에 대해 허용된 

범위 

동일한 Azure AD 테넌트 내에 있거나 이 스토리지 계정과 

동일한 가상 네트워크에 대한 프라이빗 링크가 있는 원본 

스토리지 계정으로부터의 복사 작업을 제한합니다. 

데이터 보호 

Blob 일시삭제를 통해 응용 프로그램 또는 다른 스토리지 

계정 사용자에 의해 잘못 수정되거나 삭제될 때 데이터를 

보다 쉽게 복구 

계층구조 

네임스페이스 

빅데이터 워크로드 분석을 가속화하고 파일단위 ACL을 

활성화 
 

설정 

방법 

가. 스토리지 계정 생성 방법 

1) 스토리지 계정 메뉴 내 만들기 버튼 선택 
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2) 스토리지 계정 관련 기본 사항 값 설정 
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3) 스토리지 계정 관련 보안 옵션값 설정 

 

 

4) 스토리지 계정 관련 네트워킹 옵션값 설정 
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5) 스토리지 계정 목록 내 정상 생성 유무 확인 

 

 

6) 스토리지 계정 메뉴 내 보안 옵션 확인 

 

 

7) 공용 네트워크 액세스 설정 
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진단 

기준 

양호기준 

: 보안 전송 필요 활성화, TLS 버전(1.2) 설정 및 퍼블릭 액세스가 차단되어 있을 경우 

 

취약기준 

: 보안 전송 필요 비활성화, TLS 버전(1.2 이하) 설정 및 퍼블릭 액세스가 차단되어 있을 경우 

비고  
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3.9 스토리지 계정 공유 액세스 서명 정책 관리 

분류 가상 리소스 관리 중요도 중 

항목명 스토리지 계정 공유 액세스 서명 정책 관리 

항목 

설명 

공유 액세스 서명은 하나 이상의 저장소 리소스를 가리키는 서명된 URI로, 특정 기간 동안 

저장소 계정의 리소스에 대한 위임된 권한을 제공합니다. 키가 노출될 경우 악의적 또는 

잘못된 사용이 가능해지기 때문에 리소스에 대한 액세스 권한 및 허용 IP가 최소한으로 

부여되어 있어야 합니다. 

 

※ 가상 스토리지 공유 액세스 서명(SAS) 설정 가능 항목 

 - 서비스 / 리소스 별 허용된 권한 

 - 시작시간 / 만료시간 

 - 허용 IP 또는 IP범위 

 - 허용 프로토콜 

설정 

방법 

가. 가상 스토리지 공유 액세스 서명 (SAS) 생성 방법 

1) 스토리지 계정 메뉴 내 공유 액세스 서명을 생성할 스토리지 계정 선택 

 

 

2) 공유 액세스 서명 메뉴 내 관련 값(서비스, 권한, 시작/만료날짜, IP, 통신프로토콜) 설정 
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3) 각 서비스 별 공유 액세스 서명 URL 정상 생성 여부 확인 
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진단 

기준 

양호기준 

: 공유 액세스 서명을 사용 시 허용된 권한 및 허용 IP 주소가 최소한으로 설정되어 있을 

경우 

 

취약기준 

: 공유 액세스 서명을 사용 시 허용된 권한 및 허용 IP 주소가 최소한으로 설정되어 있지 

않을 경우 

비고  
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3.10 AKS Pod 보안 정책 관리 

분류 가상 리소스 관리 중요도 상 

항목명 AKS Pod 보안 정책 관리 

 

항목 

설명 

Kubernetes는 내장형 포드 보안을 제공하며 AKS에서의 PodSecurity는 AKS Cluster에서 

실행되는 포드에 포드 보안 표준을 적용할 수 있는 Kubernetes 허용 컨트롤러입니다. 포드 

보안 표준은 Kubernetes에서 포드 보안의 사전 정의된 보안 정책이며 상세 내용은 아래와 

같습니다 

 

(*) Pod Security Standards (PSS) 

Kubernetes Cluster에서 실행되는 Pod의 보안 설정을 정의하는 규칙 집합이며 Cluster 

안에서 실행되는 모든 Pod에 대해 일관된 보안 수준을 유지하고 일반적인 보안 문제를 

방지하기 위해 사용됩니다. PSS는 Kubernetes Cluster 관리자가 정책을 구성하고 강제할 수 

있으며, Pod의 보안 구성을 검사하여 규칙을 준수하지 않는 Pod를 거부할 수 있습니다. 

 

Profile Description 

Privileged 
가장 광범위한 수준의 권한을 제공하는 제한되지 않은 정책입니다. 

알려진 권한 에스컬레이션을 허용합니다. 

Baseline 
최소한으로 지정된 기본 포드 구성을 허용하는 최소 제한 

정책입니다. 알려진 권한 에스컬레이션을 허용하지 않습니다. 

Restricted 포드 강화 권장사항을 따르는 매우 제한적인 정책입니다. 

※ 각 Profile 별 세부 정보는 아래 링크 참고 

https://kubernetes.io/docs/concepts/security/pod-security-standards 

 

(*) Pod Security Admission (PSA) 

Kubernetes Cluster에 대한 사전 보안 검사를 수행하는 기능이며 PSA는 Cluster 내에서 

Pod가 생성되기 전에 Pod의 보안 설정을 평가하고, 정의된 보안 정책을 준수하는지 

확인합니다. 

Mode Description 

enforce 
정책 위반에 대해 포드 생성을 거부 감사 이벤트가 감사 로그에 

추가됨 

audit 
정책 위반에 대해 감사 로그에 감사 이벤트를 추가하는 것을 

트리거함 (포드 만들기 허용) 

warn 
정책 위반은 사용자에게 표시되는 경고를 트리거합니다. 포드 

만들기가 허용됩니다. 
 

설정 

방법 

가. Pod 보안 정책 확인 (PSS/PSA) 

1) PSA 사용을 위한 레이블 설정 및 네임스페이스 생성 
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2) PSA restricted 정책 생성 

 

 

3) kubectl apply 명령을 통한 security-restricted 네임스페이스에 Pod 배포 시도 및 위반 

정책 적용 확인 
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진단 

기준 

양호기준 

: 공유 액세스 서명을 사용 시 허용된 권한 및 허용 IP 주소가 최소한으로 설정되어 있을 

경우 

 

취약기준 

: 공유 액세스 서명을 사용 시 허용된 권한 및 허용 IP 주소가 최소한으로 설정되어 있지 

않을 경우 

비고  
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3.11 Kubernetes API 서버 보안 액세스 설정 

분류 운영 관리 중요도 상 

항목명 Kubernetes API 서버에 대한 보안 액세스 설정 

항목 

설명 

Kubernetes API 서버는 Kubernetes control plane의 핵심이며 Cluster와 상호 작용하고 

관리하는 중앙 방법입니다. 이에 Cluster의 보안을 강화하고 공격 위험을 최소화하기 위해 

API 서버에 액세스할 수 있는 IP 주소 범위를 제한하는 것이 좋습니다. 

 

API 서버 승인 IP 범위 기능에는 다음과 같은 제한사항이 있습니다. 

- API 서버 승인 IP 범위 기능은 비공개 Cluster에서 지원되지 않습니다. 

- 노드 공용 IP를 사용하는 Cluster에서 이 기능을 사용하는 경우 노드 공용 IP를 

사용하는 노드 풀은 공용 IP 접두사를 사용해야 합니다. 공용 IP 접두사는 승인된 

범위로 추가되어야 합니다. 

설정 

방법 

가. 승인된 IP 주소 범위를 사용하여 API 서버에 대한 보안 액세스 설정 

1) 권한 있는 IP 범위 설정 확인 

 

 

2) Kubernetes API 서버를 사용하기 위한 IP 설정 
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3) IP 설정 적용 확인 

 

진단 

기준 

양호기준 

: 권한 있는 IP 범위 설정이 적용되어 있는 경우 

 

취약기준 

: 권한 있는 IP 범위 설정이 적용되어 있지 않은 경우 

비고  
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4. 운영 관리 

4.1 데이터베이스 암호화 설정 관리 

분류 운영 관리 중요도 중 

항목명 데이터베이스 암호화 설정 관리 

항목 

설명 

투명한 데이터 암호화 (TDE)는 SQL서버, 데이터베이스 등에서 미사용 데이터를 암호화 하여 

오프라인 활동으로부터 데이터를 보호하는 기법입니다. TDE는 애플리케이션에 대한 변경없이 

미사용 데이터베이스, 연결된 백업 및 트랜잭션 로그 파일의 실시간 암호화 및 암호해독을 

수행합니다. 기본적으로 활성화 된 SQL 데이터베이스에는 TDE 설정이 활성화 되어 있으며, 

SQL서버의 경우 Key Vault를 사용한 사용자 고유키를 설정할 수 있으며 고유키의 만료일자 

설정을 통해 제한적으로 사용으로 보안성을 보다 더 높일 수 있습니다. 

 

※ 데이터 암호화 대상 서비스 

구분 서비스명 상세설명 

투명한 데이터 

암호화 

SQL 

데이터베이스 

Azure SQL Database 는 사용자 개입 없이 업그레이드, 

패치, 백업, 모니터링 같은 대부분의 데이터베이스 

관리 기능을 처리하는 완전 관리형 PaaS(Platform as 

a Service) 데이터베이스 엔진입니다. 

Azure SQL 

(SQL Managed 

Instance) 

Azure SQL Managed Instance 는 확장 가능한 지능형 

클라우드 데이터베이스 서비스로, 완전히 관리되는 

서비스형 에버그린 플랫폼의 모든 이점에 가장 

광범위한 SQL Server 데이터베이스 엔진 호환성을 

결합했습니다. 

SQL Server 

Azure SQL 은 Azure 클라우드에서 SQL Server 

데이터베이스 엔진을 사용하는 관리형, 보안 및 

인텔리전트 제품군입니다. 

데이터 암호화 

Azure Cosmos DB 

완전 관리형 서비스인 Azure Cosmos DB 는 자동 

관리, 업데이트 및 패치를 통해 데이터베이스 관리를 

직접 수행할 수 있습니다. 또한 용량과 비용을 

일치시키기 위해 애플리케이션 요구 사항에 대응하는 

비용 효율적인 서버리스 및 자동 확장 옵션으로 용량 

관리를 처리합니다. 

Azure 

(SQL 가상 머신) 

Azure Virtual Machines 의 SQL Server 를 사용하면 온-

프레미스 하드웨어를 관리할 필요 없이 클라우드에서 

SQL Server 의 전체 버전을 사용할 수 있습니다. 
 

설정 

방법 

가. 투명한 데이터 암호화 (TDE) 설정 방법 

1) SQL 데이터베이스 메뉴 내 데이터 암호화 (TDE)를 설정할 데이터베이스 선택  
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2) 투명한 데이터 암호화 메뉴 내 데이터 암호화 설정 및 저장 후 암호화 상태 확인 

 

 

3) SQL 서버 메뉴 내 데이터 암호화(TDE)를 설정할 SQL 서버 선택  

 

 

4) 투명한 데이터 암호화 메뉴 내 고객 관리형 키 사용 옵션 설정 
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5) 암호화에 사용할 새 키 만들기 
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6) 사용할 암호화 키 선택 

 

 

7) 암호화 설정 및 저장 

 

 

나. 데이터 암호화 설정 방법 

1) SQL 가상 머신 메뉴 내 이미지 선택 
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2) 가상 머신 만들기 메뉴 내 기본사항 정보 입력 

 

 

3) 디스크 메뉴 내 고객 관리형 키 선택 

 

 

4) 투명한 데이터 암호화 메뉴 내 고객 관리형 키 사용 옵션 설정 
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진단 

기준 

양호기준 

: 투명한 데이터 암호화 및 데이터 암호화 기능이 설정되어 있을 경우 

 

취약기준 

: 투명한 데이터 암호화 및 데이터 암호화 기능이 설정되어 있지 않을 경우 

비고  
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4.2 스토리지 암호화 설정 

분류 운영 관리 중요도 상 

항목명 스토리지 암호화 설정 

항목 

설명 

키 자격 증명 모음(Key Vault)은 “비밀 관리(토큰, 암호, 인증서 제어)”, “키 관리(데이터 

암호화)”, “인증서 관리(퍼블릭/프라이빗 SSL/TLS 인증서 프로비저닝, 배포 관리)”등으로 

활용될 수 있으며 스토리지 계정의 암호화는 리소스 관리자 및 클래식 저장소 계정을 

포함하여 모든 저장소 계정에 대해 사용하도록 설정되며, AES 256 암호화 방식을 채택하고 

있습니다.  

 

암호화 적용 방식은 “Microsoft 관리형 키”, “고객 관리형 키” 두 가지로 나뉘어 지며 방식은 

어떤 것을 사용하여도 암호화 적용은 되지만 “고객 관리형 키”의 경우는 키 자격 증명 

모음(Key Vault)을 통해 키를 별도로 생성하여 접근 권한, 키 만료 일자, 액세스 

제어(IAM)등의 설정이 가능해 집니다. 서비스 운영자/관리자는 “서비스 관리형 키”, “고객 

관리형 키” 둘 중 하나를 선택하여 적용해도 되지만, “고객 관리형 키”의 경우 키에 대한 

만료 일자를 주기적으로 변경해야 키 유출 및 사용자 접근에 대한 보안 위협을 미연에 방지 

할 수 있습니다. 

 

(*) 암호화 키 관리 옵션 

키 관리 매개 변수 
Microsoft  

관리형 키 
고객 관리형 키 고객이 제공한 키 

암호화/암호 해독 작업 Azure Azure Azure 

지원되는 Storage 서비스 모두 Blob, Files Blob 

키 스토리지 Microsoft 키 저장소 Key valut 또는 HSM 
고객의 고유 키 

저장소 

키 회전 책임 Microsoft Customer Customer 

키 컨트롤 Microsoft Customer Customer 
 

설정 

방법 

가. 스토리지 계정 생성 및 암호화 설정 

1) 스토리지 계정 만들기 
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2) 스토리지 계정 기본 사항 입력 

 

 



 

 ⓒ 2024, SK Shieldus Co., Ltd 129 

 

3) 스토리지 계정 암호화 설정 

 

 

4) Azure key Vault 키 자격 모음 선택  
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5) Azure key Vault 키 자격 모음 선택 후 등록 

 

 

6) 사용자 할당 ID 선택 
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7) 관리ID 등록 

 

 

8) 스토리지 계정 만들기 
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9) 스토리지 계정 생성 완료 

 

진단 

기준 

양호기준 

: 사용자 고유키 및 관리형 키를 통해 암호화를 설정하고 있을 경우 

 

취약기준 

: 사용자 고유키 및 관리형 키를 통해 암호화를 설정하고 있지 않을 경우 

비고  
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4.3 디스크 암호화 설정 

분류 운영 관리 중요도 상 

항목명 디스크 암호화 설정 

항목 

설명 

Azure 관리 디스크는 Azure에서 관리하고 Azure Virtual Machines와 함께 사용되는 블록 수준 

스토리지 볼륨입니다. 관리 디스크는 온-프레미스 서버의 물리적 디스크와 유사하지만 

가상화 되어 있습니다. 

 

키 자격 증명 모음(Key Vault)은 “비밀 관리(토큰, 암호, 인증서 제어)”, “키 관리(데이터 

암호화)”, “인증서 관리(퍼블릭/프라이빗 SSL/TLS 인증서 프로비저닝, 배포 관리)”등으로 

활용될 수 있으며 스토리지 계정의 암호화는 리소스 관리자 및 클래식 저장소 계정을 

포함하여 모든 저장소 계정에 대해 사용하도록 설정되며, AES 256 암호화 방식을 채택하고 

있습니다.  

 

암호화 적용 방식은 “Microsoft 관리형 키”, “고객 관리형 키” 두 가지로 나뉘어 지며 방식은 

어떤 것을 사용하여도 암호화 적용은 되지만 “고객 관리형 키”의 경우는 키 자격 증명 

모음(Key Vault)을 통해 키를 별도로 생성하여 접근 권한, 키 만료 일자, 액세스 

제어(IAM)등의 설정이 가능해 집니다. 서비스 운영자/관리자는 “서비스 관리형 키”, “고객 

관리형 키” 둘 중 하나를 선택하여 적용해도 되지만, “고객 관리형 키”의 경우 키에 대한 

만료 일자를 주기적으로 변경해야 키 유출 및 사용자 접근에 대한 보안 위협을 미연에 방지 

할 수 있습니다. 

 

(*) 암호화 키 관리 옵션 

키 관리 매개 변수 
Microsoft  

관리형 키 
고객 관리형 키 고객이 제공한 키 

암호화/암호 해독 작업 Azure Azure Azure 

지원되는 Storage 서비스 모두 Blob, Files Blob 

키 스토리지 Microsoft 키 저장소 Key valut 또는 HSM 
고객의 고유 키 

저장소 

키 회전 책임 Microsoft Customer Customer 

키 컨트롤 Microsoft Customer Customer 
 

설정 

방법 

가. 디스크 암호화 집합 설정 

1) 디스크 암호화 집합 만들기 
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2) 디스크 암호화 집합 내 기 생성 완료 된 Key Vault 선택 후 생성 
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3) 디스크 암호화 집합 생성 완료 

 

 

나. 디스크 생성 및 암호화 설정 

1) 디스크 만들기 내 기본 사항 입력 
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2) 디스크 암호화 고객 관리형 키 선택 

 

 

3) 디스크 생성 완료 

 

진단 

기준 

양호기준 

: 플랫폼 관리형 키 및 고객 관리형 키를 통해 암호화를 설정하고 있을 경우 

 

취약기준 

: 플랫폼 관리형 키 및 고객 관리형 키를 통해 암호화를 설정하고 있지 않을 경우 

비고  
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4.4 통신구간 암호화 설정 

분류 운영 관리 중요도 중 

항목명 통신구간 암호화 설정 

항목 

설명 

클라우드 리소스를 통해 대/내외 서비스에서 정보를 송, 수신하는 경우 중간에서 공격자가 

패킷을 가로채어 공격에 활용할 수 없도록 통신 구간을 암호화하여 설정하여야 합니다. 

설정 

방법 

가. 중요정보 전송 시 암호화 정책 수립 

1) 중요정보 전송 시 이동 구간 암호화 

- 암호화된 통신 채널 사용 

- 서버 원격 접근 시 암호화된 통신수단(VPN, SSH등)을 사용 

- 공공기관 데이터 이관 시 VPN을 통해 이관 

- 기타 관리를 위한 접근 시 OpenSSH 및 OpenSSL(TLS V1.2) 사용 
 

(*) 중요정보 전송 및 저장 시 암호화 방안 예시 

구분 암호화 방안 

서버와 클라이언트 간 전송 
SSL 방식 

응용프로그램 

개인정보처리시스템 간 전송 IPSec 방식, SSL 방식, SSH 방식 

개인정보처리시스템 암호화 방식 

응용프로그램 자체 암호화 

DB 서버 암호화 

DBMS 자체 암호화 

DBMS 암호화 기능 호출 

운영체제 암호화 

업무용 컴퓨터 

보조저장매체 암호화 방식 

문서 도구 자체 암호화 

암호 유틸리티 이용 암호화 

DRM 

디스크 암호화 

 

※ 클라우드서비스 보안인증제도(IaaS) 평가기준 해설서의 “11.1.4 네트워크 암호화 및 

12.3.1 암호 정책 수립“ 항목 참고 

진단 

기준 

양호기준 

: 클라우드 리소스 통신 구간 내 암호화 설정이 되어 있는 경우 

 

취약기준 

: 클라우드 리소스 통신 구간 내 암호화 설정이 되어 있지 않는 경우 

비고  
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4.5 키 자격 증명 모음 회전 정책 관리 

분류 운영 관리 중요도 중 

항목명 통신구간 암호화 설정 

항목 

설명 

Key Vault에서 암호화 키 순환을 자동화하면 사용자는 지정된 빈도에 따라 새로운 키 버전을 

자동으로 생성하도록 Key Vault를 구성할 수 있습니다. 회전을 구성하려면 각 개별 키에 

정의할 수 있는 키 회전 정책을 사용할 수 있으며 키 순환 정책을 사용하면 순환 및 Event 

Grid 알림의 만료 임박 알림을 구성할 수 있습니다. 

 

키 순환은 새 키 자료를 사용하여 기존 키의 새 키 버전을 생성합니다. 대상 서비스는 버전 

없는 키 URI를 사용하여 최신 버전의 키로 자동으로 새로 고쳐야 합니다. 데이터 암호화 

솔루션이 암호 해독/래핑 해제 작업에 대해 암호화/래핑 작업에 사용된 것과 같은 키 

자료를 가리키는 데이터와 함께 버전이 지정된 키 URI를 저장하도록 하여 서비스 중단을 

방지합니다. 모든 Azure 서비스는 현재 데이터 암호화에 대해 해당 패턴을 따르고 있습니다. 

 

※ 회전 정책 옵션 

구분 상세내용 

만료 시간 
키 만료 간격입니다. 새로 순환된 키의 만료 날짜를 설정하는 데 

사용됩니다. 현재 키에는 영향을 주지 않습니다. 

자동 회전 사용 
키 회전을 사용하거나 사용하지 않도록 설정하는 플래그 

ex. 사용/사용 안 함 

회전 옵션 

키를 만든 후 지정된 시간에 자동으로 갱신(기본값) 

만료 전에 지정된 시간에 자동으로 갱신. 회전 정책에서 '만료 시간'을 

설정하고 키에서 '만료 날짜'를 설정해야 합니다. 

회전 시간 
키 순환 간격. 최솟값은 생성 후 7일 및 만료 시간으로부터 

7일입니다. 

알림 옵션 

만료 이벤트가 임박한 키의 이벤트 그리드 알림 간격입니다. 회전 

정책에서 '만료 시간'을 설정하고 키에서 '만료 날짜'를 설정해야 

합니다. 
 

설정 

방법 

가. 키 자격 증명 모음 회전 정책 설정 

1) 키 자격 증명 모음 확인 및 선택 
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2) 키 자격 증명 모음 키 개체 확인 및 선택 

 

 

3) 키 회전 정책 설정 (만료시간, 자동회전 활성화, 회전 시간, 알림 시간) 

 

 

4) 키 회전 정책 적용 완료 

 

진단 

기준 

양호기준 

: 사용자 고유키에 대한 회전 정책이 기준(90일)에 맞게 설정되어 있을 경우 

 

취약기준 

: 사용자 고유키에 대한 회전 정책이 기준(90 일 초과)에 맞게 설정되어 있지 않을 경우 

비고  
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4.6 AD 감사 로그 설정 

분류 운영 관리 중요도 상 

항목명 AD 감사 로그 설정 

항목 

설명 

Azure AD 내의 다양한 기능에 의해 수행된 모든 변경 내용에 대한 로그를 통해 추적 기능을 

제공합니다. 감사 로그의 예제로는 사용자, 앱, 그룹, 역할 및 정책 추가 또는 제거와 같은 

Azure AD 내의 모든 리소스에 대한 변경 내용이 있습니다. 

 

감사 로그는 일반 사용자도 자신의 감사 로그를 확인할 수 있으나, 게스트 계정은 별도 

관리자 권한을 부여 받지 않는 이상 감사 로그를 확인할 수 없습니다. 기본적으로 제한적 

권한을 갖는 게스트 사용자 계정은 최소권한으로 최소기간으로 사용되어야 하므로, 관리자 

권한이 부여되지 않도록 주의해야 합니다. 

 

※ 필수 감사 로그 범주: “AuditLogs, SignInLogs, RiskyUsers, UserRiskEvents” 

최소 보관 기간: 1 년 

 

※ 회전 정책 옵션 

구분 상세내용 

AuditLogs 

Azure Active Directory의 감사 로그입니다. 사용자 및 그룹 관리, 

관리형 애플리케이션, 디렉터리 작업에 대한 시스템 작업 정보를 

포함합니다. 

SignInLogs 서비스 주체 Azure Active Directory 로그인 로그 

NonInteractive 

UserSignInLogs 
사용자의 비대화형 Azure Active Directory 로그인 로그. 

ServicePrincipal 

SignInLogs 
서비스 주체 Azure Active Directory 로그인 로그 

ManagedIdentity 

SignInLogs 
관리 ID Azure Active Directory 로그인 로그 

ProvisioningLogs Azure AD 프로비저닝에서 생성된 로그 

ADFSSignInLogs Active Directory Federation Service에서 생성된 로그 

RiskyUsers Azure AD 위험한 사용자에 대한 ID 보호에서 생성된 로그 

UserRiskEvents Azure AD 사용자 위험 이벤트에 대한 ID 보호에서 생성된 로그 

NetworkAccess 

TrafficLogs 

이 테이블은 네트워크 트래픽 액세스 로그를 포함하는 ID 및 

네트워크 액세스의 일부입니다. 이러한 로그는 정책, 위험 및 트래픽 

관리에 활용될 뿐만 아니라 사용자 환경을 모니터링할 수 있습니다. 

RiskyService 

Principals 
Azure AD 위험한 서비스 주체에 대한 ID 보호에 의해 생성된 로그 

ServicePrincipal 

RiskEvents 

Azure AD 서비스 주체 위험 이벤트에 대한 ID 보호에 의해 생성된 

로그 

 

※ 로그 전달 대상 
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구분 상세 내용 

로그 분석 

작업 영역 

메트릭은 로그 형식으로 변환됩니다. 이 옵션은 모든 리소스 종류에 

사용할 수 있는 것은 아닙니다. Azure Monitor 로그 저장소(Log 

Analytics를 통해 검색 가능)로 보내면 기존 로그 데이터를 사용하여 

쿼리, 경고 및 시각화에 통합하는 데 도움이 됩니다. 

Azure 저장소 

계정 

로그 및 메트릭을 Storage 계정에 보관하는 것은 감사, 정적 분석 

또는 백업에 유용합니다. Azure Monitor 로그 또는 로그 분석 작업 

영역을 사용하는 것과 비교할 때 저장소는 비용이 저렴하며 로그를 

무기한 보관할 수 있습니다. 

Azure Event 

Hubs 

이벤트 허브에 로그 및 메트릭을 보낼 때 타사 SIEM 및 기타 Log 

Analytics 솔루션과 같은 외부 시스템으로 데이터를 스트리밍할 수 

있습니다. 

Azure 모니터 

파트너 통합 

Azure 모니터와 다른 타사 모니터링 플랫폼 간에 특수 통합을 

수행할 수 있습니다. 통합은 파트너 중 하나를 이미 사용 중인 

경우에 유용합니다. 

 

※ AD 감사 로그는 최대 30 일간 저장되며, 더 긴 보존기간이 필요할 경우, 다운로드를 통해 

별도 보관 및 관리하거나, 스토리지 계정을 통해 별도 관리가 필요합니다. 

설정 

방법 

가. Azure AD 감사 로그 스토리지 저장 설정 방법 

1) Azure Active Directory 메뉴 내 진단 설정 및 진단 설정 추가 버튼 선택 
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2) 진단 설정 기본 사항 및 스토리지 계정 선택 후 저장 

 

 

3) 진단 설정 목록 내 정상 생성 유무 확인 

 

진단 

기준 

양호기준 

: AD 감사 로그 보관 정책이 존재하고 있을 경우 

 

취약기준 

: AD 감사 로그 보관 정책이 존재하고 있지 않을 경우 

비고  
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4.7 인스턴스 서비스 감사 로그 설정 

분류 운영 관리 중요도 중 

항목명 인스턴스 서비스 감사 로그 설정 

항목 

설명 

Azure 모니터의 로그 분석 에이전트에 대한 사용자 지정 로그 데이터 원본을 사용하면 

Windows 및 Linux 컴퓨터 모두의 텍스트 파일에서 이벤트를 수집할 수 있습니다. 많은 응용 

프로그램은 Windows 이벤트 로그 또는 Syslog 와 같은 표준 로깅 서비스 대신 텍스트 

파일에 정보를 기록합니다. 데이터가 수집된 후 쿼리의 개별 필드로 구문 분석하거나 

수집하는 동안 개별 필드로 추출할 수 있습니다. 

 

Syslog 는 Linux 에 공통적인 이벤트 로깅 프로토콜입니다. 애플리케이션은 로컬 시스템에 

저장되거나 Syslog 수집기로 배달될 수 있는 메시지를 보냅니다. Linux 용 로그 분석 

에이전트가 설치되면 에이전트에 메시지를 전달하도록 로컬 Syslog 디먼을 구성합니다. 그런 

다음 에이전트는 해당 레코드가 만들어지는 Azure 모니터로 메시지를 보냅니다. 

 

Linux 용 Log Analytics 에이전트는 구성에 지정된 기능 및 심각도가 있는 이벤트만 

수집합니다. Azure 포털을 통해 또는 Linux 에이전트에서 구성 파일을 관리하여 시스템 

로그를 구성할 수 있습니다. 

 

※ 로그 전달 대상 

구분 상세 내용 

로그 분석 

작업 영역 

메트릭은 로그 형식으로 변환됩니다. 이 옵션은 모든 리소스 종류에 

사용할 수 있는 것은 아닙니다. Azure Monitor 로그 저장소(Log 

Analytics를 통해 검색 가능)로 보내면 기존 로그 데이터를 사용하여 

쿼리, 경고 및 시각화에 통합하는 데 도움이 됩니다. 

Azure 저장소 

계정 

로그 및 메트릭을 Storage 계정에 보관하는 것은 감사, 정적 분석 또는 

백업에 유용합니다. Azure Monitor 로그 또는 로그 분석 작업 영역을 

사용하는 것과 비교할 때 저장소는 비용이 저렴하며 로그를 무기한 

보관할 수 있습니다. 

Azure Event 

Hubs 

이벤트 허브에 로그 및 메트릭을 보낼 때 타사 SIEM 및 기타 Log 

Analytics 솔루션과 같은 외부 시스템으로 데이터를 스트리밍할 수 

있습니다. 

Azure 모니터 

파트너 통합 

Azure 모니터와 다른 타사 모니터링 플랫폼 간에 특수 통합을 수행할 

수 있습니다. 통합은 파트너 중 하나를 이미 사용 중인 경우에 

유용합니다. 
 

설정 

방법 

가. 인스턴스 서비스 감사 로그 스토리지 저장 설정 방법 

1) 가상머신 메뉴 내 진단 설정 및 게스트 수준 모니터링 사용 버튼 선택 
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2) 가상머신 Syslog 이벤트 수집 활성화 

 

진단 

기준 

양호기준 

: 인스턴스 서비스 로그 보관 정책이 존재하고 있을 경우 

 

취약기준 

: 인스턴스 서비스 로그 보관 정책이 존재하고 있지 않을 경우 

비고  
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4.8 네트워크 서비스 감사 로그 설정 

분류 운영 관리 중요도 중 

항목명 네트워크 서비스 감사 로그 설정 

항목 

설명 

Azure 가상 네트워크에서는 Azure Monitor 를 사용해 로그를 수집 분석 하며 플랫폼 메트릭 

및 활동 로그는 자동으로 수집되고 저장되지만 진단 설정을 사용하여 다른 위치로 라우팅할 

수 있습니다. 리소스 로그는 진단 설정을 만들고 하나 이상의 위치로 라우팅할 때까지 수집 

및 저장되지 않습니다. 

 

활동 로그는 구독 수준의 이벤트에 대한 인사이트를 제공하는 Azure 의 플랫폼 로그 

유형입니다. 활동 로그는 독립적으로 보거나 Azure Monitor Logs 로 라우팅할 수 있습니다. 

여기서 Log Analytics 를 사용하여 훨씬 더 복잡한 쿼리를 수행할 수 있습니다. 

 

※ 로그 설정 구분 

구분 상세내용 

allLogs 리소스에서 제공하는 모든 리소스 로그입니다. 

AllMetrics 
상태 및 성능을 측정하는 Azure 서비스에서 내보내는 메트릭 

데이터입니다. 

 

※ 로그 전달 대상 

구분 상세 내용 

로그 분석 

작업 영역 

메트릭은 로그 형식으로 변환됩니다. 이 옵션은 모든 리소스 종류에 

사용할 수 있는 것은 아닙니다. Azure Monitor 로그 저장소(Log 

Analytics를 통해 검색 가능)로 보내면 기존 로그 데이터를 사용하여 

쿼리, 경고 및 시각화에 통합하는 데 도움이 됩니다. 

Azure 저장소 

계정 

로그 및 메트릭을 Storage 계정에 보관하는 것은 감사, 정적 분석 

또는 백업에 유용합니다. Azure Monitor 로그 또는 로그 분석 작업 

영역을 사용하는 것과 비교할 때 저장소는 비용이 저렴하며 로그를 

무기한 보관할 수 있습니다. 

Azure Event 

Hubs 

이벤트 허브에 로그 및 메트릭을 보낼 때 타사 SIEM 및 기타 Log 

Analytics 솔루션과 같은 외부 시스템으로 데이터를 스트리밍할 수 

있습니다. 

Azure 모니터 

파트너 통합 

Azure 모니터와 다른 타사 모니터링 플랫폼 간에 특수 통합을 

수행할 수 있습니다. 통합은 파트너 중 하나를 이미 사용 중인 

경우에 유용합니다. 
 

설정 

방법 

가. 네트워크 서비스 감사 로그 스토리지 저장 설정 방법 

1) 가상 네트워크 메뉴 내 진단 설정 추가 버튼 선택 
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2) 네트워크 로그 수집 활성화 및 스토리지 계정 선택 후 저장 
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3) 진단 설정 목록 내 정상 생성 유무 확인 

 

진단 

기준 

양호기준 

: 네트워크 서비스 로그 보관 정책이 존재하고 있을 경우 

 

취약기준 

: 네트워크 서비스 로그 보관 정책이 존재하고 있지 않을 경우 

비고  
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4.9 기타 서비스 감사 로그 설정 

분류 운영 관리 중요도 중 

항목명 기타 서비스 감사 로그 설정 

항목 

설명 

Azure 리소스 내 기타 서비스의 경우 Azure Monitor 내 진단 설정을 통해 로그를 기록 / 

정의 할 수 있습니다. 크게 플랫폼 로그 / 리소스 로그 / 활동 로그로 구분 됩니다. 

 

플랫폼 로그에서 Azure 리소스 및 이에 따른 Azure 플랫폼에 관한 자세한 진단 및 감사 

정보를 제공합니다. 자동으로 생성되지만 특정 플랫폼 로그를 하나 이상의 대상으로 

전달하여 보존하도록 구성해야 합니다. 

 

Azure 리소스 로그는 Azure 리소스 내에서 수행된 작업에 대한 인사이트를 제공하는 플랫폼 

로그입니다. 이러한 로그의 내용은 Azure 서비스와 리소스 종류에 따라 달라집니다. 리소스 

로그는 기본적으로 수집되지 않습니다. 

 

마지막으로 활동 로그는 구독 수준 이벤트에 대한 정보를 제공하는 Azure 의 플랫폼 

로그입니다. 활동 로그에는 리소스가 수정되거나 가상 머신이 시작될 때와 같은 정보가 

포함됩니다. 

 

※ 로그 전달 대상 

구분 상세 내용 

로그 분석 

작업 영역 

메트릭은 로그 형식으로 변환됩니다. 이 옵션은 모든 리소스 종류에 

사용할 수 있는 것은 아닙니다. Azure Monitor 로그 저장소(Log 

Analytics를 통해 검색 가능)로 보내면 기존 로그 데이터를 사용하여 

쿼리, 경고 및 시각화에 통합하는 데 도움이 됩니다. 

Azure 저장소 

계정 

로그 및 메트릭을 Storage 계정에 보관하는 것은 감사, 정적 분석 

또는 백업에 유용합니다. Azure Monitor 로그 또는 로그 분석 작업 

영역을 사용하는 것과 비교할 때 저장소는 비용이 저렴하며 로그를 

무기한 보관할 수 있습니다. 

Azure Event 

Hubs 

이벤트 허브에 로그 및 메트릭을 보낼 때 타사 SIEM 및 기타 Log 

Analytics 솔루션과 같은 외부 시스템으로 데이터를 스트리밍할 수 

있습니다. 

Azure 모니터 

파트너 통합 

Azure 모니터와 다른 타사 모니터링 플랫폼 간에 특수 통합을 

수행할 수 있습니다. 통합은 파트너 중 하나를 이미 사용 중인 

경우에 유용합니다. 
 

설정 

방법 

가. 기타 서비스 감사 로그 스토리지 저장 설정 방법 

1) 키 자격 증명 모음 메뉴 내 진단 설정 추가 버튼 선택 
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2) 키 자격 증명 모음 로그 수집 활성화 및 스토리지 계정 선택 후 저장 

 

 

3) 진단 설정 목록 내 정상 생성 유무 확인 
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진단 

기준 

양호기준 

: 기타 서비스 로그 보관 정책이 존재하고 있을 경우 

 

취약기준 

: 기타 서비스 로그 보관 정책이 존재하고 있지 않을 경우 

비고  
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4.10 리소스 그룹 잠금 

분류 운영 관리 중요도 하 

항목명 리소스 그룹 잠금 

항목 

설명 

관리자는 구독, 리소스 그룹 또는 리소스에 잠금을 설정하여 조직의 다른 사용자가 실수로 

중요한 리소스를 삭제 또는 수정하지 못하게 할 수 있습니다. 잠금 수준을 CanNotDelete 또는 

ReadOnly 로 설정할 수 있습니다. 포털에서 잠금은 각각 삭제 및 읽기 전용으로 지칭됩니다. 

 

삭제 및 읽기전용 중 하나라도 설정할 경우 리소스는 삭제되지 않으며, 리소스 그룹 잠금을 

설정하지 않을 경우 리소스를 ‘읽기’,’수정’, ‘삭제’ 할 수 있음 

 

※ 리소스 그룹 잠금 수준 

- CanNotDelete(삭제): 권한이 부여된 사용자가 읽기/수정은 가능하지만 삭제는 불가 

- ReadOnly(읽기전용): 권한이 부여된 사용자가 읽기만 가능 

설정 

방법 

가. 리소스 그룹 잠금 설정 방법 

1) 리소스 그룹 선택 

 

 

2) 리소스 그룹 잠금 설정 
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3) 생성된 잠금 설정 확인 

 

진단 

기준 

양호기준 

: 고객서비스(상용) 및 운영서비스가 잠금 기능을 설정하여 사용하고 있을 경우 

 

취약기준 

: 고객서비스(상용) 및 운영서비스가 잠금 기능을 설정하여 사용하고 있지 않을 경우 

비고  
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4.11 백업 사용 여부 

분류 운영 관리 중요도 중 

항목명 백업 사용 여부 

항목 

설명 

운영중인 클라우드 리소스에 대한 시스템 충돌, 장애 발생, 인적 재해 등 기업의 사업 

연속성을 해치는 모든 상황에 대비하기 위해 백업 서비스를 구성해야 데이터를 안전하게 

보관할 수 있습니다. 이에 보안담당자 및 관리자는 클라우드 리소스에 대한 백업을 설정하여 

데이터 손실을 방지할 수 있도록 정책을 수립하고 관리하여야 합니다. 

설정 

방법 

가. 백업 및 복구 절차 수립 

1) 백업 및 복구 절차 수립, 담당자 지정 

- 백업대상(서버 이미지, DB 데이터, 보안로그 등) 선정 

- 백업대상별 백업 주기 및 보존기한 정의 

- 백업 담당자 및 책임자 지정 

- 백업방법 및 절차: 백업시스템 활용, 매뉴얼 방식 등(백업매체 관리 포함) 

- 복구절차 

- 백업이력관리 (백업 관리 대장) 

- 백업 소산에 대한 물리적‧지역적 사항 고려 

- 백업 사이트 구축 및 운영 

 

※ 클라우드서비스 보안인증제도(IaaS) 평가기준 해설서의 “6.2 서비스 가용성” 항목 참고 

진단 

기준 

양호기준 

: 클라우드 리소스 백업 정책이 존재하는 경우 

 

취약기준 

: 클라우드 리소스 백업 정책이 존재하지 않는 경우 

비고  

 

  



 

 ⓒ 2024, SK Shieldus Co., Ltd 154 

 

4.12 AKS Cluster 이미지 무결성 설정 

분류 운영 관리 중요도 중 

항목명 AKS Cluster 이미지 무결성 설정 

항목 

설명 

AKS(Azure Kubernetes Service)는 클라우드 네이티브 애플리케이션에 대한 확장성 및 관리 

효율성 향상을 제공하며 이미지 무결성은 Azure Policy 기본 제공 정의를 추가하여 서명된 

이미지만 AKS Cluster에 배포되는지 확인할 수 있는 서비스입니다. 이 정책은 애플리케이션 

환경에서 서명된 컨테이너 이미지를 사용하면 배포가 신뢰할 수 있는 엔터티에서 빌드되고 

이미지를 만든 이후로 변조되지 않았는지 확인할 수 있는 기능을 제공합니다. 

설정 

방법 

가. AKS Cluster 이미지 무결성 설정 

1) Azure 정책 기능 내 이미지 무결성 검증 정책 생성 

 

 

2) 사전 정의된 정책을 통해 이미지 무결성 정책 찾기 시도 
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3) 이미지 무결성 정책 검색 및 확인 

 

 

4) 정책 선택 및 만들기 
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5) 정책 생성 및 할당 확인 

 

 

6) 적용된 정책을 통한 준수 여부 확인 

 

진단 

기준 

양호기준 

: 이미지 무결성 검증 정책이 존재하며 준수가 적용된 경우 

 

취약기준 

: 이미지 무결성 검증 정책이 존재하지 않거나 정책이 존재하지만 미준수일 경우 

비고  
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4.13 AKS 진단 로그 설정 

분류 운영 관리 중요도 중 

항목명 AKS 진단 로그 설정 

항목 

설명 

AKS Cluster에 대한 control plane 로그는 Azure Monitor에서 리소스 로그로 구현됩니다. 

리소스 로그는 하나 이상의 위치로 라우팅하는 진단 설정을 만들 때까지 수집 및 저장되지 

않으며 일반적으로 컨테이너 인사이트에 대한 대부분의 데이터가 저장되는 Log Analytics 

작업 영역으로 보낼수 있습니다. 

 

(*) 리소스 참고 표 

범주 설명 테이블 

kube-

apiserver 
API 서버에서 로그합니다. AKSControlPlane 

kube-audit 
get, list, create, update, delete, patch 및 post를 

포함하여 모든 감사 이벤트의 감사 로그 데이터 
AKSAudit 

kube-audit-

admin 

kube-audit 로그 범주의 하위 집합입니다. 로그에서 

감사 이벤트 가져오기 및 나열을 제외하여 로그 수를 

크게 줄입니다. 

AKSAudit관리 

kube-

controller-

manage 

Kubernetes와 Azure 컨트롤 플레인 간에 발생할 수 

있는 문제에 대한 심층적인 가시성을 얻습니다. 

일반적인 예로는 AZURE와 상호 작용할 수 있는 

권한이 없는 AKS Cluster가 있습니다. 

AKSControlPlane 

kube-

scheduler 
스케줄러에서 로그합니다. AKSControlPlane 

cluster-

autoscaler 

AKS Cluster가 확장 또는 축소되는 이유를 

이해합니다. 이는 예상할 수 없습니다. 이 정보는 

Cluster에서 흥미로운 일이 발생했을 수 있는 시간 

간격의 상관 관계를 지정하는 데에도 유용합니다. 

AKSControlPlane 

cloud-

controller-

manager 

Kubernetes 클라우드 컨트롤러 관리자의 cloud-

node-manager 구성 요소의 로그입니다. 
AKSControlPlane 

guard 

관리되는 Microsoft Entra ID 및 Azure RBAC 감사. 

관리되는 Microsoft Entra ID의 경우 토큰 입력 및 

사용자 정보가 포함됩니다. Azure RBAC의 경우 

여기에는 액세스 검토가 포함됩니다. 

AKSControlPlane 

csi-azuredisk-

controller 
Azure Disks CSI 스토리지 드라이버의 로그입니다. AKSControlPlane 

csi-azurefile-

controller 
Azure Files CSI 스토리지 드라이버의 로그입니다. AKSControlPlane 
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csi-snapshot-

controller 
Azure CSI 드라이버 스냅샷 컨트롤러의 로그입니다. AKSControlPlane 

 

※ AKS의 리소스 중 kube-audit 로그를 수집할 때 많은 비용이 들 수 kube-audit 사용 시 

주의 해야합니다. 

설정 

방법 

가. AKS 진단 로그 설정 

1) 진단 설정 확인 및 추가 

 

 

2) 로그 필드 및 대상 세부정보 정의 후 저장 
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3) 진단 설정 저장 확인 
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4) 적용된 로그 결과 확인 

 

진단 

기준 

양호기준 

: 진단 로그 설정이 되어있는 경우 

 

취약기준 

: 진단 로그 설정이 되어있지 않은 경우 

비고  
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ETC. 부록 

CSP(AZURE)의 AKS를 사용하면서 발생되는 여러 보안 문제들에 대한 복잡한 클라우드 환경에서의 

다양한 보안 사례를 제시함으로서 계층 및 영역별 보안을 다뤄 더 안전하게 클라우드를 운영할수 

있도록 도와주는 안내서입니다. 해당 부록은 AKS에 대한 보안을 중점적으로 다루며 AZURE의 AKS 

모범사례 가이드를 참고하여 작성되었습니다. 하단에 기술되지 않은 내용에 대해서는 게시된 원문을 

확인하시기 바랍니다. 

AKS 모범사례 가이드 : https://learn.microsoft.com/ko-kr/azure/aks/operator-best-practices-identity 

 

가. 인증 및 접근 관리 

AKS에서 Cluster를 배포 및 유지 관리하는 경우 리소스 및 서비스에 대한 액세스를 관리할 수 있으며 

운영자가 AKS Cluster 액세스 및 ID를 관리하기 위해 설정할 수 있는 권장 사례에 대해 설명합니다. 

1. Microsoft Entra ID 사용 

AKS에서 Microsot Entra 통합 Cluster를 사용하면 리소스에 대한 액세스 권한을 정의하는 역할 또는 

Cluster롤(ClusterRole)을 생성합니다. 이후 Microsoft Entra ID의 사용자 또는 그룹에 역할을 

바인딩하게 되어 AKS 리소스에 대한 액세스를 제어할 수 있게 됩니다. 

Cluster 역할은 관리자(clusterAdmin)와 사용자(clusterUser)로 나뉘어지며 사용자 별 역할에 맞게 

Cluster 역할을 사용자 계정에 할당해야 합니다. 

※ “Azure Active Directory” 서비스의 명칭이 Entra ID로 변경되었음 

 

2. Kubernetes 역할 기반 액세스 제어 사용 

Kubernetes RBAC을 사용하여 Cluster 리소스에 대한 사용자 또는 그룹 권한을 정의할 수 있으며 

필요한 최소 사용 권한을 할당하는 역할 및 바인딩을 생성합니다. Kubernetes에서는 Cluster 리소스에 

대한 세분화된 액세스 제어를 제공하며, Cluster 수준 또는 특정 네임스페이스에 대한 권한을 

정의합니다. 관리할 수 있는 리소스와 사용 권한을 결정한 후 바인딩이 있는 사용자 또는 그룹에 

해당 역할을 적용하여 역할에 기반하여 리소스를 제어할 수 있게 합니다. 

 

3. AZURE 역할 기반 액세스 제어 사용 

AZURE RBAC을 사용하여 하나 이상의 구독에서 AKS 리소스에 대해 최소 사용자 및 그룹 권한을 

정의할 수 있으며 “AZURE 구독에서 AKS 리소스 액세스”와 “Kubernetes API 액세스”로 나뉘어집니다. 

 

4. Kubelet 인증 제어 

Kubelet은 Kubernetes 각 노드에서 실행되는 Agent로써 Pod에 대해 정의된 YAML, JSON 형태의 

PodSpec에 따라 컨테이너를 실행하고 관리하는 역할을 하며 Kubelet의 잘못된 인증 구현은 “Worker 

Node” 내 Pod, 컨테이너에 대한 비 인증 접근 후 정보 노출 및 리소스 수정과 같은 영향을 줄 수 

있습니다. 

 4-1) Kubelet service 파일 사용 시 “/source디렉터리/kubelet.service.d/xx-kubeadm.conf” 

KUBELET_SYSTEM_PODS_ARGS 내  

--anonymous-auth=false 

--read-only-port=0 

https://learn.microsoft.com/ko-kr/azure/aks/operator-best-practices-identity
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 4-2) Kubelet config 파일 사용 시 “/source디렉터리/kubelet/config.yaml” 

authentication: 

anonymous: 

enabled: false 

 

readOnlyPort: 0 

 

5. Kubelet 권한 제어 

Kublet은 기본적으로 Kubernetes Master API Server에서 전달되는 요청에 대해 권한 검사 없이 모두 

허용하고 있기 때문에 설정 변경을 통해 권한 검증을 수행해여야 합니다. 

 5-1) Kubelet service 파일 사용 시 “/source디렉터리/kubelet.service.d/xx-kubeadm.conf” 

KUBELET_AUTHZ_ARGS 내  

--authorization-mode=Webhook 

 

 5-2) Kubelet config 파일 사용 시 “/source디렉터리/kubelet/config.yaml” 

authorization: 

  mode: Webhook 

 

6. AKS Cluster 자격증명 업데이트 

서비스 주체를 사용하여 생성한 AKS Cluster는 1년의 만료 시간이 존재하며, 만료 일자가 가까워지면 

자격 증명을 다시 설정하여 추기 기간 동안 서비스 주체를 확장할 수 있습니다. 서비스 주체의 만료 

일자를 사전에 확인하고 기존 서비스 주체 자격 증명(새 보안 패스워드)을 다시 설정해야 합니다. 
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나. 파드 보안 

Pod 보안의 주요 고려사항으로는 AKS를 통한 애플리케이션 개발 및 실행 시 최소 권한 수 원칙에 따라 

애플리케이션을 만들어야하며 프라이빗 데이터를 안전하게 유지하고 데이터베이스 연결 문자열, 키 

또는 비밀 및 인증서와 같은 자격 증명들이 외부에 노출되지 않도록 해야합니다. 

1. 리소스에 대한 보안 Pod 액세스 

안전한 애플리케이션 실행을 위해 Pod 보안 컨텍스트 설정을 최소화의 원칙에 따라 필요한 최소 

권한 수를 할당해야하며 pod를 루트 권한이 아닌 정의된 사용자 또는 그룹 권한으로 실행해야 

합니다. 또한, 추가 기능 또는 권한 정의 시에는 Cluster 운영자와 협력하여 필요한 보안 컨텍스트 

설정을 결정해야합니다. 아래 표는 일반적인 보안 컨텍스트 정의를 설명하고 있습니다. 

설정 이름 내용 

allowPrivilegeEscalation 
Pod가 루트 권한을 할당할 수 있는지를 정의하며 이 설정이 항상 

false로 설정되도록 애플리케이션을 디자인 해야합니다. 

Linux capabilities 
Pod가 기본 노드 프로세스에 액세스할 수 있는 설정이며 할당 시 필요한 

최소 권한 수를 할당 해야합니다. 

SELinux labels 

서비스, 프로세스 및 파일 시스템 액세스에 대한 액세스 정책을 정의할 

수 있는 Linux 커널 보안 모듈이며 필요한 최소 권한 수를 할당 

해야합니다. 

 

2. 자격 증명 노출 제한 

자격 증명은 리소스 접근에 핵심 요소이며 아래와 같은 내용들을 참고로 안전하게 관리 

사용해야합니다. 첫째, 애플리케이션 코드 내 자격 증명 또는 키를 정의해 사용하지 말아야합니다. 

둘째, 고정 또는 공유 자격 증명을 사용하지 말아야합니다. 셋째, Azure 리소스에 대한 관리 ID를 

사용해 Pod가 다른 리소스에 대한 액세스를 요청하길 권고드립니다. 포드 관리 ID는 Linux 포드 및 

컨테이너 이미지에만 사용하도록 만들어졌습니다. 다음은 Azure에서의 자격증명 관리를 위한 서비스 

입니다. 

2-1) Microsoft Entra 워크로드 ID 사용 

워크로드 아이덴티티는 다른 Azure 서비스에 대해 자체 인증할 수 있는 Pod에서 실행되는 

애플리케이션에서 사용되는 ID로서 보안 모델에서 AKS Cluster는 토큰 발급자 역할을 하며 

Microsoft Entra ID는 OpenID Connect를 사용하여 공개 서명 키를 검색하고 Microsoft Entra 토큰과 

교환하기 전에 서비스 계정 토큰의 신뢰성을 확인합니다. 

 

2-2) Secrets Store CSI 드라이버와 함께 Azure Key Vault 사용 

Microsoft Entra Workload ID를 사용하면 Azure 서비스 지원에 대한 인증이 가능해집니다. Azure 

리소스에 대한 관리 ID가 없는 자체 서비스 또는 애플리케이션의 경우 자격 증명이나 키를 

사용하여 계속 인증할 수 있고 비밀 콘텐츠를 안전하게 저장할 수 있습니다. 
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다. 네트워크 보안 

AKS에서 Cluster를 만들고 관리할 때 노드 및 애플리케이션에 대해 네트워크 연결을 제공하며, 이러한 

네트워크 리소스에는 IP 주소 범위, 부하 분산 장치 및 수신 컨트롤러가 포함됩니다. 

1. 디폴트 거부(deny) 정책 생성 

RBAC 정책과 마찬가지로 네트워크 정책에서도 네임스페이스 내에서 모든 인바운드 및 아웃바운드 

트래픽을 제한하는 “모두 거부” 정책을 생성하시기 바랍니다. 

 

2. 네트워크 격리 운영 

조직에서 컨테이너를 통해 서비스를 운영하는 경우 때에 따라 외부에 오픈 된 웹 서비스, 내부 

관리자 서비스와 같이 민감도 수준이 다른 기능을 수행하는 컨테이너들이 존재할 수 있으며, 

컨테이너 구축 전 각각 서비스하고자 하는 바를 파악 후 별도 구분하여 서비스 특성에 따라 네트워크 

정책 수립 후 격리 운영하는 것을 권고 드립니다. 

 

3. 수신 트래픽 분산 

AZURE 부하 분산 장치를 사용하여 Cluster 애플리케이션의 HTTP/HTTPS 트래픽 분산 및 전송에 대한 

암호화를 설정하여 리소스를 보호할 수 있습니다. 

 

4. WAF 적용 

AZURE Cluster 애플리케이션 수신 트래픽에 잠재적인 공격이 존재하는지 감시하기 위해서는 WAF(웹 

애플리케이션 방화벽)을 적용하여 탐지된 위험을 분석하고 악의적인 트래픽 감지시 이를 차단하여야 

합니다. 

 

5. 네트워크 정책을 통한 트래픽 흐름 제어 

네트워크 정책은 AKS에서 사용가능한 Kubernetes의 기능으로서 사용자가 Pod 간의 트래픽 흐름을 

제어하도록 지원하며 할당된 레이블, 네임스페이스 또는 트래픽 포트와 같은 설정에 따라 Podfhdml 

트래픽을 허용하거나 거부할 수 있습니다. 네트워크 정책을 사용하기 위해서는 AKS Cluster 생성시 

해당 기능을 활성화하여야 하며, 기존 AKS Cluster에서는 네트워크 정책을 사용하도록 설정할 수 

없습니다. 

※ 네트워크 정책은 Linux 기반 노드 및 만 Pod에만 적용해야 함 

 

6. Bastion Host를 통한 노드 접근 

AKS 노드는 프라이빗 네트워크에서만 사용할 수 있기 때문에 원격 관리 작업을 위한 Bastion Host를 

사용해서 접근하여야 하며, 해당 호스트가 AKS Cluster 가상 네트워크에 대해 안전하게 피어링된 

별도의 관리 가상 네트워크에 존재하는지 확인해야 합니다. 
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라. 이미지 보안 

컨테이너 이미지는 애플리케이션을 개발하고 실행할 때 중요한 우선 순위로서 오래된 기본 이미지 또는 

패치되지 않은 애플리케이션 런타임이 있는 컨테이너는 보안 위험에 노출될 수 있습니다. 이는 빌드 및 

런타임 시 컨테이너에서 검사 및 수정 도구를 통합하고 실행하여 해당 위험을 최소화할 수 있습니다. 

1. 이미지 및 런타임 보호 

컨테이너 이미지를 배포할 시 보안 취약성이 발생하지 않도록 사전에 컨테이너 이미지 취약성을 

검사한 후 유효성이 검증된 이미지만 배포해야 합니다. 추가로 기본 정의된 이미지 및 애플리케이션 

런타임을 정기적으로 업데이트하고 AKS Cluster에서 워크로드를 재배포 해야합니다. 

 

2. 기본 이미지 업데이트에서 자동으로 새이미지 빌드 

애플리케이션 기본 이미지를 사용할 경우 업데이트될 때 자동화를 통한 새 이미지가 빌드되며, 

업데이트된 기본 이미지에는 보안 수정 사항이 포함되어 있으므로 모든 다운스트림 애플리케이션 

컨테이너 이미지도 업데이트해야 합니다. 

 

3. 이미지 무결성 기능을 통한 서명된 이미지 유효성 검사 

이미지 무결성 기능은 Azure Policy 기본 제공 정의를 추가하여 서명된 이미지만 AKS Cluster에 

배포되는지 확인할 수 있는 서비스로 Ratify, Azure Policy 및 Gatekeeper를 사용하여 AKS Cluster에 

배포하기 전에 서명된 이미지의 유효성을 검사해야 합니다. 

 

4. 이미지 클리너를 통한 취약한 이미지 제거 

Cluster 이미지 배포 시 파이프라인을 사용하여 이미지를 빌드하고 배포하는 것이 일반적이기 때문에 

보안 문제를 일으킬 수 있는 부실 이미지가 포함될 수 있습니다. 이런 문제를 없애기 위해 이미지를 

수동으로 제거할 수 있지만 많은 시간이 소요되므로, “이미지 클리너“의 기능(자동 이미지 식별 및 

제거)을 사용하여 취약한 이미지를 관리하시기 바랍니다. 

 

5. 컨테이너용 Microsoft Defender를 통한 ACR 컨테이너 이미지 검사 

컨테이너용 Microsoft Defender는 다중 클라우드 및 온-프레미스 환경 전반에서 컨테이너화된 

자산(Cluster, 노드, 워크로드, 컨테이너 레지스트리, 이미지 등)과 해당 애플리케이션의 보안을 개선, 

모니터링 및 유지 관리하는 클라우드 네이티브 솔루션으로, ACR(Azure Container Registry)의 컨테이너 

이미지를 검사하여 레지스트리 및 런타임 권장 사항, 이미지 검사 등 컨테이너 이미지에 대한 

에인전트 없는 취약성 평가를 제공하기 때문에 보안 문제를 해결하고 컨테이너의 보안을 강화하기 

위해서 운영하는 것을 권고 드립니다. 

 






